UBND TINH BAC NINH CONG HOA XA HOI CHU NGHIA VIET NAM
SO TAI CHINH Poc lap - Tw do - Hanh phic

Sb: 634 /STC-VP Bdc Ninh, ngay 26 thang 4 nam 2024
VIV tang cuong bao dam an toan
thong tin mang

Kinh gtri: Trudng cac phong, don vi thude So.

Thuc hién Cong van sé 1372/UBND-XDCB ngay 24/4/2024 ctia UBND
tinh vé viéc ting cudng bao dam an toan thong tin mang; Cong van sb
3599/UBND-XDCB ngay 13/10/2023 cia UBND tinh vé viéc ddy manh dung
chung ha tang cong nghé thong tin va trién khai cac bién phap dam bao an toan
thong tin trong co quan Nha nudc,

Pé nang cao nhan thirc vé cong tic bao dam an toan thong tin mang co
quan, Giam déc S¢ yéu cau Trudng cac cac phong, don vi trién khai dén toan
thé cong cong churce, vién chirc va nguoi lao dong (goi tat 1a can b0) thuc hién $6
noi dung sau:

1. T6 chire tuyén truyén dén toan thé can bo thuc hién tot cac bién phap,
nghiép vu k¥ thuat bao dam an toan thong tin mang, gom:

- Cai dat phan mém phong chong mi doc BKAV di duge S& Thong tin va
Truyén thong mua ban quyén dé cap cho cac co quan, don vi, dia phuong tai dia
chi: https://bkav.bacninh.gov.vn:8686/BkavFiles/BkavEP/BkavEp10.zip, dong thoi
thudng xuyén cip nhat phan mém, hé diéu hanh Windows phién ban méi nhét 1én
may tinh ca nhan.

- B4do v€ bi mat thong tin tai khodn ca nhan, hoac tai khoan cta co quan
bang xac thuc mat khau 2 16p, don vi khi duoc phan cong nam giit dong thoi
phai thay d6i ngay mat khau tai khoan khi méi dugc cip va tu chiu trach nhiém
trong viéc quan ly, bao v¢ mat khau cua tai khoan, khong duoc cho nguoi khac
st dung tai khoan ca nhan hodc cua co quan.

- Tao thoi quen quét virus bang phan mém diét virus c6 uy tin trude khi mo
tép tin (file) (Luu v, cac file anh, anh dong, video ciing c6 thé chira ma doc).

- Thyc hi¢n sao luu dy phong trén b ciing ngoai, mang ndi bd hoac trén cac dich
vu luu trir ddm may dé dé phong khi c6 sur cb giy mét mat dir liéu c6 thé xay ra.

- Tuyét dbi khong tai céc file dinh kém hodc click chudt vao cac duong dan
khong 16 ngudn gbe dé tir d6 Tin tic co thé loi dung dé cai cac phan mém doc hai
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vao may nguodi dung khi thong qua cac dudng dan d6 mot cach an danh. Han ché két
ndi cac thiét bi ngoai vi (USB, 6 ctmg) vao cac mdy tinh c4 nhan khac trong co quan.

- Hé théng mang khong day (Wifi) ctia cac phong lam viéc phai duoc cai
dat mat khau (Password) khi truy cap va duoc cu hinh theo quy chuin chung
ciia B Tai chinh va S¢ Thong tin Truyén thong quy dinh. Thiét 1ap phuong
phap han ché nguoi dung truy cap mang khong day, giam sat va diéu khién truy
cap mang khong day; déng thoi hét gio 1am viée tat toan bo cac thiét bi mang,
may tinh, wifi dugc lap dat tai phong lam viéc.

2. Van phong S& ¢6 trach nhiém thudng xuyén cdp nhat, ra soat 16 hong
bao mat anh hudng cao va nghiém trong trong hé théng may chu cua SO, dong
thot1 quan 1y va duy tri van hanh mang nd1 bd (LAN), mang dién rong (WAN)
hoat dong thuong xuyén, lién tuc ddm bao an ninh an toan thong tin trong viéc
thuc hién cac giao dich ctia nganh va tuyén truyén dam an toan thong tin trén
Trang thong dién tur cua Sé theo quy dinh.

3. Hién nay phan mém co sé dir lidu vé gia trén dia ban tinh Bac Ninh da
duoc trién khai dua vao sir dung. Giao phong Quan 1y gia chi tri xdy dung hd so
phé duyét cap do an toan thong tin phéi hop voi Vin phong S trinh cap c6 tham
quyén tham dinh va bao cdo theo quy dinh.

4. Trong qué trinh trién khai thuc hién, néu c6 vudng mic phat sinh dé nghi
cac phong, don vi phan anh vé Vian phong So (P/c Cao) dé dugc hudng dan
thuc hién.

Yéu cau Truong cac phong, don vi nghi€ém tuc, trién khai thuc hién.%’,x'
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