UBND TINH BAC NINH CONG HOA XA HOQI CHU NGHIA VIET NAM
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S6: 156 /QD-STC Bdc Ninh, ngay22thang 9 nam 2023

~ QUYETBINH
Ban hanh Quy ché bao ddman toan thong tin mang trong
hoatdong @wng dung Congnghéthdng tin cia Sé Tai chinh Bac Ninh

GIAM POC SO TAI CHINH BAC NINH
Can cir Ludt Cong nghé thong tin ngay 29/6/2006;
Can cir Lugt Antoan thong tin mang ngay 19/11/2015;
Can cir Lugt An ninh mang ngay 12/6/2018;

Can cir Nghj dinh sé 85/2016/ND-CP ngay 01/7 2016 cua Chinh phu vé
bdo dam an toan hé thang thdng tin theo cdp do;

Can cir Nghi dinh sé 142/2016/ND-CP ngay 01/7/2016 cia Chinh phui veé
ngan chan xung dotthdng tin trén mang;
~ CancirQuyétdinh s6 21/2019/0D-UBND ngay 22/10/2019 ciia UBND tinh
vé viec ban hanh Quy ché bao daman toan thong tin mang trong hoat dong irng
dung Cong nghé thong tin cua co quan Nha nudc trén dia ban tinh Bac Ninh;
Can cir Quyet dinhsé 1484/Qb-BTCngay 27/7/2022 cua B¢ Truong Bo

Tai chinh vé viéc ban hanh Kéhoach chuyén déisé ciaBg Tai chinh dén ndam
2025, dinh huéng dén nam 2030;

Can cir Théng teso 12/2022/TT-BTTTTngay 12/8/ 2022 ciza B Thong
tin va Truyén thdng quy dinh chi tiét va huéng ddn métsé diéu cua Nghj dinh sé
85/2016/NP-CP ngay 01/72016 ciia Chinh phui vé bdo dam an toan hé théng
théng tin theo cdp do;

Can ci Quyét dinh sé 07/2022/0P-UBND ngay 18/5/2022 cua UBND
tinh vé viéc ban hanh Quy dinh chite nang, nhiém vu, quyén han va co cau té
chiic ciia So Tai chinh tinh Bac Ninh;

Cdn cir Quyét dinh s 195/0D-STC ngay 01/11/2022 ciia Giam doc So Tai
chz:nh veé vigc phan cong thuc hién chuc nang, nhiém vu,; ché do trdach ighiém va
moi quan hé cong tdac gitra cac phong, don vithuoc So Tai chinh tinh Bdc Ninh,

Xét dé nghij cia Chanh Van phong S6,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao ¢am an toan
théngtin mangtrong hoatdongangdung Congnghéthongtin cia So Taichinh
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Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vian phong, Truong cac phong, don vi thudc sé va toan thé
cong chuc, vién chuc, nguoilao dong thuoc So Tai chinh; cac co quan, don vi, ca
nhan dén lam viéc tai So Tai chinh chiu trach nhiém thi hanh Quyét dinh nay./M/,.
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UBND TINH BAC NINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO TAI CHINH Doclap- Tw do - Hanh phuc
QUY CHE

Bdo ddm an toan thong tin mang trong hoatdgng
tng dung Congnghéthdng tin cia S¢ Tai chinh Bac Ninh
(Kem theo Quyet dinh so: /IOD-STCngay /9/2023 cua So Tai chinh)

Chuwong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh va ddi twong ap dung.

1. Pham vi diéu chinh.

Quy ché nay quy dinh vé bao dam an toan thong tin mang trong hoatdong
ung dung cong nghé thongtin cia S& Tai chinh.

2. béituong ap dung.

Quy ché nay duogc ap dung d6i voi Van phong Sé, Thanh tra S, cac
phong, don vi va trung tdm thudc S¢ (sau ddy goi tit 1a cac phong lam viéc);
cong chtrc, vién chiic va nguoi lao dong (goi tat1a can bo) thudc So.

Piéu 2. Muc tiéu, nguyén tic bio dam an toan thong tin.

1. Muc tiéu bdo ddm an toan thong tin.

Bao véthong tin, hé¢ théng thong tin trén mang tranh bi truy nhap, str dung, tiét
10, gian doan, sira doi hodc pha hoai trai phép nham bao dam tinh nguyén ven, tinh
bao mat va tinh kha dung ctia thongtin hé thong mang LAN ciia S¢ Tai chinh.

2. Nguyén tac.

a) Cac phong lam viéc tai S& Tai chinh thudc ddituongép dung Quy ché
nay cd trach nhiém bao dam an toanthong tin va hé thong thdngtin trong pham
vi xir ly ¢éng viéc cia minh theo quy dinh caa phap luat, huéng dan caa co
quan, don vi co tham quyén va cac quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin I yéu cau bat budc, thuong xuyén, lién tuc,
cd tinh xuyén sudtqua trinh, dong bo tir khi thiét ké, xay dung, van hanh, nang
cap va huy bo (ding hoat dong) hé théng théngtin.

c) Xir 1y su cb an toan thong tin mang phai phi hop véi trach nhiém,
quyén han va dam bao loi ich hop phap cia co quan, don vi, ca nhan lién quan
vatheo quy dinh ctia phap luat.



Piéu 3. Gisi thich tir ngit.
Trong quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Mang duoc quy dinh tai Khoan 2 Biéu 3 Luat Antoan thongtin mang.
Cu thé: 1a moi trudng trong d6 thong tin dugc cung cap, truyén dua, thu thap, Xt
Iy, Iuu trir va trao d6i thdng qua mang vién théng va mang may tinh.

2. An toan théng tin mang dugce quy dinh tai Khoan 1 Biéu 3 Luat An
toan thong tin mang. Cu thé: An toan théngtin mang la su bao vé thong tin, hé
thdngthéng tin trén mangtranh bitruy nhap, sirdung, tiét 19, gian doan, stra d6i
hozic pha hoai trai phép nhambao dam tinh nguyénven, tinh bao mat va tinh kha
dung cua thongtin.

3. Hé thong thong tin dugce quy dinh tai Khoan 3 Diéu 3 Luat An toan
théngtin mang. Cu thé: Hé théng thong tin 1a tap hop phancang, phan mém va
co so dir liéu duoc thiét 1ap phuc vu muc dich tao 1ap, cung cip, truyén dua, thu
thap, xt 1y, luu trit va trao d6i théng tin trén mang.

4. Xam phgm an toan théng tin mang duoc quy dinh tai Khoan 6 Piéu 3
Luat An toan thdng tin mang. Cu thé: Xam phaman toanthdngtin mangla hanh
vi truy nhap, sirdung, tiét 16, 1am gian doan, stra d6i, pha hoai trai phép thong
tin, hé théng théng tin.

5. Sir co an toan thong tin mang duoc quy dinh tai Khoan 7 Diéu 3 Luat An toan
thdng tin mang. Cu thé&:Sy ¢ an toan théng tin mang 1a viéc théng tin, hé théng théng tin
bi gdy nguy hai, anh huong tai tinh nguyén ven, tinh bao mat hoac tinh kha dung.

6. Rui ro an toan thdng tin mang dugc quy dinh tai Khoan 8 Biéu3 Luat An
toan thdng tin mang. Cuthé:Ruairoantoanthdng tin mang la nhitng nhan té chu
quan hoac khach quanco kha nang anh huong téi trang thaian toan théng tin mang.

7. Phdn mém déc hai duge quy dinh tai Khoan 11 Diéu 3 Luat An toan théng
tin mang. Cu thé: Phan mém doc hai 1a phan mém 06 kha ning giy ra hoat dong
khong binh thuong cho mét phan hay toan bo hé thong théng tin hozc thyc hién sao
chép, st doi, x0a bo trai phép thong tin Iuu trit trong hé théng théng tin.

8. Nguy co mdtan toan théng tin mang 1a nhitngnhan té bén trong hoac
bén ngoai co kha nang anh huéngtéi trang thaian toanthong tin mang.

Picu 4. Nhimg hanh vi nghiém cam.

1. Céc hanh vi bi nghiém cam dugc quy dinh tai Piéu 7 Luat An toan
théng tin mang sé 86/2015/QH13 ngay 19/11/2015 va Diéu 8 Luat An ninh
mangsb 24/2018/QH14 ngay 12/6/2018, cu thé:
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- Ngin chin viéc truyén tai théng tintrén mang, can thiép, truy nhap, gay
nguy hai, xo4, thay d6i, sao chép valam sai léch théng tin trén mang tréi phap luat.

- Gay anh huong, can tro trai phap luat toi hoat dong binh thudng ciia hé thong
thdng tin hoc t6i kha nang truy nhap hé théng théng tin ciia ngudi sir dung.

- T4n c6ng, vo hiéu hda trai phéap luat lam mat tac dung cua bién phéap bao
vé an toan thdng tin mang caa hé théng thdngtin; tan cong, chiém quyén diéu
khién, pha hoai hé théng théng tin.

- Phét tan thurac, phan mém doc hai, thiét lap hé thdngthdng tin gia mao, ltra dao.

- Thu thap, str dung, phat tan, kinh doanh trai phap luat théng tin ca nhan cua
ngudi khac; loi dung so ho, diém yéu cia hé thong thong tin dé thu thap, khai thac
thong tin c& nhan.

- X&m nhap trai phap luat bi mat mat ma va thong tin d@ ma hoa hop phép cta
co quan, tO chtc, ¢ nhan; tiét 16 thdng tin vé san pham mat ma dan sy, thdng tin vé
khach hang sir dung hop phap san pham mat méa dan su; sir dung, kinh doanh cac san
pham mat ma dan su khéng ré ngudn goc.

2. Tuy lap dit cac thiét bi phat song Wifi (Access Point) vao mang may tinh
ciia co quan, don vi va lip dat cac thiét bi tiép song Wifi (Wireless card, wireless
USB) trén may tinh cd két ndi mang noi bo dé truy cap mang wifi ngoai khi chua duoc
phé duyét cia Lanh dao So.

3. Loi dung mang dé truyén ba thong tin, quan diém, thuc hién cac hanh vi gay
phuong hai dén an ninh quéc gia, trat tu, an toan xa hoi, loi ich quéc gia trén mang;
pha hai khdi dai doan két toan dan; tuyén truyén chién tranh xam Iwoc, khung bd; gy
han thl, mau thuan gitra cac dan toc, sac toc, ton gido va bai ngoai.

4. Loi dungmang dé truyén ba trai phép tailiéu, hinh anh, &am thanh hoic
dangthéngtin khac nham kich dongbao luc, dam 6, dditruy, toi ac, té nan x&
hoi, mé tin di doan, pha hoai thuan phong, my tuc cua dan toc; boi nho, gay tha
han, xam hai téi quyén va loi ich hop phap cua to chic, ca nhan.

5. Tuy taivé, chia sé dudi moi hinh thic cac dit liéu, tailiéu, sé liéu noi
b, nhitng van ban chua duoc cap cd tham quyén cdng khai Ién mang internet va
cac phuongtién thongtin dai chung khac.

6. Thuthap,strdung, phattan, kinh doanhtrai phap luatthéngtin ca nhan
cua nguoi khéc, loi dung so hd, diém yéu caa hé théng thong tin dé thu thap,
khaithacthéngtin canhan.

Piéu 5. Phéi hep véinhiing co' quan/td chikc co tham quyeén.
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1. Phan cong b phan chuyén trach vé an toan thong tin thude Vian phong S6.
2. Trach nhiém cua bo phan chuyén trach vé an toan théng tin.

La dau mbi lién hé, tiép nhan, phdi hop véi cac co quan, to chic (c6 tham
quyén quan Iy vé an toan thong tin) trong cong tac dam bao an toan théng tin, hd
trg diéu phéixu ly sy cd an toan thdngtin.

La dau mai lién hé, phdihop vaoi So Thdngtin va Truyénthong va cac co
quan, té chirc c6 tham quyén quan Iy vé an toan théng tin phuc vu viéc bao dam
antoan, an ninh mang cho Hé théng Théngtin hd tro quan 1y, diéu hanh ngan
sach cuatinh..

Tham gia cAc hoat dong, cOngtacbao damantoan théng tin khi cé yéu
cau cua to chirc co tham quyén.

Lam dau mdi, t6 chic thuc hién viéc tiép nhanvaxu ly cac su ¢b vé an
toan thong tin mangtrongnoibg Sé.

Phdi hop, cung cap théng tin va tao diéu kién cho cac don vi c6 tham
quyén trién khai cong tac kiém tra khac phucsuco an toan thong tin mang kip
thoi, nhanh chong va dat hiéu qua.

Phéihop chit chévai Congan tinh, Sé Théngtin va Truyén théng va céc
don vi lién quan trong cdng tac phong ngira, dau tranh, ngin chin cachoat dong
xam phaman toanthéngtin mang.

Dinh ky hang nim béao c4o vétinhhinhantoanthéng tin mang, giri vé So
Thongtin va Truyén thong (theo hudng dan cia So Thang tin va Truyén théng).

ChuongII
BAODPAM AN TOAN THONG TIN TRONG
QUANLY VAN HANH HE THONG

Piéu 6. Quan Iy an toan mang.

1. Hé thdng mang phai dugc thiét ké thong nhat, dugc quan Iy dinh danh,
X4c thuc ddi véi tat ca nguoi st dung nham muc dich quan Iy va bao dam an
toan va bao mat.

2. Hé théng mang noibo (LAN) phai duocbao vé bang twong lia (c6 thé
tich hop tuong lira trén modem hozc router ) va phan chia héthéngmang thanh
cac vungmangquan ly theo chinh sach an toan théngtin riéng.
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3. Mangkhéng day (WIF1), can thiét 1ap cac thdngsé an toan va dinh ky
it nhat 3 thang thay d6i mat khautruy cap nham ting cudng cong tac bao mat.
Hé théng mang khdng day phai dugc bao vé bai mat khau an toan.

Piéu 7. Quén ly an toan may chii va img dung.

1. May chu phai duoc thiét 1ap chinh sach xé&c thuc va kiém soét truy cap.
Céac hé thdng thong tin can c6 phudng an gidi han sb lan diang nhap, tu dong
khoa tai khoankhi lién tuc dang nhap sai vuot qua so lan quy dinh. T6 chuc theo
dbi, giam sét tat ca cac phuong phap dangnhap tir xa, nhat 1a cac truong hop
dangnhap vao hé thong véi muc dich quan tri.

2. Kiém tra, gidm sat cac hoat dong lién quan dén cac noi luu trit mat
khau va canh b&o khi c6 nhimg hanh dong bat thuong (Vi du: user khéng co
quyén nhung cb tinh truy xuat dén cac file lvu matkhau...).

Piéu 8. Quén Iy an toan dik liéu.

1. C6 co ché sao luu dir liéu du phong, lwu trix dit liéu tainoi an toan dong
thoi thuong xuyén Kiém tra dé dam bao sin sangphuchdi nham ngin ngira va
han ché khi su ¢ an toan thdng tin mang xay ra. Dit liéu trén may chu duoc sao
luu thong qua héthdng sao luu di lidu.

2. binh ky hodckhico thay d6i cau hinh trén hé théng thuc hién quy trinh
sao luu du phong: tap tin ciu hinh hé thong, ban du phong hé diéu hanh may
chu, co s¢ dir liéu; dix liéu, théng tin nghiép vu va cac théng tin, dir liéu quan
trong khactrén hé thong theo yéu cau cia don vi van hanh.

3. Quyén truy cap phai duoc phanra theo ting cip do tuong ing véi tirng
nhiém vu caa nhan vién va phai duoc phé duyét tircap trén.

Picu 9. Quén Iy an toan nguoi sir dung dau cuoi.

Chinh sach, quy trinh quan 1y an toan ngudi st dung dau cudi bao gdm:

1. Viée sir dung cac thiét bi luu trirngoai nhur 6 cimg di dong, cic loai thé nhé, thiét
bi luu trir USB,... phai thuong xuyén quét virus trudc khidoc hodc sao chép dir licu.

2. Khongsudungcac may tinh thugc sd httu ca nhan (may xach tay cua
c4 nhan, thiét bi di dong) hodc nhitng thiét bi luu trirdi d6ng c4 nhan vao muc
dich kinh doanh cua cong ty tai noi lam viéc. Han ché tdi da viée st dung cac
thiét bi luu trit ngoai dé sao chép, di chuyén dit liéu.

3. Cacthiét bi dau cudi khi két néi phai dugc quanly va cap nhat thong
tin (tén, chiingloai, dia chi MAC, dia chi IP). Can sir dung co ché xac thyc va str
dung giao thirc mang an toan.
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4. B6 phan chuyén trach vé an toan thong tin phai thudng xuyén theo ddi,
kiém tra cac 16 hongbao mat va quan Iy két ndi, truy cap khi st dung thiét bi
dau cudi tr xa, theo doi cai dit, két ndi va g0 bo thiét bi dau cubi trong hé
thong d6i v&i cac nhan vién da nghi viée, theo ddi cdu hinh tbi vu va tang
cuong bao mat (ciing hoéa) cho may tinh nguoi st dung va thuc hién quy trinh
trude khi dua hé thdng vao sirdung.

Picu 10. Quan Iy riii ro an toan thong tin mang.

1. Bon vi van hanh hé théngthéngtin Iap danh sach toanbo cac thiét bi,
phan mém cong nghé thong tin dang sir dung trong pham vi quan ly caa chi
quan héthéngthdngtin: nhan hiéu phancang; tén phan mémva phién ban (hé
diéu hanh, co s dit liéu, tng dung, cac tién ich khac).

2. Thiét lap, duy tri kénh tiép nhan thdngtin vé 16 hong, diém yéu antoan
théng tin mangtir cac co quan, t6 chiic c6 chire nang canh bao véan toan thong
tin mang; cac don vi cung cap thiét bi, phan mém céng nghé thong tin ma don vi
van hanh dangsudung.

Piéu 11. Quan Iy truy cép.
1. Canbo thudoc So co trach nhiém:

- Bao vé bi mat thong tin tai khoan c& nhan, hoac tai khoan cta co quan, don vi
khi dugc phan cdng nam giir dong thoi phai thay déi ngay mat khau tai khoan khi mai
duoc cAp va ty chiu trach nhiém trong viéc quan 1y, bao vé mat khau cua tai khoan,
khong duoc cho nguoi khéc sir dung tai khoan ca nhan hoac cia co quan.

- Khong dit ché do ty dongghi nhg mat khau cua cac trinh duyét trong
moi truong hop sudung.

- Thiét 1ap mat ma truy cap va ché do tu dong bao vé man hinh sau 10
phatkhdng sirdungcho tat ca hé théng may cha, may tram ciia ngudi st dung.

- Hé théng mang khdng day (Wifi) cia cac phong lam viéc phai dwoc dit
mat khau (Password) khi truy cap. Thiét lap phuongphap han ché nguoi dung
truy cap mangkhong day, giam sat va diéu khién truy cap mangkhéng day.

- Pat matkhaudiangnhap, truy cap héthéngthéngtin cé do phuctap cao
(c6 d6 daitdi thiéu 8 ky tu, co ky tu thuong, ky tu hoa, ky tu sé hodc ky tu dic
biét nhu !, @, #, $, %) va phai duoc thay doi it nhat 03 thang/lan cho tat ca céc
tai khoan truy cap vao hé thong may chi, thiét bi mang, may tinh, cac tng dung.

- Thuc hién ra soat téi thiéu 03 thang/lan cac tai khoan dang nhap, bao
dam céc tai khoanva quyén truy cap hé thong dugc cap phat ding, du.
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2. Béivéi cac hé thongthdngtin:

- Bao dam mdi tai khoan cua to chic, ca nhan truy cap vao héthdngthong
tin 1a duy nhat.

- C4c hé théngthdngtin can gigi han sé 1an dangnhap sai lién tiép vao hé
thong (tir03 dén 05 1an). Hé thong tw dongkhoda tai khoan trong mot khoang
thoi gian nhat dinh néu lién tuc dang nhap sai vuot qua sé lan quy dinh truge khi
tiép tuc cho dangnhap va c6 phuongthuchd tro cap lai mat khau tai khoan.

- Co quan van hanh cac hé théng dung chungsé khéngchiu trach nhiém
vé nhitng thiét hai do phia ngudi dung khéng tuan thu cac quy dinh vé bao vé bi
mat tai khoan din dén thong tin ca nhan bi danh cip hay bi stra ddi, cac ung
dungbi sir dung mao danh hay cac hau qua tiéu cuc khac.

Piéu 12. Phong chong phan mém doc hai.

1. TAt ca cac may tram, may chu phai dugc trang bi phan mém phong
chéngphan mém doc hai. Cac phan mém phong chéngphan mém doc hai phai
duoc thiét 1ap ché do tu dong cap nhat; ché do tu dong quét phan mém doc hai
khi sao chép, ma cac tap tin.

2. Hé diéu hanh, phan mém cai dat trén may cha, may tramphai duoc cap
nhat va 15 héng bao mat thuong xuyén, kip thoi.

3. Canbo khongduoc tuy g bo cacphanmém phong, chdng phan mémdoc
hai trén may tinh khi chua c6 sy dong y ctiangudi 6 tham quyén trong co quan.

4. T4t ca cac may tinh caa don vi phai duoc cu hinh vé hiéu hoa tinh
nang ty dong thuc thi (autoplay) cac tap tin trén cac thiét b luu trix di dong.

5. Cac may tinh xach tay, thiét bi di dong (dién thoai thdng minh, may
tinh bang,...) truéc khi két néi vao mang LAN noi bd caa co quan, don vi phai
bao dam d3 duogc cai chuong trinh phong chéngphanmém doc hai va da duoc
kiém duyét vé cac phan mém doc hai.

6. Tat ca cac tap tin, thu muc phai dugc quét phan mém doc hai trudce khi
sao chep, sirdung.

7. May chi chi duoc dung dé cai dit cac phanmém, dich vu ding chung
caa co quan, don vi; khongcaidat phanmémkhoéngrd nguon géc, phan mém
phucvu mucdich ca nhan va muc dich khac, khong phuc vu cong viéc.

8. Khiphat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém phan
mém ddc hai trén may tram nhu: may hoat dong cham bat thuong, canh béo tur
phanmém phong chdng phan mém doc hai, tinh trang nay lap dilap lai nhiéu
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lan, & cac vi tri khac nhau; quantrongnhatla cé dau hiéu mat dix lidu..., ngudi
str dung phai tat may, ngat két ndi tir may tinh ¢én mang LAN noi bo, mang
WAN nganh tai chinh, mang truyén sé liéu chuyén ding caa tinh, mang
Internet,... va bao tructiép cho bo phan ¢ trach nhiém caa So dé xu ly.

Piéu 13. Két thic van hanh, khai thac, thanh Iy, hiy bé.

Quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh Iy, huy bo bao
gdm cac ndi dungsau:

1. Thiét bi CNTT c6 chtra dir liéu (may tinh, thiét bi luu tri, ...) khi bi
hong phai dugc can by van hanh kiém tra, stra chita, khic phuc. Phai c6 bién
phép kiém tra, giam sat dam bao khong dé lot 16 thong tin hay lay nhiém ma doc
d6i voi may tinh mangra bén ngoai sira chita, bao hanh.

2. Trude khi tién hanh thanh 1y/loai bo thiét bi cong nghé thong tin cil,
phaiap dungcac bién phap k¥ thuat xoa bé hoantoan dir liéu nguoi dungda tao
ra, dam bao khongthé phuc hdi.

3. Cac phuongtién va thiét bi CNTT: May tinh ca nhan (PC), may tinh xach
tay, may chu, cac thiétbi mang, phuong tién luu trirnhu CD/DVD, thé nhd, b cing
phai x6a sach dit liéu khi chuyén giao hoic thay d6i muc dich str dung.

ChuongIlI
TO CHUCBAODAMAN TOAN THONG TIN

Piéu 14. Pam bio an toan hé thong mang may tinh, két ndi Internet

1. Quan ly hé thbng mang noi bo: Mang ndi bd cua S¢ phai dugc to chic
theo mé hinh Clients/Server; mang noi bo khi két ni véi mang Internet phai
thdng qua thiét bituong lira (Firewall) kiém soat, c6 phan chia hé th6ng mang
noi bo thanh cac ving mang theo phamvitruy cap, vo hiéu hda tat ca cac dich
vu khdng st dung tai ting viing mang, thuc hién nguyén tac chi mé cac dich vu
can thiét khico yéu cau.

2. Quan ly hé thong mang khéng day (Wifi): Khi thiét 1ap mang khéng
day c6 két n6i vao mangnoibd phaithiét 1ap cac thdng sé can thiét nhu dinh
danh, mat ma, ma hoadirliéu, c6 thay d6i mat ma dinh ky.

3. Quan Iy truy cap tirxa vao mangndi bo: Boi vai viéc truy cap tir xa
vao mang nodi b phai duoc theo déi, quan ly chat ch&, nhat Ia truy cap co st
dung chirc ning quan tri, phaithiét 1ap mat ma do an toan cao, thuong xuyén
thay d6i mat ma, han chétruy cap tirxa vao mangndibo tir cac diém truy cap
Internet cOng cong.
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Piéu 15. Quan Iy, khai thac, sit dung co' s&' dirliéu va phin mém.

1. Van phong Sé ¢6 trach nhiém cai dit, quanly cic phanmeém hé thong
va phan mém tng dungtronghéthdngmangmay tinh tai Sé; Nghién ciru, dé
xuat, nang cap cong nghé, phan mém theo dinh hudng quan Iy nha nudc cua
nganh va tuan theo quy dinh ciia Nha nudc.

2. Cacphong, don vitructhugc Séva toan thé can bo ¢o trach nhiém phéi
hop véi Van phong So trong qua trinh trién khai, khai thac va sirdung c4c phan
mém d3 duge cai dit.

Piéu 16. Trach nhiém ciia ngudi ding.

1. Nghiém tdc chap hanh cac quy dinh, quy trinhndi bo, Quy ché nay va
cac quy dinh khac ciia phép luat vé an toan théng tin mang. Chiutrachnhiémbao
dam an toan théng tin mang trong pham vi trach nhiém va quyén han duoc giao.

2. Khi tham gia van hanh mang LAN cua S¢& phai nghiém chinh chap
hanh ché do bao mat, an toan, an ninh thong tin dong thai chiu trach nhiém dbi
véi cac thdngtin ma minh cung cap. Mdi can bo phai co trach nhiém ty quan 1y,
bao quan thiét bi ma minh duoc giao st dung; khéngtyy thay doi, théo lip céc
thiét bi trén may tinh; khong duoc vao cac trang thongtin dién ta Khong rd vé
noi dung; khongtaiva cai dat cac phanmémkhodng rd ngudn gdc, khdng lién
quan dén cdng viéc chuyén mon; khdngnhap chudt vao cac duongdin la khong
ré vé noi dung; khong cho phép bat cir hanh vinao gay ton haidén dich vu, gay
hu hongthiét bi mang; khéng cung cap théngtin khéngtrung thuc d¢é cong bd
trén mang; sir dung mang dé thAm nhap vao cdc mang may tinh khi chwa duoc
phép; khong dua cacthéngtin co noi dung “MAT”, “TOI MAT” va “TUYET
MAT” 1én hé thong may tinh c6 két ndi mang Internet.

3. Trongtrao doi théng tin, dit liéu phucvu cdng viée, cac co quan, don
Vi, can bo phaistrdung hé thong thongtin do co quan, don vi c6 tham quyeén
trién khai nhu: Hé thong thu dién tir cua tinh (hovaten.stc@bacninh.gov.vn)
hoaché thongthu dién tir caa B Taichinh; Hé thongquan 1y van ban va diéu
hanh. Khéng st dung cac trang mang xa hoi, cac dich vu thu dién tir cong
cong,... dé trao d6ithdngtin quan trong lién quan dén cdng viéc chuyén mon
cua co quan.

4. Khiphét hién nguy co hodc sy ¢ mat an toan thong tin mangphai bao
véi bo phan chuyéntrach cdngnghé thongtin caa So dé kip thoingin chin va
Xt ly.

5. Tham gia cac chuong trinh dao tao, hoinghi vé an toan théngtin mang
do cac co quan, don vichuyén trach antoan thongtin manghodc S¢ Thong tin
va Truyeén théng to chic.
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Chuong IV
TO CHUC THUCHIEN

Diéu 17. Piéu khoan thi hanh.

1. Giao cho Trudng cac phong, don vi c6 trach nhiém trién khai, quén triét
va don ddc thuc hién nghiémtic ndi dung quy ché nay dén toan thé can bo. Truong
hop canbo thuoc phong vi pham Truong phong cé trachnhiém bao cao 1anh dao
S& (qua Vanphong S&) dé lam cian cir danh gia xép loai canbo hang nam.

2. Giao Van phong Sotong hop béo céo két qua thuc hién theo quy dinh.

3. Trong qué trinh thyc hién, néu c¢6 van dé phat sinh hoic kho khin,
vuéng maccan phanéanh Kip thoivé Van phong So détéong hop béo cdo Giam
d6c So xem xét quyét dinh diéu chinh, b6 sungcho phd hop /.
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