UBND TINH BAC NINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO TU PHAP Poc 1ap - Tw do - Hanh phuc

S6: 126 /QD-STP
Bic Ninh, ngay 03 thang ! nam 2023

QUYET PINH
V/V ban hanh Quy ché biao dam an toan théng tin mang
trong hoat dong img dung cong nghé thong tin
tai S6 Tw phap tinh Bic Ninh

GIAM DOC SO TU PHAP TINH BAC NINH

Can cwr Ludt Cong nghé thong tin ngay 29/6/2006;

Can cu Ludt An toan thong tin mang ngay 19/11/2015;

Can cu Ludt An ninh mang ngay 12/06/2018;

Can cir Ludt Ban hanh van ban quy pham phap ludt ngay 22/6/2015;

Can cir Nghi dinh so 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nudoc;

Can cir Nghi dinh so 72/2013/NP-CP ngay 15/7/2013 cua Chinh phi vé
quan ly, cung cdp, sw dung dich vu internet va thong tin trén mang;

Can cir Nghi dinh so 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cap do,

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 ciia Thi tudng
Chinh phu ban hanh quy dinh vé hé thong phwong dn ung cuu khan cdp bao
dam an toan thong tin mang quoc gia;,

Can cir Thong tir s6 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo Thong tin
va Truyén thong quy dinh chi tiét va huong dan mot so6 dieu cua Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do,

Can cu Thong tw 5O 20/201 7/TT-BTTTT ngay 12/09/2017 cua By Thong tin
va Truyén thong quy dinh Vé diéu phai, 1ng cizu S ¢6 an toan thdng tin mang
trén toan CIUOC

Can cir Thong tw s6 27/2017/TT-BTTTT ngay 20/10/2017 cua Bo Thong tin
va Truyén thong quy dinh vé quan [y, van hanh, két noi, sir dung va bao dam an
toan théng tin trén mang truyén sé liéu chuyén dimg ciia cdc co quan Pdng,
Nha nudc;

Can cir Quyét dinh s6 21/2019/0P-UBND ngay 22/10/2019 ciia UBND

tinh Bdc Ninh vé viéc ban hanh Quy ché bdo dam an toan théng tin mang



trong hoat dong wng dung cong nghé thong tin cua co quan nha nwoc trén dia
ban tinh Bac Ninh;

- Can cu Quyét dinh 11/2022/QD-UBND ngay 25/7/2022 cua UBND tinh
Bdc Ninh vé viéc quy dinh chirc nang, nhiém vy, quyén han va co cdu té chuc
cua So Tu phap,

Theo dé nghi ciia Chanh Thanh tra S6.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy “Quy ché bao dam an toan
thdng tin mang trong hoat dong tng dung cdng nghé thong tin tai S¢ Tu phap
tinh Bac Ninh”.

Picu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Cac ong (ba): Chanh Thanh tra; Trudng cic phong, don vi
thudc So; cong chuc, vién chirc va nguoi lao dong thugc S¢ Tu phap can ctr
Quyeét dinh thi hanh./.

Noi nhan:

- Nhu Biéu 3;

- S& Thong tin va Truyén thdng (d/b);
- Giam déc, cac PGP So;

- Luu: VT, CTTr.




UBND TINH BAC NINH CONG HOA XA HOQI CHU NGHIA VIET NAM
SO TU PHAP Péc 1ap - Tw do - Hanh phuc

Bdc Ninh, ngay thang  ndam 2023

QUY CHE
Bao dam an toan thdng tin mang trong hoat dgng
rng dung céng nghé thong tin tai Sé& Tw phap tinh Bic Ninh
(Ban hanh kém theo Quyér dinh s6:  /OP-STP ngay /[ /2023
cua So Tw phdp tinh Bac Ninh)

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng ap dung
1. Pham vi &p dung

Quy ché nay quy dinh vé bao dam an toan thong tin mang trong hoat dong
ung dung cong nghé thong tin (CNTT) tai S6 Tu phap tinh Bac Ninh.

2. Péi twong ap dung

Quy ghé nay duoc ap dung ddi véi cac phong, don vi, ca nhan tham gia sur
dung h¢ thong CNTT thudc S& Tu phép tinh Bac Ninh.

Piéu 2. Muc dich, nguyén tic bao dim an toan thong tin mang

1. Viéc ap dung Quy ché nay nham phong ngura, ngan chan, xu ly va giam
cac nguy co gay mat an toan théng tin mang va bao d¢am an ninh théng tin trong
qua trinh tng dung CNTT trong hoat dong cua S¢ Tu phap va cac don vi Su
nghiép cong lap truc thuoc Sé (sau day goi chung la cac don vi);

2. Hoat dong tng dung CNTT cua S¢ Tu phap va cac don vi phai tuan thu
theo nguyén tac bao dam an toan thdng tin mang dugc quy dinh tai Dicu 4 Luét
An toan thong tin mang so6 86/2015/QH15 ngay 19/11/2015, cu thé nhu sau:

a) Co quan, to chuc, ca nhan co trach nhiém bao dam an toan thong tin
mang. Hoat dong an toan thdng tin mang cua co quan, t6 chuc, ca nhan phai
dung quy dinh cua phap luat; bao dam quoc phong, an ninh quéc gia, bi mat nha
nudc; gitr ving 6n dinh chinh tri, trat ty, an toan x& hoi va thuc day phat trién
kinh té - xa hoi;

b) To chtc, ca nhan khong duoc xam pham an toan thdng tin mang cuaa to
chuc, c& nhan khac;
¢) Viéc xu ly sy ¢6 an toan théng tin mang phai bao dam quyen va loi ich

horp phap cua té chic, ca nhan, khéng xam pham dén doi soéng riéng tu, bi mat
ca nhan, bi mat gia dinh cua ca nhan, théng tin riéng cua té chuc;



d) Hoat dong an toan théng tin mang phai duoc thuc hién thuong xuyén,
lién tuc, kip thoi va hiéu qua.

Piéu 3. Giai thich tir ngir

1. Mang dugc quy dinh tai Khoan 2 Diéu 3 Luat An toan thong tin mang,
cy theé: 12 moi truong trong d6 thong tin duoc cung cap, truyén dua, thu thap, xu
1y, luu trir va trao doi thdng qua mang vien thong va mang may tinh;

2. An toan théng tin mang dugc quy dinh tai Khoan 1 Biéu 3 Luat An toan
thong tin mang, cu thé: An toan théng tin mang 1a su bao vé thdng tin, hé théng
thong tin trén mang tranh bi truy nhap, sir dung, tiét 16, gian doan, sira d6i hoic
pha hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha
dung cuaa théng tin;

3. H¢ thong thdng tin duoc quy dinh tai Khoan 3 Diéu 3 Luat An toan
thong tin mang, cu thé: Hé thdng thong tin 1a tap hop phan cang, phan mém va
co so dit liéu duoc thiét 1ap phuc vu myc dich tao 1ap, cung cap, truyén dua, thu
thap, xir 1y, luu trit va trao doi thong tin trén mang;

4. Xam pham an toan thdng tin mgng duoc quy dinh tai Khoan 6 Biéu 3
Luat An toan thdng tin mang, cu thé: Xam pham an toan thdng tin mang 1a hanh
vi truy nhap, st dung, tiét 16, 1am gian doan, sira d6i, pha hoai trai phép thong
tin, hé théng thong tin;

5. S ¢6 an toan thdng tin mang dugc quy dinh tai Khoan 7 Biéu 3 Luat
An toan thdng tin mang, cu thé: Su ¢b an toan thdng tin mang 1a viéc thdng tin,
hé théng thdng tin bi gay nguy hai, anh huong téi tinh nguyén ven, tinh bao mat
hoac tinh kha dung;

6. Ruii ro an toan thdng tin mgng dugc quy dinh tai Khoan 8 Biéu 3 Lujt
An toan thong tin mang, cu thé: Rui ro an toan théng tin mang la nhirng nhan to
chu quan hoac khach quan cdé kha nang anh hudng toi trang thai an toan thong
tin mang;

7. Phdn mém dgc hai duge quy dinh tai Khoan 11 Piéu 3 Luat An toan
théng tin mang, cu thé: Phan mém doc hai 1a phan mém c6 kha niang gay ra
hoat dong khong binh thudng cho mot phan hay toan bo hé théng théng tin
hoic thuc hién sao chép, sira doi, x6a bo trai phép thong tin luu trir trong hé
théng thdng tin;

8. Nguy co madt an toan thong tin mang 1a nhitng nhan té bén trong hoic
bén ngoai c6 kha nang anh hudng tai trang thai an toan thong tin mang;

Piéu 4. Cac hanh vi bi nghiém cim

1. Cac hanh vi bi nghiém cim quy dinh tai Diéu 7 Luat An toan thdng tin
mang so6 86/2015/QH13 ngay 19/11/2015, cu thé:

a) Ngan chan viéc t[uyén tai thong tin trén mang, can thiép, truy nhap,
gay nguy hai, x6a, thay doi, sao chép va lam sai léch théng tin trén mang trai
phap luat;



b) Gay anh huong, can tro trai phap luat téi hoat dong binh thuong cua
hé thong théng tin hoac téi kha nang truy nhap hé thong thong tin cia nguoi
st dung;

¢) T4n cdng, vo hiéu hoa tréi phap luat lam mét tac dung cua bién phap bao
V¢ an toan thong tin mang cua hé théng thong tin; tan cdng, chiém quyén diéu
khién, pha hoai hé théng thdng tin;

d) Phat tan thu rac, phan mém doc hai, thiét 1ap hé théng thdng tin gia
mao, ltra dao;

d) Thu thap, su dung, phat tan, kinh doanh trai phap lut thong tin ca nhan
cua nguoi khac; loi dung so ho, diém yéu cua hé thong thong tin dé thu thap,
khai thac théng tin ca nhan;

e) Xam nhap trai phap luat bi mat mat ma va thong tin d@ ma hoa hop phap
Clia co quan, t6 chic, ca nhan; tiét 16 thong tin vé san pham mat ma dan su,
thong tin vé khach hang st dung hop phap san pham mat ma dan sy; su dung,
kinh doanh c&c san pham mat ma dan sy khdng ré ngudn gdc.

2. Tu y lap dat céc thiét bi phat song Wifi (Access Point) vao mang may
tinh cua co quan, don vi va lap dat cac thiét bi tiép song Wifi (Wireless card,
wireless USB) trén may tinh cé két néi mang noi bo d@é truy cap mang wifi ngoai
khi chua dugc phé duyét cua Lanh dao co quan, don vi;

3. Loi dung mang dé truyén ba thong tin, quan diém, thyc hién cac hanh
vi gdy phuong hai d¢én an ninh qudc gia; trat tu, an toan xa hoi va lgi ich quéc
gia trén mang; pha hoai khéi dai doan két toan dan; tuyén truyén chién tranh
xam luoc, khing bé; gay han thi, mau thuan gitra cac dan toc, sac toc, tén giao
va bai ngoai;

4. Loi dung mang dé truyén ba trai phép tai liéu, hinh anh, &m thanh hoic
dang thdng tin khac nhiam kich dong bao lyc, dam 6, doi truy, toi 4c, t& nan x&
hoi, mé tin di doan; pha hoai thuan phong, my tuc cua dan toc; bdi nho, gay thi
han, xam hai téi quyén va loi ich hop phép cua to chic, ca nhan;

5. Tu y tai vé, chia sé¢ duéi moi hinh thtc cac dit liéu, tai lidu, sé lieu noi
bo, nhimg vin ban chua dugc cap c6 tham quyén cong khai Ién mang internet va
cac phuong tién thong tin dai chiing khac.

Piéu 5. Phdi hop véi nhitng co quan/td chirc c6 thAm quyén
1. Phan cong bg phdn chuyén trach vé an toan thdng tin:

_ S¢ Tu phap giao Thanh tra S¢ la b phan chuyén trach vé CNTT cua SO
dong thoi 1a bd phén chuyén trach vé an toan thong tin.

2. Trach nhiém cua bg phdn chuyén trach vé an toan thdng tin:

a. La dau mdi lién h¢, tiép nhan, phdi hop voi cac co quan, to chuc (cO
tham quyén quan Iy vé an toan thong tin) trong cong tac dam bao an toan thong
tin, hd trg diéu phéi xir 1y su ¢ an toan thong tin;



b. La dau mai lién he, pho| hop véi So Thong tin va Truyén théng va céac
co quan, to chuc c6 tham quyén qUan ly vé an toan théng tin phuc vu viéc bao
dam an toan, an ninh mang cho cac Hé thong Thong tin do So tu phap trién khai;

c. Tham gia cac hoat dong, cdng tac bao dam an toan thong tin khi c6 yéu
cau cua td chic co tham quyen

d. Lam dau méi, t6 chirc thuc hién viéc tiép nhan va xir Iy cac sy c6 vé an
toan théng tin mang trong noi bd S& Tu phap;

d. Phéi hop, cung cép théng tin va tao diéu kién cho cac don vi c6 tham
quyén trién khai cong tac kiém tra khac phuc sy ¢ an toan théng tin mang kip
thoi, nhanh chong va dat hiéu qua;

e. Phéi hop chat ché véi Cong an tinh, S¢ Thong tin va Truyén thong va
cac don vi lién quan trong cong tac phong ngira, ddu tranh, ngin chan cac hoat
dong xam pham an toan thdng tin mang;

f. Binh ky hang nam 1ap bao céo vé tinh hinh an toan thdng tin mang, guri vé
S¢ Thong tin va Truyén thdng (theo hudng dan cua So Thong tin va Truyén théng).

piéu 6. Biao dam ngudn nhan luc

1. Tuyén dung

a. Can bd duogc tuyén dung vao vi tri viéc lam vé an toan théng tin c6
trinh d9, chuy@n nganh vé linh vuc CNTT, an toan théng tin, pht hop vai vi tri
tuyén dung;

b. C6 quy dinh, quy trinh tuyén dung cén bo va diéu kién tuyén dung céan bo;

c. C6 chuyén gia trong linh vuc danh gid, kiém tra trinh d6 chuyén mén
phU hop Vvai vi tri tuyén dung.

2. Trong qua trinh lam viéc

a. Co quy dinh vé viéc thuc hién noi quy, quy ché bao dam an toan thong
tin cho ngudi sir dung, can bo quan Iy va van hanh hé thong;

b. C6 ké hoach va dinh ky hang nam t6 chtc phd bién, tuyén truyén nang
cao nhan thic vé an toan thong tin cho ngudi st dung;

c. C6 ké hoach va dinh ky hang nam t6 chuc dao tao vé an toan thong tin
hang nam cho 03 nhom ddi twong bao gom: can bo k¥ thuat, can bo quan ly va
nguoi st dung hé thong

3. Cham duzt thay doi cong viéc

a. Can bo chiam dut hodc thay ddi cong viéc phai thu hoi thé truy cap,
thong tin dwgc luu trén cdc phuong tién luu trl, cac trang thiét bi may mac,
phan ciing, phan mém va cac tai san khac (néu c0) thuoc S¢ Tu phap s¢ hiru;

b. C6 quy trinh va thuc hién vé hiéu hda tat ca cac quyén ra, vao, truy cap
tai nguyén, quan tri hé thong sau khi can bo théi viéc;

c. C6 cam két giir bi mat thong tin lién quan dén to chirc sau khi nghi viéc.

. . Chwong II:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét ké an toan hé théng théng tin



1. Co tai lieu mo ta quy md, pham vi va dbi twong sir dung, khai thac, quan
ly van hanh hé thong théng tin.

2. CO tai lieu mo ta thiét ké va cac thanh phan cua hé théng théng tin.
3. C6 tai liéu md ta phuong an bao dam an toan thdng tin theo cap do.

4. Co tai liéu md ta phuong an lua chon giai phap céng nghé bao dam an
toan thong tin.

5. Khi ¢6 thay ddi thiét ké, danh gia lai tinh phd hop cua phuong an thiét
ké d6i vai cac yéu cau an toan dit ra dbi vai hé thdng.

6. C6 phuong an quan ly va bao vé ho so thiét ké.

7. C6 bo phan chuyén mon, td6 chuyén gia danh gia hd so thiétﬁ ké hé
thong thong tin, cac bién phap bao dam an toan thong tin trudc khi trien khai
thuc hién.

Piéu 8. Phat trién phan mém thué khoan

1. C6 bién ban, hop dong va cac cam két dbi voi bén thué khoan cac noi
dung lién quan dén viéc phat trien phan mém thué khoan.

2. Yéu cau céac nha phat trién cung cdp ma ngudn phan mém.

3. Kiém thtr phan mém trén méi truong thir nghiém trude khi dua vao
st dung.

4. Kiém tra, danh gia an toan thong tin, trudc khi dua vao st dung.

5. Khi thay d6i ma nQUOn kién triic phan mém thyc hién kiém tra, danh gia
an toan thong tin cho phan mém.

6. C6 cam két cua bén phat trién vé bao dam tinh bi mat va ban quyén cua
phan mém phét trién.

Piéu 9. Thir nghiém va nghiém thu hé théng

1. Thyc hién thir nghiém va nghiém thu hé théng trudce khi ban giao va dua
vao sur dung.

2. C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.
3. C6 bo phan c6 trach nhiém thuc hién thir nghiém va nghiém thu hé thong.

4. C6 don vi doc lap (bén thir ba) hoac bd phan doc lap thq@c don vi thuc
hién tu van va gidm sat qua trinh thir nghiém va nghiém thu hé thong.

5. C6 bao cao nghiém thu dugc xac nhan cua bo phan chuyén trach va phé
duyét caa chu quan hé thong thong tin trude khi dua vao st dung.

Chuwong I1I
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG THONG TIN



Piéu 10. Quan ly an toan mang

1. Hé théng mang phai dugc thiét ké thong nhat, cung két hop va hd tro,
tuong tac hoat dong véi nhau, duoc to chic quan 1y dinh danh, xac thuc ddi voi
tat ca nguoi sir dung nham muc dich quan Iy hé thdng chit chg, bao dam an toan
va bao mat;

2. Hé théng mang noi bo (LAN) phai duoc bao vé bang tuong lta (c6 thé
tich hop tuong lira trén modem hoac router) va phan chia hé thong mang thanh
cac viing mang quan ly theo chinh sach an toan thc“)ng tin riéng.

3. Mang khong day (WIFI), can thiét 14p cac thdng so an toan va dinh Ky it
nhat 3 thang thay d6i mat khau truy cap nham ting cuong cong tac bao mat. He
théng mang khong day phai dugc bao vé bai mat khau an toan.

4. Quan ly, van hanh hoat dong binh thuong cua hé thong

a. Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong
lién tuc, on dinh va an toan.

b. Thuong xuyén kiém tra cau hinh, cac file nhat ky hoat dong cia hé dicu
hanh, phan mém nham kip thoi phat hién va xi ly nhitng su co néu co.

c. Quan 1y cac thay do6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d. Thuong xuyén cap nhat cac ban va 18i hé diéu hanh, phan mém tir nha
cung cap.

d. Loai bo céc thanh phan cua hé diéu hanh, phan mem khang can thiét
hoac khdng con nhu cau str dung.

e. Cac ban quyén phan mém can dugc thong ké, quan ly thoi gian phuc vu
cho viéc gia han.

g. Trién khai hé thdng phét hién phong chéng xam nhap giita cac ving
mang quan trong.

h. Str dung thém cac phuong phap xéac thuc da nhan to d6i véi cac thiét bi
mang quan trong.

i. Trién khai phwong an canh bao thoi gian thuc truc tiép C!én nguoi
quan tri h¢ thong thong qua h¢ thong giam sat khi phat hién sy 6 trén cac
thiét bi mang.

k. Duy tri it nhat 02 két noi mang Internet tir céc ISP sir dung ha tang két
noi trong nudc khac nhau (néu hé thong bugc phai cé két noi mang Internet).

5. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra sy cé:

a. Trién khai h¢ thong/phuong tién luu trit doc 13p voi hé thong luu trit trén
cac may chu dich vu dé sao luu du phong; phan loai va quan ly thong tin, di liéu
duoc luu trit theo ting loai/nhém théng tin dugc gan nhan khég: nhau; thyc hién
sao luu, du phong cac thong tin, dir liéu co ban sau: tap tin cau hinh hé thong,
anh hé dieu hanh may chu, co s& dir liéu; dir liéu, thong tin nghiép vu.



b. Trién khai phuong 4n dy phong néng cho céc thiét bi mang chinh bao
dam kha nang van hanh lién tuc cua hé thong; ndng lyc cua thiet bi du phong
phai dap ng theo quy mé hoat dong caa hé thong.

c. Trién khai hé thong/phuong tién luu trir nhat ky doc 1ap va phu hop
véi hoat dong cua cac thiét bi mang. Dir liéu nhat ky phai dugc luu ti thiéu
06 thang.

d. Trién khai hé théng/phuong tién chdng thit thoét di liéu trong hé théng.
6. Truy cap va quan ly cau hinh hé théng

a. Can bo quan ly, van hanh truy cép, khai thac thong tin tai
hé thdng theo trach nhiém va phan quyén duoc quy dinh; viéc khai thac thong
tin phai bao dam nguyén tac bao mat, khong duoc tu ¥ cung cap théng tin ra
bén ngoai.

b. Can bo quan ly, van hanh c6 trach nhiém theo déi va phéat hién céc
truong hop truy cép hé thong trai phép hodc thao tac vuot qua gisi han, bao cao
cho cap c6 tham quyén dé tién hanh ngan chan, thu hoi, khda quyén truy cap caa
cac tai khoan vi pham.

c. Cau hinh téi wu, ting cudong bao mat cho thiét bi hé théng (cing héa)
trude khi dua vao van hanh, khai thac.

d. Quy trinh két noi thiét bi dau cudi cua ngudi st dung vao hé théng
mang; truy nhap va quan ly cau hinh hé théng; cau hinh téi uu, ting cuong bao
mat cho thiét bi mang, bao mat (cng héa) trong hé thdng va thuc hién quy trinh
trudc khi dua hé thong vao van hanh khai thac.

6. Cau hinh t6i uu, ting cuong bao mat cho thiét bi hé théng (ctng hda)
trude khi dua vao van hanh, khai thac.

7. Hé théng mang phai duogc thiét 1ap cau hinh dé: Kiém soét truy cap tir
bén ngoai mang; Kiém soét truy cap tir bén trong mang; Két ndi vé hé thong
gidm sat tap trung; Phong chéng xam nhap giira cac ving mang; Phong chéng
phan mém doc hai trén méi trudng mang;

8. Céc thiét bi mang phai dugc cau hinh chirc ning xac thuc; Chi cho phép
st dung cac két ni mang an toan (néu hd tro) khi truy cap, quan tri thiét bi tur
xa; Giéi han cac dia chi mang c6 thé két ndi, quan tri thiét bi tir xa; Han ché
duoc sb lan dang nhap sai; Phan quyén truy cap, quan tri; Nang cap, xir Iy diém
yéu an toan thong tin cua thiét bi hé thdng trudce khi dua vao sir dung;

9. Hé théng mang phai duoc trang bi hé thong ky thuat, cong nghé hién dai
dé thuong xuyén, lién tuc quan ly, giam sat, kiém soat mang nham phat hién,
ngin chin c4c truy cap trai phép caa nguoi sir dung, tin tic tan cong; trién khai
co ché phong chdng vi rat tin hoc, thu rac cho nhiing hé thong xung yéu (may
chua thu dién tir, may cha website, may chi tén mién, v.v...) va tai cac may chu,
may tram khac trong hé thng;

10. Viéc thanh ly, tiéu huay thiét bi, vat mang théng tin trong mang phai
dam bao yéu cau khong dé 19, lot thong tin Nha nudc. Phai c6 quy trinh cu thé
va phai luu gitt hd so, bién ban viéc thanh ly, tiéu hay;
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11. Dbi vai céc thiét bi mang chinh

a. Phai lap dat thiét bj chong sét dé bao vé hé thong CNTT, phai xay dung
it nhat 02 thiét bi chong sét: mot cho duong cung cap di¢n va mot cho duong
mang ndi by (LAN);

b. Thiét bi chuyén mach (switch): Thlet bi chuyén mach mang tin hoc cta
co quan phai dam bao kha nang cung cap cac chirc ning quan tri nhim tang
cuong do an toan va bao mat cho hé thong mang nhu: cung cap kha nang tu chéi
cac két nbi khong mong mudn vao h¢ thong trén timg cong, quy dinh dia chi IP
cho timg cong va khéng ché sd luong két ndi vao hé thong mang ndi b thong
qua thiét bi chuyen mach. Phai c6 it nhat 01 thiét bi chuyen mach ¢6 hé tro dinh
tuyén IP (IP routing) cho mdi mang ndi bo, hd tro chic nang didu khién truy cap
(Access Control List), hd trg chtic nang xac thuc thiét bi va nguoi st dung (User
& Device Authentication) va chitc nang bao mat quan tri mang (Network
Administration Security);

C. Tuong Itra (firewall): Cac co quan phai xay du’ng tuong Itra ddm bao cac
yéu cau gom kha ning xtr 1y duoc sb luong két ndi dong thoi cao, hd tro cac
cong nghé mang riéng ao thong dung va co phan ctiig ma hoéa tich hop dé ting
tbc d6 ma hoa dir liéu, cung cAp day du cac co ché bao mat co ban nhu NAT,
PAT, quan ly luong dir liéu vao, ra va c6 kha ning bao vé hé thong trudc cac
loai tAn cong tir chdi dich vu (DDoS);

12. T¢p tin cAu hinh, so dd mang logic va vat 1y phai dugc cap nhat, sao
luru dyu phong;

13. Co bién phap bao v¢, du phong, phong chbng cac nguy co do mét cip,
chay no, ngap lut, dong dat va cac tham 1}(_)3 khac do thién nhién hodc con nguoi
gay ra va cac phuong an khoi phuc h¢ thong sau tham hoa.

Pi¢u 11. Quén Iy an toan may chii va ing dung
1. Quan 1y, van hanh hoat dong binh thuong cta hé théng may chi va dich vu

a. Bao dam cho hé di€u hanh, phan mém cai dat trén may cha hoat dong
lién tuc, 6n dinh va an toan.

b. Thuong xuyén kiém tra cau hinh, cac file nhat ky hoat dong cia hé dicu
hanh, phan mém nham kip thoi phat hién va xi ly nhirng su co néu co.

c. Quan 1y cac thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d. Thuong xuyén cap nhat cac ban va 16i hé diéu hanh, phan mém tir nha
cung cap.

d. Loai bo cac thanh phan cua hé diéu hanh, phan mém khang can thiét
hoac khong con nhu cau str dung.

e. Cac ban quyén phan mém can dugc thong ké, quan ly thoi gian han phuc
vu cho viéc gia han.

2. Truy cap mang caa may chu:
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Bao dam cac két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. Cau hinh, kiém soat cac két ndi, cac cong dich vu tir bén trong di ra ciing
nhung bén ngoai vao hé théng.

3. Truy cap va quan tri may cha va ung dung:

~a. Thay doi céc tai khoan, mat khau mac dinh ngay khi dua h¢ diéu hanh,
phan mém vao su dung.

b. Cap quyén quan ly truy cap cua ngudi s dung trén may chu cai dat hé
diéu hanh.

c. Toan bo may chu va thiét bi céng nghé thong tin khéng phai may tinh
ngoai trir cac hé thdng bét budc phai cé giao tiép véi Internet (cac hé thdng phuc
vu truy cap Internet; cung cap giao dién ra Internet cua trang tin dién tir; phuc vy
cap nhat ban véa hé diéu hanh, mau ma doc, mau diém yéu, mau tan cong) khdng
duogc két ndi Internet.

d. Sir dung co ché xac thuc da nhén t6 khi truy cap vao cdc may chu trong
hé thong, cac tai khoan quan tri cua ung dung; c6 co che yéu cau nguoi su dung
thay doi thong tin xac thuc dinh ky.

d. Kiém tra tinh toan ven cua cac tép tin hé théng va tinh toan ven cua céc
quyeén da duogc cap trén cac tai khoan hé thong.

e. Sir dung co ché ma hoa thong tin xac thuc caa nguoi sir dung/bén st
dung trudc khi giri dén tng dung qua moi treong mang.

g. Xac thuc théng tin, ngudn guri khi trao doi thong tin trong qua trinh quan
tri tng dung (khong phai la thong tin, dir liéu cong khai) qua moi trrdng mang.

4. Cap nhat, sao luu du phong va khoi phyc sau khi xay ra su co:

a. Trién khai hé thong/phuong tién luu trir doc 1ap véi hé théng luu trit trén
cac may chu dich vy dé sao Iuu du phong; phan loai va quan ly théng tin, di liéu
duogc luu trir theo tirng loai/nhém thong tin dugc gan nhan khac nhau; thuc hién
sao luu, du phong cac théng tin, dit liéu co ban sau: tap tin cau hinh hé théng,
anh hé diéu hanh may chu, co sé dir liéu; di liéu, thong tin nghiép vu.

b. Trién khai phuong an du phong néng cho céc thiét bi mang chinh bao
dam kha nang van hanh lién tuc caa hé thong; ndng lyc cua thiet bi du phong
phai dap ng theo quy mé hoat dong caa hé thong.

c. Trién khai hé thong/phu’ong tién luu trr nhat ky doc lap va phu hop
véi hoat dong cua cac thiét bi mang. Dir liéu nhat ky phai dugc luu ti thiéu
06 thang.

d. Trién khai hé thong/phuong tién chong that thoét di liéu trong hé théng.

5. May chu phai duoc thiét 1ap chinh sach xéac thuc va kiém soéat truy cap.
Cac hé thong thong tin can c6 phudng an gisi han sb lan dang nhap, ty dong
khoa tai khoan khi lién tuc dang nhap sai vuot qua s6 lan quy dinh. T6 chuc theo
doi, gidm sat tit ca cac phuong phap dang nhap tir xa, nhat 14 cac truong hop
dang nhap vao hé thong véi muc dich quan tri.
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6. Kiém tra, giam sat cac hoat dong lién quan dén cac noi luu trir mat
khau va canh bao khi ¢ nhimg hanh dong bat thuong (Vi du: user khong c6
quyén nhung co tinh truy xuat dén cac file luu mat khau...).

Piéu 12. Quén 1y phong chong phin mém djc hai

1. Tat ca chc may tram, may chu phai duoc trang bi phan mém phong
chong ma doc. Cég phan mém phong chong ma doc phai dugc thiét 1ap ché do tu
dong cap nhat; che d6 tu dong quét ma doc khi sao chép, mo céc tap tin;

2. Khi gui van ban dién tir giri qua hé thdng thu dién tir phai c6 dinh dang
theo Danh muc tiéu chuan ky thuat vé tng dung CNTT trong co quan nha nudc
nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khéng
duoc gui cac file thuc thi (.com),(.bat),(.exe)...;

3. Céac can b, cong chuc, vién chire va nguoi lao dong trong co quan phai
dugc hudng dan vé phong chéng ma doc, cac rui ro do ma doc gay ra; khdng
duoc tu ¥ cai dat hodc g& bo cac phan mém trén may tram khi chua c6 sy dong y
ctia ngudi 6 tham quyén theo quy dinh cua co quan;

4. Tat ca cac may tinh cia don vi phai dugc cau hinh nham vo higu hoa
tinh nang tu dong thuc thi (autoplay) cac tap tin trén cac thiéet bi Iuu trir di dong;

5. Khi phét hién ra bat ky ddu hién nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi du: may hoat dong cham bat thuong, canh béo tir phan mém
phong chéng ma doc, mat dit liéu,...), nguoi s dung phai bao truc tiép cho bo
phan c6 trach nhiém cua don vi dé xu Iy;

6. Phan mém tng dung trudce khi duoc cai dat, s dung phai duoc kiém tra
xem c0 phan mém doc hai ton tai hay khong. Tat ca cac tap tin, thu muc phai
duoc quét ma doc trudc khi sao chép, sur dung;

7. Binh ky hang nam thyc hign kicm tra va do quét phan mém doc hai trén
to’an bo hé thong; Thuc h‘ién, Kiem tra ya Xu ly phan mém doc hai khi phé; hién
dau hiéu hoac canh bao ve dau hiéu phan mém doc hai xuat hién trén hé thong.

Pi¢u 13. Quan ly, giam sat an toan hé thong thong tin

1. Trién khai h¢ thong giam sat trung tdm phai dép tng yéu cau tai khoan
1, Biéu 5 Thong tu s6 31/2017/TT-BTTTT;

2. Thong tin giam sat va danh muc cac dbi tuong giam sét phai dap @ng
yéu cau tai khoan 2, Bi¢u 5 Thong tu s6 31/2017/TT-BTTTT;

Két ndi va gui nhat ky hé théng tir dbi twong giam sat vé hé thdng giam sat.

3 Thuc thi nhiém vu giam sat theo quy dinh tai khoan 3, Piéu 5 Thong tu
$0 31/2017/TT-BTTTT;

4. binh ky hang ndam t6 chire nang cao nang lyc hoat dong giam sat theo
quy dinh tai Bicu 9 Thong tu s6 31/2017/TT-BTTTT;
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5. Chu quan h¢ thong thong tin ¢6 trach nhiém giam sat an toan thong tin
theo quy dinh tai Biéu 14 Thong tu s6 31/2017/TT-BTTTT.

Pi¢u 14. Quan Iy diém yéu an toan hé thong thong tin
1. Bon vi/bd phan chuyén trach vé an toan théng tin co trach nhiém:

a. Quan ly thong tin diém yéu an toan thong tin ddi véi ting thanh phan c6
trong hé théng (hé d1eu hanh, may chu, tng dung, dich vu...); Phan loai mic do
nguy hiém cua diém yéu; Xay dyng phuong an va quy trinh xu Iy d6i véi ting
murc &6 nguy hiém cua diém yéu;

b. Bdo c4o Lanh dao/Can bo quan Iy ngay khi phat hién diém yéu an toan
thong tin & mtrc &6 nghiém trong. Thuc hién canh bao va xir Iy diém yéu an toan
thong tin theo chi dao. Viéc xur ly diém yéu an toan thdng tin phai bao dam
khong giam anh hudng/gian doan hoat dong caa hé thong;

c. Xay dyng phuong 4n xu Iy tam thoi doi véi truong hop diém yeu an
toan thong tin chua dugc khac phuc va phuong an khoi phyc hé thong trong
truong hop xu 1y diém yéu that bai;

. C6 trach nhiém phéi hop véi cdc nhém chuyén gia, bén cung cap dich
vu ho tro trong viéc xu ly, khac phuc di€ém yeu an toan thong tin doi voi cac
diém yeéu khi can thiét.

2. Boi véi hé thong/hg thong thanh phan duge dé xuat 1a cap do 3 tré 1én
phai thuc hién kiém tra, danh gia va xt ly diém yeu an toan thong tin cho thiét bi
hé thong, may chu, dich vu trudce khi dua vao sir dung;

3. Binh ky hang ndm kiém tra, danh gia diém yeu an toan thong tin cho
toan bo hé thong thong tin; Thuc hién quy trinh ki€m tra, dénh gia, xu 1y diém
yeu an toan thong tin khi c6 thdng tin hodc nhan dugc canh bao ve diem yeu an
toan thong tin doi vai thanh phan cu thé trong hé thong;

4. Hoat dong danh gia phat hién ma doc, 16 hong, diém yéu, thr nghiém
Xam nhap hé thong thuc hién‘theo quy dinh tqi diém ¢ khoan 2 bieu 20 Nghi
dinh s6 85/2016/ND-CP va biéu 13 Thong tu s6 03/2017/TT-BTTTT.

Piéu 15. Quan ly an toan dir liéu

1. Y&u cau an toan ddi véi phuong phap ma hoa

a. DBon vi phai xay dung va ap dung quy dinh st dung cac phuong thirc ma
hoa thich hop theo cac chuan qudc gia hodc qudc té da duoc cdng nhan dé bao
vé thong tin.

b. Phai c6 bién phap quan ly khéa ma héa thich hop dé hd tro viéc sir dung
cac k¥ thuat ma hoa.

2. Phén loai, quan ly va sir dung khoa bi mat va dir liéu méa hoa.

3. Co ché ma hda va kiém tra tinh nguyén ven cua dit liéu.
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4. Sao luu dy phong va khéi phuc dir liéu (tin suat sao luu du phong,
phuong tién luu trir, thoi gian luu trlt; noi luu trlt, phuong thirc luu trir va
phuong thuc lay dir ligu ra khoi phuong tién luu trix).

5. Trao d6i dit liéu qua moi trudng mang va phuong tién luu tri.

6. Cap nhat dong b¢ thdng tin, di lidu gitta hé thong sao luu du phong
chinh va hé thong phu.

7. C6 co ché sao luu dit lidu du phong, luu trit dit liéu tai noi an toan dong
thoi thuong xuyén kiém tra dé dam bao sin sang phuc héi nhim ngin ngira va
han ché khi su ¢6 an toan théng tin mang xay ra. Dix liéu trén may chu dugc sao
lru thong qua hé thdng sao luu dit liéu.

8. Binh ky hoic khi c6 thay doi cau hinh trén hé thdng thuc hién quy trinh
sao luu du phong: tap tin cu hinh hé théng, ban du phong hé diéu hanh may
chu, co s¢ dir ligu; dir lidu, thong tin nghiép vu va cac théng tin, dir liéu quan
trong khac trén hé thong theo yéu cau cia don vi van hanh.

9. Quyén truy cap phai duoc phan ra theo ting cp do tuong (ng vai tirng
nhiém vu ciia nhan vién va phai duoc phé duyét tir cap trén.

10. Thyc hién quan 1y, luu trit dit liéu quan trong trong hé théng cung voi
ma kiém tra tinh nguyén ven;

11. Luu trlr cO ma hda céc thong tin, dir licu (khdng phai la théng tin, di
licu cong khai) trén hé thong luu trit/phuong tién luu tri.

Piéu 16. Quan Iy an toan ngwoi sir dung dau cudi

1. Viéc str dung cac thiét bi Iuu trir ngoai nhu 6 cimg di dong, cac loai the
nho, thiét bi Iuu trir USB,... phai thuong xuyén quét virus trudc khi doc hoic sao
chép dir liéu.

2. Khong str dung c&c may tinh thudc so hitu c& nhan (may xach tay cua ca
nhan, PDA) hoic nhiing thiét bi luu trit di dong c4 nhan vao muc dich kinh
doanh cua cong ty. Han ché ti da viéc st dung cac thiét bi luu trit ngodi dé sao
chép, di chuyen dix ligu.

3. Céc thiét bi dau cudi khi két ndi phai dugc quan ly va cap nhat thong tin
(tén, chung loai, dia chi MAC, dia chi IP). Can sir dung co ché xac thuc va sir
dung giao thirc mang an toan.

4. Pon vi chuyén trach vé an toan thong tin phai thuong xuyén theo di,
kiém tra cac 15 hong bao mat va quan Iy két ndi, truy cap khi s dung thiét bj
dau cudi tir xa.

5. Pon vi chuyén trach vé an toan thong tin thuong xuyén theo doi cai
dat, két ndi va g& bo thiét bi dau cudi trong hé théng ddi vaoi cac nhan vién da
nghi viéc.

6. Pon vi chuyén trach vé an toan thong tin thuong xuyén theo doi cau
hinh téi wu va ting cuong bao mat (ctng hoa) cho may tinh ngudi st dung va
thuc hién quy trinh trude khi dua hé théng vao sir dung.

7. Quan ly truy cap, st dung tai nguyén noi bo

a. Nguoi sir dung khi truy cap, su dung tai nguyén noéi bo, truy cap mang
Vva tai nguyén trén Internet phai tuan tha cac quy dinh cua phap luat vé bao dam
an toan thong tin va cac quy dinh cta co quan, to chic.
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b. Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién theo hudng
dan/quy trinh dudi su gidm sat cua bo phan chuyén trach vé an toan thdng tin.

c. May tinh/thiét bi dau cudi phai duoc xt 1y diém yéu an toan thong tin,
cau hinh ctiing héa bao mat tryac khi két néi vao hé théng.

d. B4i véi hé thdng thong tin ¢ cap do 3 tro 18n, may tinh/thiét bi dau cudi
phai duoc xt 1y diém yéu an toan thdng tin, cau hinh ciing hda bao mat trudc
khi két ndi vao hé thong.

8. Quan ly truy cap mang va tai nguyén trén Internet:

a. Nghiém tdc chap hanh céc quy ché, quy trinh ndi bd va cac quy dinh
khac cua phép luat vé an toan thong tin mang. Chiu trach nhiém bao dam an
toan thong tin mang trong pham vi trach nhiém va quyén han duoc giao;

b. C6 trach nhiém tu quan Iy, bao quan thiét bi, tai khoan, tng dung ma
minh dugc giao sir dung;

c. Khi phat hién nguy co hoic sy ¢ mat an toan théng tin mang phai bao
c40 ngay Voi cap trén va bo phan phu trach cong nghé théng tin cta co quan,
don vi dé kip thoi ngin chan va xi ly;

d. Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thdng tin mang
duoc tinh hoic don vi chuyén mén té chrc.

9. Cai dat va su dung may tinh an toan.

Picu 17. Quan Iy sw ¢6 an toan thong tin

1. Phan nhdm si ¢é an toan thong tin:

a. Thap: su c6 gay anh hudng ca nhan va khong 1am gian doan hay dinh tré
hoat dong chinh ctia co quan, don vi nhu: may tinh tram bi nhiém phan mém
doc hai, phan mém hé diéu hanh, cac phan mém tng dung cai dat trén may tinh
ca nhan phat sinh 1i;

b. Trung binh: su ¢6 anh huéng dén mot nhom nguoi dung nhung khong
gay gian doan hay dinh tré hoat dong chinh cta don vi nhu: hé théng mang cua
01 (mot) phong, ban thude don vi bi ngung hoat dong, phan mém doc hai lay
nhiém tat ca cac may tinh tram trong 01 phong, ban;

c. Cao: sy ¢ 1am cho thiét bi, phan mém hay hé théng khong thé st dung
duoc va gay anh hudng dén mot trong cac hoat dong chinh ciia co quan nhu: hé
théng quan 1y van ban va diéu hanh, ho so cap phép, mot cira dién tir caa don vi
bi ngung hoat dong, mot sb thiét bi cong nghé théng tin quan trong (b chuyén
mach trung tam, thiét bi dinh tuyén, thiét bi twong lira, may cha quan ly tap tin
chung,) bi hu hong;

d. Khan cap: sy ¢ anh hudong dén su lién tuc cua nhiéu hoat dong chinh
Cua co quan, don vi nhu: toan b hé thong thiét bi cébng nghé thdng tin, hé thong
cung cap dién ngung hoat dong, hé thong trang thong tin dién tur bi tin tac
(hacker) tan cong, xam nhap, thay d6i noi dung...

2. Phwong @an tiép nhdn, phat hién, phan logi va xi [y ban dau sy cé an
toan thong tin:

Khi ¢ su ¢ hodc nguy co mat an toan théng tin mang xay ra nhu: hé
théng hoat dong cham bat thuong, khong truy cdp duoc hé thong, ndi dung
thong tin bi thay d6i khong chii dong hodc cac dau hiéu bat thudng khac thi tién
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hanh quy trinh tmg ctru sy ¢b theo cac budc sau:

a. Bugc 1: Néu hé théng c6 nguy co mét an toan théng tin mang thudc
tham quyén co quan, don vi truc tiép quan 1y thi thyc hién tiép Buoc 2. Néu hg
thong co nguy co mat an toan théng tin mang thuoc Trung tam Cong ngh¢ thdng
tin va Truyén thdng tryc thugc S¢ Thong tin va Truyén thong quan ly (cac hé
théng duoc trién khai tap trung tai Trung tdm D liéu tinh) thi thuc hién tiép
Buoc 3;

b. Buéc 2: Tién hanh xi ly su ¢ theo quy ché noi bd cua co quan, don vi.
Néu sy ¢6 duoc khic phuc thi 1ap bién ban ghi nhan va két thic quy trinh phéi
hop xtr Iy su ¢d. Khi su ¢d vuot quéa kha ning xir Iy cua co quan, 14p bién ban
ghi nhan va thuc hién tiép Budc 3;

c. Buéc 3: Bo su ¢ dén S¢ Thong tin va Truyén théng theo mau tai Phu
luc 1 kém Quy ché va thyc hién tiép Budc 4;

d. Budc 4: Phoi ho-p véi Trung tam Cong ngh¢ thong tin va Truyeén thdng
truc thugc So¢ Thong tin va Truyén thong va céc co quan, t6 chtic ¢6 lién quan dé
tién hanh khac phuc su ¢ va thuc hién tiép Budc 5;

d. Budc 5: Lap bién ban ghi nhan va két thuc quy trinh phéi hop xir Iy su
cb theo mau tai Phu lyc 2 kém Quy ché, lanh dao co quan, don vi phai chi dao
kip thoi dé khac phuc va han ché thiét hai, bdo cdo bang vin ban cho co quan
cap trén truc tiép quan 1y va S& Thong tin va Truyén thong.

Truong hop co sy cd nghiém trong & muc do cao, khan cép hodc vugt qua
kha nang khac phuc cua co quan, don vi, lanh dao co quan, don vi phai béo céo
ngay cho co quan cip trén quan 1y truc tiép va S& Thong tin va Truyén thong dé
dugc huong dan, hd tro.

3. B phdn chuyén trach vé an toan thong tin co trach nhiém

a. Phan nhom su ¢6 an toan thdng tin mang theo quy dinh tai Quyét dinh s
05/2017/ND-CP cua Thi tuéng Chinh phii ngay 16/3/2017 quy dinh vé hé thdng
phuong an ung cau khan cap bao dam an toan thong tin mang quéc gia (Quyét
dinh s 05); Xay dung phuong an tiép nhan, phét hién, phan loai va xu ly ban
dau su cd an toan théng tin mang, tng pho su ¢b an toan théng tin mang;

b. Xay dyng quy trinh Gtng cau Sy ¢ an toan thdng tin mang thong thuong
va nghiém trong theo quy dinh tai Piéu 13, 14 Quyét dinh So 05/2017/Qb-TTg.

C. Phol hop Véi cac don vi chirc ning xay dung va trién khai ké hoach tng
phé su ¢ an toan thong tin theo quy dinh tai Piéu 16 Quyét dinh s6
05/2017/QD-TTg;

d. C6 phuong 4n va diéu dong nhan lyc c6 kinh nghiém thyc hién gidm s,
phat hién va canh béo sy ¢ an toan théng tin, phol hop véi cac don vi chuyén
trach vé an toan thong tin dua ra canh bao sém vé nguy co mat an toan thong tin
trong hé théng.

e. Xay dung quy trinh Gtng ctu su ¢b an toan thdng tin mang thong thuong
va nghiém trong theo quy dinh tai Piéu 13, 14 Quyét dinh s6 05/2017/QP- TTg;

f. Phdi hop véi co quan chirc ning, cic nhom chuyén gia, bén cung cap
dich vu hd trg trong viéc xir ly, khiac phuc sy ¢ an toan thdng tin; Yéu cau bén
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cung Cap, ho tro cung cap quy trinh xu 1y sy ¢b cho cac dich vu do bén cung
cap, hd trg cung cap lién quan den hé théng;

g. Quyét dinh toan dién vé mat ky thuat déi véi cac co quan trong qua
trinh khic phuc su ¢6 vé an toan thang tin; Hb trg, phéi hop va huéng dan céc
o quan khéc phuc su ¢b mét an toan théng tin ; Yéu cau ngung hoat dong mot
phan hoic toan bo cac he théng thong tin cua céc co quan nham phuc vu céng
tac khic phuc su ¢ vé an toan théng tin; Phol hop véi don vi chire nang trong
diéu tra cac nguy@n nhan gay ra sy c6 mat an toan théng tin theo chi dao cua
Lanh dao;

h. Phéi hop véi co quan chtic ning, cic nhom chuyén gia, bén cung cap
dich vy hd tro trong viée xu ly, khic phuc su co an toan thong tin; Yéu cau bén
cung cap, hd trg cung cap quy trinh xtr 1y sy ¢d cho céc dich vu do bén cung cp,
hd trg cung cap lién quan dén hé thong.

4. Trach nhiém cua nguoi dung:

Thong tin, bao cao kip thoi cho can bd chuyén trach vé an toan thong tin
ctia co quan khi phat hién cac su cO gdy mat an toan théng tin trong qua trinh
tham gia vao h¢ thong thong tin cua don vi; Phodi hop tich cuc trong sudt qua
trinh giai quyét va khac phuc sy cb.

Picu 18. Quan ly an toan thong tin ciia S& Tw phap va cac don vi doi
VOi nguoi st dung

Ddi véi cac phong, don vi truc thudc So:

1. Khi tiép nhan nhan sy mai phai c6 trach nhiém pho bién cho nhan su
mai cac quy dinh vé bao dam an toan théng tin mang tai co quan, don vi;

2. Phai thudng xuyén to chic quan triét cac quy dinh vé an toan thong tin
mang, nham néang cao nhan thuc vé trach nhiém bao dam an toan thong tin mang
cua tung ca nhan trong co quan, don vi;

3. Boi véi can bo cham dut hoac thay doi cong viéc thuc hién theo diém a,
khoan 3, Dicu 6 tai Quy dinh nay.

Picu 19. Quan Iy truy cap

1. Bdi véi phong, don vi truc thudc So; c& nhan c6 trach nhiém:

a. Bao vé bi mat thong t,in tai khqén ca nhan, hoac tai7 khoan cua co quan,
don vi khi dugc phan cong nam git dong thoi phai thay d6i ngay mat khau tai
khgén khi méi dugc cap va tu chiu trdch nhiém trong viéc quan ly, bao vé mat
khau cua tai khoan, khong duoc cho ngudi khac stir dung tai khoan c& nhan hoac
cua co quan, don vi;

b. Khong dat ché do tu dong ghi nhé mat khau caa cac trinh duyét trong
moi truong hop st dung;

c. Thiét 1ap mat mé truy cap va che do tw dong bao vé man hinh sau 10
phut khéng sur dung cho tat ca hé thong may cha, may tram ctia ngudi sir dung;
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d. Hé théng mang khong day (wifi) cua S Tu phap va cac don vi phai
dugc dat mat khau (password) khi truy Cap Thiét lap phuong phéap han ché
nguoi dung truy cap mang khong ddy, giam sat va diéu khién truy cap mang
khéng day;

d. Bt mat khau ding nhap, truy cap hé thong thong tin co d6 phuc tap cao
(co d6 dai tdi thiéu 8 ky tu, c6 ky tu thuong, ky tu hoa, ky tu sé hoic ky tu dic
biét nhu !, @, #, $, %) va phai duoc thay doi it nhat 03 thang/lan cho tat ca céc
tai khoan truy cap vao hé théng may chu, thiét bi mang, may tinh, cac tng dung;

e. Cac don vi cn ra soét toi thiéu 03 thang/lan céc tai khoan ding nhap,
bao dam cac tai khoan va quyeén truy cap hé thong dugc cap phat dang, du.

2. Bdi véi cac hé thdng thong tin

a. Bao dam moi tai khoan cua t6 chic, ca nhan truy cap vao h¢ thdng thong
tin la duy nhat;

b. Céc hé théng thong tin can gigi han so lan dang nhap sai lién tiép vao hé
théng (tr 03 dén 05 Ian). Hé thdng tu dong khoa tai khoan trong mot khoang
thoi gian nhat dinh néu lién tuc dang nhap sai vuot qué so lan quy dinh truéc khi
tiép tuc cho ddng nhap va co phuong thuc hd trg cap lai mat khau tai khoan;

¢. Pon vi quan ly, van hanh cac hé théng dung chung s& khong chiu trach
nhi¢m vé nhing thiét hai do phia ngudi dung khong tuan thu cac quy dinh vé
bao vé bi mat tai khoan dan dén thong tin ca nhan bi danh cap hay bi sua doi,
cac ung dung bi sir dung mao danh hay cac hau qua tiéu cuc khéac.

Piéu 20. Quan ly nhit ky trong qua trinh vin hanh cac hé thong thong tin

1. Péi véi cac phong, don vi thugc S¢ phai thuc hién viéc ghi nhat ky trén
cac thiet bi mang may tinh, phan mém tng dung, hé di€u hanh, co s¢ dit li¢u
nham bao dam cac su Kién quan trong xay ra trén hé théng duoc ghi nhgn va luu
gilr. Cac ban ghi nhat ky nay phai dugc bao vé an toan nham su dung d€ phuc vu
cong tac kiém tra, phan tich khi can thiét;

2. Céc sy kién toi thieu can phai duoc ghi nhat ky gom: qua trinh ding
nhap hé thréng; tao, cap nhat hoaq xég dt}’ liéu; cac hanh vi xem, ;hiét lap cau
hinh hé thong; vigc thiet 1ap cac ket noi bat thuong vao va ra hé thong; thay doi
quyen truy cap hé thong;

3. Thuong xuyén thuc hién viéc theo doi ban ghi nhat ky cua h¢ thdng va
cac su Kién khac c6 lién quan dé danh gia, bao cao cac rui ro va mic do nghiém
trong cac rui ro do.

Piéu 21. Quan Iy riii ro an toan thong tin

1. Xac dinh muec rui ro.

2. Quy trinh danh gia va quan ly rui ro.

3. Bién phép kiém soét rui ro.
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Piéu 22. Két thiic van hanh, khai théc, thanh 1y, hiy bé

1. Quy dinh vé bao dam an toan théng tin khi két thiic van hanh, khai thac,
thanh ly, hay bo.

2. Quy trinh xt 1y théng tin trén hé théng khi thay ddi muc dich st dung
hoac go bo

3. Phuong an k¥ thuat thuc hién xu ly thdng tin trén hé thng khi thay doi
muc dich str dung hoac go bo

Piéu 23. Bio dam an toan trong xay dung hé thong théng tin

1. Cé4c hoat dong lién quan dén xay dung, thiét 1ap, quan ly, van hanh,
nang cip ma rong hé thdng thong tin phai thuc hién xac dinh cip d6 va phuong
an bao dam an toan thdng tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 caa Chinh phua vé bao dam an toan hé théng théng tin theo
cap do va hudng dan tai Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cua
Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot sé diéu cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an
toan hé théng thong tin theo cap do;

2. Nhiém vy quan ly vé hudng dan xac dinh hé thong thong tin va cap do
an toan hé thong thong tin; thuc hién cac yéu cau bao dam an toan hé thong
thong tin theo cap do; thuc hién klem tra, danh gia an toan thong tin mang; tiép
nhan va tham dinh hd so dé xuat cip do; bao céo, chia sé thong tin thuc hién
theo hudng dan caa Bo Théng tin va Truyén thdng tai Thong tu s6 03/2017/TT-
BTTTT ngay 24/4/2017;

3. Céc phong, don vi tryc thuoc S¢ phai to chirc kiém tra, danh gia dinh ky
ve an toan thong tin caa cac h¢ thong thong tin dang quan ly;

4. 56 Thong tin va Truyén thong to chic kiém tra, danh gia an toan thong
tin doi vai cac h¢ thong thdng tin do S¢ phé duyét ho so de xuat cap dg; kiem tra
viéc tuan thu quy dinh caa phap luat vé bao dam an toan hé thong thdng tin.

Picu 24. Sao lwu dir liéu dw phong
1. Déi Véi cac phong, don vi, c& nhan thugc So-

a. Khi luu trit, khai thac, trao doi thdng tin, dit liéu phai bao d¢am tinh toan
ven, tinh tin cay, tinh sin sang. Khi luu tri, trao doi thong tin, dix liéu quan trong
phai 4p dung k¥ thuat ma hoa, thiét 1ap mat ma, ang dung chi ky s6 va phai c6
co ché luu trit du phong;

b. Phai 1ap ké hoach va thuc hién sao Iuu dit liéu du phong dinh ky it nhat
mot lan trong thang cac dir liéu quan trong, bao gom: co so dir liéu va céc dir
licu quan trong duoc trién khai, luu trir (bao gdm dir liéu phat sinh trong qué
trinh van hanh cac phan mém tng dung nhu: cac tap tin van ban, hinh anh, céc
tap tin dit liéu khac). Sau khi sao luu, Iuu trit ban sao luu bang thiét bi luu trix
ngoai (nhu: dia quang, 6 cng ngoai, cac thiét b luu trit khac) theo quy dinh luu
trir hién hanh, bao dam tinh san sang, bao mat va toan ven nham dap tng yéu
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cau phuyc hoi dit ligu, khac phuc hé thong thdng tin cho hoat dong binh thuong
Kip thoi khi cd su co xay ra.

2. Déi véi phong, dom vi chii quan cdc hé thang théng tin:

a. Co trach nhiém ban hanh va thyc hién quy trinh sao luu du phong va
phuc hoi cho cac phan mém, dir liéu;

b. Xay dung danh séch cac di liéu, phan mém can duoc sao luu, co phan
loai theo thoi gian luu trit, thoi gian sao luu, phuong phép sao Iuu va thoi gian
kiém tra phuc hoi hé thong tur dix liéu sao luu;

C. Phai luu trir dit liéu sao luu ¢ noi an toan, khong cung phan vung luu trix
cac tng dung va dugc kiém tra thudng xuyén, bao dam sin sang cho viéc st
dung khi can thiét.

Chwong III
BAO CAO, CHIA SE THONG TIN

Piéu 25. Ché d$ bao cao
1. Bao cao dinh ky

Bado cdo an toan thong tin dinh ky hang nam gén} cac nd1 dung quy dinh tai
khoan 3 Diéu 17 Thong tu 03/2017/TT-BTTTT, cu thé nhu sau:

- Tinh hinh an toan thdng tin caa hé thdng thdng tin trong ky béo céo;

- Tién @6 trién khai, 4p dung phuong an bao dam an toan hé théng thong
tin theo hé so xac dinh cip d6 da duoc phé duyét;

- Hiéu qua &p dung phuong 4n bao dam an toan hé thong thang tin theo ho
so xac dinh Cap d6 da dugc phé duyét;

- Pé xuat thay do6i cap do, phuong an bao dam an toan hé thong thong tin
(néu co);

- Noi dung khac phuc vu cdng tac bao dam an toan hé théng théng tin theo
cap do.

2. Bao cdo dot xuat

B4o cdo vé cong tac khic phuc ma doc, 16 héng, diém yéu, trién khai canh
bao an toan thdng tin va cac bao cdo dot xuat khac theo yéu cau ciia cac co quan
quan 1y nha nude vé an toan thong tin.

3. Trach nhiém lap, phé duyét béo cao

- Thanh tra S& 1ap béo co an toan thong tin theo quy dinh tai khoan 1 diéu
nay, gai Sé Thong tin va Truyén thdng trudc ngay 15 thang 11 hang nam;

- Bao céo dot xuat theo huéng dan cua S Thong tin va Truyén thong.

Chuong IV
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG
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Piéu 26. Trach nhiém cia Sé Tw phap

1. Thuc hién trach nhiém cua don vi van hanh hé théng thdng tin theo quy
dinh tai quy ché nay va céc nhiém vu do cha quan hé thdng thdng tin (UBND
tinh) phan cong;

2. Giam doc So Tu phap c6 trach nhiém t6 chuc thuc hién cac quy dinh tai
Quy ché nay va chiu trach nhiém truéc UBND tinh trong cong tac bao dam an
toan thdng tin mang cia co quan, don vi,

3. Phan cong bo phan hodc can b bao dam an toan théng tin mang cua
don vi; tao diéu kién dé cac can bo phu trach an toan thong tin mang dugc hoc
tap, néng cao trinh do vé an toan thdng tin mang; thuong xuyén to chuc quan
tri¢t cac quy dinh vé an toan thdng tin mang trong co quan, don vi; xac dinh cac
y&u cau, trach nhiém bao d¢am an toan thdng tin mang ddi véi cac vi tri can tuyén
dung hodc phan cong;

4. Phol hop, cung cap thong tin va tao diéu kién cho céac don vi c6 tham
quyén trién khai cong tac kiém tra khac phuc sy ¢ an toan théng tin mang kip
thoi, nhanh chéng va dat hiéu qua;

5. Phdi hop chat ché voi Cong an tinh, Sé Thong tin va Truyén thong va
cac don vi lién quan trong cdng tac phong ngira, ddu tranh, ngin chin cac hoat
dong xa&m pham an toan théng tin mang;

6. Binh ky hang nam 1ap b&o céo vé tinh hinh an toan théng tin mang,
gui vé S¢ Théng tin va Truyén thdng (theo hudng dan cua S¢ Théng tin va
Truyén thong).

Piéu 27. Trach nhiém

1. Trach nhiém cua can bg, céng chuc, vién chic phu trach quan ly van
hanh hé théng va an toan thong tin mang tai S& Tu phap:

a. Chiu trach nhiém bao dam an toan thdng tin mang cua don vi;

b. Tham muu lanh dao co quan, don vi ban hanh cac quy dinh, quy trinh
noi b, trién khai céc giai phap ki thuat bao dam an toan théng tin mang;

c. Thuc hién viéc giam sat, danh gia, bao cao thu truong co quan, don vi
CAc rai ro mit an toan thdng tin mang va mirc d6 nghiém trong cua cac rai ro do;

d. Phéi hop véi cac to chac, ca nhan co lién quan trong viéc kiém soat,
phat hién va khac phuc céc su ¢6 an toan, an ninh thdng tin;

d. Phai thiét lap phuong phap han ché truy cap mang khong day, giam sat
va diéu khién truy cap khong day, to chuc sir dung ching thuc va ma héa dé bao
vé truy cap khong day tsi hé thong thong tin;

e. Phai t6 chtic quan 1y dinh danh di voi tt ca nguoi dung tham gia st
dung hé thong théng tin;

2. Trach nhiém cua can b, cong chuc, vién chirec va nguoi lao dong thudc
S6 Tu phap:

a. Nghiém tlc chap hanh cac quy dinh tai quy ché nay va cac quy dinh
khac cua phap luat vé an toan thdng tin mang. Chiu trach nhiém bao dam an
toan thdng tin mang trong pham vi trach nhiém va quyén han duoc giao;

b. Khi tham gia van hanh mang may tinh cua co quan, don vi phai nghiém
chinh chap hanh ché 6 bao mat, an ninh, an toan thong tin dong thoi chiu trach
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nhiém dbi véi cac thdng tin ma minh cung cip. Mdi can bo, cong chic, vién
chtrc va nguoi lao dong phai c6 trach nhiém ty quan ly, bao quan thiét bi ma
minh duoc giao st dung; khong tu y thay doi, thao lap céc thiét bi trén may tinh;
khéng duoc vao cac trang thong tin dién tir khdng rd vé noi dung; khéng tai va
cai dit cac phan mém khdng rd ngudn gdc, khong lién quan dén cong viéc
chuyén mon; khong nhap chudt vao cac duong dan la khong 16 vé noi dung;
khong cho phép bat cu hanh vi nao gay tén hai dén dich vu, gdy hu hong thiét bi
mang; khong cung cap thong tin khong trung thuc dé cong bd trén mang; sir
dung mang dé tham nhap vao cac Mang mdy tinh khi chua duoc phép; khong
dua cac thong tin 6 ndi dung “mat”, “t5i mat” va “tuyét mat” 1én hé théng may
tinh c6 két néi mang Internet;

c. Trong trao d6i thdng tin, dit liéu phuc vu cdng viéc, cac phong, don vi,
can bo, cong chic, vién chirc phai stir dung hé thong thong tin do co quan, don vi
c6 tham quyen trién khai nhu: hé thong thu dién tir tinh (@bacninh.gov.vn) hoic
hé thong thu dién tir cta bg, nganh, linh vuc; hé thdng quan 1y van ban va diéu
hanh. Mdi can b, cdng chirc, vién chirc va ngudi lao dong khéng sir dung cac
trang mang x& hoi, cac dich vu thu dién tir cong cong,... dé trao doi thong tin
quan trong lién quan dén cong viéc chuyén mon cua co quan, don Vi;

d. Khi phat hi¢n nguy co hodc sy co mat an toan thong tin mang phai bao
c40 ngay Vai cap trén va bo phan chuyén trach CNTT cua don vi dé kip thoi
ngan chan va xu ly;

d. Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang
do S¢ Tu phap va cac don vi chuyén trach an toan thong tin mang hodc So
Thong tin va Truyén thong to chirc;

e. Déi voi can bd cong chire, vién chirc, ngudi lao dong trong co quan vi
pham Quy ché nay, tiy theo tinh chat, mic do vi pham s& bi xtr 1y ky luat, xir
phat hanh chinh, boi thuong thi¢t hai hoac bi truy ctru trach nhiém hinh su theo
quy dinh hi€n hanh.

3. Pdi v6i cac co quan, dia phuong va cac to chirc, ca nhan tham gia st
dung cac dich vu ctia hé théng phai tuan thu cac quy dinh vé bao dam an toan,
an ninh thong tin va chiu trach nhiém dbi voi moi hoat dong trén tai khoan truy
cdp cia minh da dugc cap trén hé thong.

Chuong V
TO CHUC THUC HIEN

Piéu 28. Phin cong nhiém vu
1. Thanh tra Sé&
- Tham muu giup Lanh dao S¢ vé cong tac bao dam an toan théng tin

mang va chiu trach nhi,ém trudc Lanh dao S¢ trong viéc bao dam an toan thong
tin mang cho cac hé thong théng tin ctia So Tu phap;
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- Thuc hién thu tuc xac dinh cap do an toan thdng tin mang va bao dam an
toan cho cac hé thdng thong tin theo quy dinh cua Luét An toan thdng tin mang,
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an
toan hé thdng théng tin theo cip d6 va hudng dan tai Thong tu sé 03/2017/TT-
BTTTT ngay 24/4/2017 cua Bo Thong tin va Truyén thong quy dinh chi tiét va
hudng dan mot sé diéu cua Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua
Chinh phu vé bao dam an toan hé thdng théng tin theo cap do;

- Hang nam xay dyng ké hoach, tong hop nhu cau cua S Tu phép va cac
don vi dé trién khai cong tac an toan thong tin mang trong hoat dong tng dung
CNTT cta So Tu phap theo quy dinh;

- Téng hop cac Bé &n, Dy an vé bao dam an toan thdng tin mang cuaa cac
phong, don vi; Chu tri, phéi hop cac don vi lién quan tham muu Lanh dao So Tu
phap xay dyng du trd kinh phi thyc hién cac Dé an, Dy an vé bao dam an toan
thong tin mang;

- Chu tri, phdi hop véi cac don vi lién quan dé thanh tra, kiém tra dinh ky
hodc dot xuat; kip thoi phat hién va xu ly theo tham quyén doi véi cac hanh vi vi
pham an toan thong tin mang trong pham vi cia S¢ Tu phap;

- Tuy@n truyén, ctr can bo tham gia cac khoa dao tao, hoi nghi tuyén truyén
vé an toan thong tin mang trong hoat dong ung dung CNTT cua cac co quan nha
nuéc do Sé Thong tin va Truyén thong to chic;

- Huéng dan vé nghiép vu quan ly van hanh, ky thuat biao dam an toan
thong tin mang; hd tro giai quyét su ¢6 khi c6 yéu cau;

- Tham gia mang luci Gng cau sy co an toan thdng tin mang qudc gia va
thuc hién trach nhiém, quyén han caa thanh vién Mang lu6i ung ciu an toan
thong tin mang qudc gia theo quy dinh tai Quyét dinh s6 05/2017/Qb-TTg ngay
16/3/2017 ciia Thu tuéng Chinh phi ban hanh quy dinh vé hé théng phuong an
g cttu khan cap bao dam an toan thong tin mang qudc gia;

- Hang nam, can ct két qua kiém tra, danh gid, bao céo cong tac bao dam
an toan thong tin mang cua cac don vi dé dé xuat Lanh dao S¢ xem xét khen
thudng cho cac ca nhan, don vi ¢6 nhiéu thanh tich trong cong tac bao dam an
toan thong tin mang theo quy dinh hién hanh;

- Tong hop va béo céo ve tinh hinh an toan thong tin mang theo dinh ky
gui S& Théng tin va Truyen thdng va cac don vi c0 lién quan;

- Trach nhiém phdi hop theo noi dung tai Biéu 5 Quy ché nay;

- Chu tri, phéi hop véi cac phong, don vi lién quan don dbc, huéng dan
trién khai thuc hién nghiém tdc Quy ché nay.

2. Céac phong, don vi thugc Sé Tw phap

CO6 trach nhiém pho bién, quan triét va to chuc trién khai thuc hién Quy
ché tai co quan, don vi.
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Piéu 29. Xay dung va cong bd

1. Quy ché duoc lay y kién cap c6 tham quyeén, don vi lién quan truéc khi
cong bo ap dung

2. Chinh sach dugc thdng qua va cong bd cong khai trude khi 4p dung.

3. T6 chic tuyén truyén, phd bién cho toan thé cong chuc, vién chuc,
nguoi lao dong trong co quan dé trien khai thuc hién.

Piéu 30. Ra soat, cap nhat, bé sung Quy ché

1. Khi c6 thay doi Quy ché bao dam an toan thdng tin mang trong hoat
dong ung dung cong nghé thong tin cua co quan nha nudc trén dia ban tinh
Bic Ninh, bo phan chuyén trach an toan thong tin (Thanh tra S&) kiém tra lai
tinh phu hop va thuc hién ra soat, cap nhat, bo sung. Chinh sach duoc t6 chirc/bd
phan dugc ay quyén thong qua trude khi cdng bd ap dung.

2. Trong qua trinh thyc hién Quy ché, néu c6 van dé vuéng mac, phat sinh,
cac phong, don vi thuoc So Tu phap phan anh Kip thoi vé bd phan chuyén trach
an toan thdng tin (Thanh tra S&) dé tdng hop bao cdo Lanh dao S& xem xét, diéu
chinh, b6 sung cho phi hop./.
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PHU LUC 1

M&u s6 03 theo Théong tw s6 20/2017/TT-BTTT ngay 12/9/2017
cia Bo Thong tin va Truyen thong

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

» T&n t6 Chirc/CA NNAN DAO CAO SW CO (¥) vvvvvveervecirieecseeiee st

B DIA CNI (%) oo bbb

* DIENth0QT (%) .o EMAIL (%) crvoereeeeeeeeeseeseeesee e s seeessesenens
NGUOI LIEN HE

* HO VAN (%) oot CRUCV oo

* Dién thoai (*) ...ovvvieiiii EMail(®) oo

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng thong tin  |Pién tén don vi vdn hanh hode duroc thué vdn hanh hé thong thng tin

(*):

Co quan chu quan: Pién tén co quan chii quan
Tén hé thong bi su ¢6 [Dien tén hé thang b i ¢6 va tén mién, dia chi ip lién quan

Phan loai cap d6 cua hé thong thong tin [0 Capdo1 |pCéapddo2 |[pCapddo3 |pCéapdod [pCipdos
(néu co)

T6 chirc cung cép dich vu an toan thong  [Pién tén nha cung cap o ddy
tin (néu co):

Tén nha cung cap dich vu kétndi bén  |pién tén nha cung cap o ddy
ngoai (néu co)

Dién tén nha cung cap o day Pién thong tin ¢ day

M6 ta so bd vé su ¢ (*)

Dé nghi cung cap mét ban tom tat ngen gon vé s cé, bao gom ddinh gid so by CUGC tan cong da xdy ra chira Va
bat ky cac nguy co dan dén kha nang phé Vh0gi hogc gian dogn dich vu. Ciing vui 10ng xdc dinh mize do nhay
cam cua thong tin lién quan hogc nhitng doi tuwong bi anh huong bai su co:.

Ngay phat hién sur ¢d (*)

(dd/mmlyy) / [ [Thoigian phathien (*): | ... gio ..... phut
HIEN TRANG SU CO (*)
o ba duge xu ly o Chua dugc xu ly

CACH THUC PHAT HIEN * (Bdnh ddu nhiing céch thire diroc sir dung dé phét hién su co)

o Qua hé thdng phat hién xam nhap o Kiém tra dit liéu luu lai (Log File)
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O NhAN QUG ThONG DA LI ...ttt snes
TIKNAC, AOIA .ottt ettt et e st e st e e s b e e s bt e eab e e sbessaesssbeesbassatesabeees sen
PA GUI THONG BAO SU CO CHO *

o Thanh vién mang luéi chiu trach nhiém tng ctu su ¢b cho té chuc, canhan

o ISP dang tryc tiép cung cap dich vu

o Co quan diéu phéi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

* He¢ diduhanh ........ooooiiiiiii VEISION ovorvvoarianreeisnesssessssssssses s
= Céc dich vu c6 trén hé thong (Pdnh dau nhing dich vu diroc sir dung trén hé thong)

o Web server o Mail server o Database server

O DICHVUKNAC, A0 A ...t
= C4c bién phap an toan thong tin da trién khai (Pdnh ddu nhiing bién phép da triénkhai)

o Antivirus o Firewall o Hé théng phét hién xam nhap

o Khéc:

= Cac dja chi IP cua hé théng (Liér ké dia chi IP sir dung trén Internet, khong liés ké dia chi IP ngibg)

= Thong tin giri kém

o Nhat ky hé théng o Mau virus / ma doc OKRACT ..o
= C4c thong tin cung cap trong thdng bao su ¢ nay déu phai dwoc gitt bi mat: o Cé o Khéng

KIEN NGHI, PE XUAT HO TRQ

M0 ta vé dé xuat, kién nghi

Pé nghi cung cdp tém leoc vé cac kién nghj va dé xudt hé trg ing iz (NEU €O) ....evvvenveneen...

THO1 GIAN THUC HIEN BAO CAO SU CO *: .../.../ ..../...(ngay/thing/ndm/gid/phat)

CA NHAN/NGUOI PAI DIEN THEO
PHAP LUAT
(Ky tén, dong dau)

Chd thich: 1. Phan (*) 1a nhiing thong tin bat bugc. Cac phan con lai ¢6 thé logi bé néu khong co thong
tin.

2. Sir dung tiéu d@é (subject) bdt dau bang “[TBSC]” khi giti théng bao qua email

3. Tham khdao thém tai website cua VNCERT (www.vncert.gov vn)



http://www.vncert.gov/
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o ) PHU LUC 2
Mau so 04 theo Thong tu so 20/2017/TT:BTTT ngay 12/9/2017 cia By Théng
tin va Truyen thong

BAO CAO KET THUC UNG PHO SU'CO THONG TIN
VE TO CHUC/CA NHAN BAO CAO

* T&N t6 Chirc/CA NNAN DAO CAO SW CO (¥) vuvvvvveecieciriecseeiee et
B DIA CNEE (%) oottt ettt

» Biénthoai (*).............oo EMAIT (%) coeiecieiiece e

KY HIEU BAO CAO BAN PAU SU CO: S6ky hiéu ................. Ngay béo céo: /[ 1201...
THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng Dién tén don vi van hanh hodc diroc thué van hanh hé thang théng tin
théng tin (*):

Co quan chu quan: Pién tén co quan chii quan

Tén hé thong bi su ¢6 Pién tén hé thong by sir co

Phan loai cap d6 cua hé thong

thong tin, (néu c6) oCapddl pCapdd?2 o Cap do 3 oCapdo 4 oCapdo s

Tén/M0 ta vé sw co

Ngay phét hién su cb (*)
(dd/mmlyy)

/A Thoi gian phat hién (*): | ........ gio......phat

Két qua xir Iy sw cd

Cung cap, tom tdt tong quat vé nhitng gi da xay ra va cach thirc gidi quyét, dé xudt giai phap ing ciru ing S co
nham x: Iy nhanh su ¢é, giam nhe rui ro va thiét hai déi véi su ¢6 tuwong tw trong twong lai...

Cac tai liéu dinh kém

Liét ké cac tai liéu lién quan (bao céo dién bién si ca; phwong dn xir Iy, log file.....)

CA NHAN/NGUOI PAI DIEN THEO
PHAP LUAT
(Ky tén, dong dau)
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