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CHƯƠNG I: GIỚI THIỆU VỀ ĐỊA CHỈ IPV6
TỔNG QUÁT
Trong hơn hai thập kỷ, chúng ta đã chứng kiến sự phát triển mạnh mẽ và trở nên vô cùng thông dụng của Internet toàn cầu với giao thức IPv4. Khởi đầu từ những mạng nghiên cứu nhỏ đã trở thành mạng Internet toàn cầu mạnh mẽ, to lớn, kết nối phi địa lý, phi khoảng cách, cùng với sự phát triển vũ bão của máy tính và công nghệ thông tin. Kết nối mạng đã trở nên nhanh hơn, mạnh hơn hàng ngàn lần thời kỳ ban đầu, cùng với sự đa dạng của công nghệ truyền dẫn, kết nối và dịch vụ cung cấp trên mạng. Khái niệm mạng thế hệ mới “Next Generation Network” xuất hiện với xu hướng hội nhập mạng viễn thông và Internet ngày càng trở nên rõ nét, nhằm cung cấp một nền tảng cơ sở hạ tầng duy nhất với đa dạng dịch vụ.


Trong bối cảnh phát triển của Internet, giao thức IPv4 với 32 bít địa chỉ vẫn tiếp tục được sử dụng, hiện đang phục vụ tốt cho hoạt động mạng toàn cầu. Tuy nhiên, IPv4 đã bộc lộ một số hạn chế, khiến những nhà nghiên cứu, những tổ chức tiêu chuẩn hóa chịu trách nhiệm về hoạt động mạng toàn cầu nhận thấy cần có sự phát triển lên một tầm cao hơn của giao thức Internet.

1. Hạn chế của thế hệ địa chỉ Ipv4. Mục tiêu phát triển Ipv6

1.1. Sự cạn kiệt địa chỉ Ipv4

Những thập kỷ vừa qua, do tốc độ phát triển mạnh mẽ của Internet, không gian địa chỉ IPv4 đã được sử dụng trên 60%. Những tổ chức quản lý địa chỉ quốc tế đặt mục tiêu “sử dụng hiệu quả” lên hàng đầu. Những công nghệ góp phần giảm nhu cầu địa chỉ IP như NAT (công nghệ biên dịch để có thể sử dụng địa chỉ IP private), DHCP (cấp địa chỉ tạm thời) được sử dụng rộng rãi. Tuy nhiên, hiện nay, nhu cầu địa chỉ tăng rất lớn:

-          Internet phát triển tại những khu vực dân cư đông đảo như Trung Quốc, Ấn Độ

-          Những dạng dịch vụ mới đòi hỏi không gian địa chỉ IP cố định (tỉ lệ sử dụng địa chỉ/khách hàng là 1:1) và kết nối dạng đầu cuối – đầu cuối: dịch vụ DSL, cung cấp dịch vụ Internet qua đường cáp truyền hình, việc phát triển các mạng giáo dục, game trực tuyến, thiết bị di động tham gia vào mạng Internet, truyền tải thoại, audio, video trên mạng…

Thời điểm không gian địa chỉ IPv4 cạn kiệt hiện đang là một vấn đề chưa thống nhất và gây nhiều tranh cãi. Tháng 10/2003, BBC và một số hãng thông tấn đăng những bản tin phân tích rằng IPV4 sẽ chính thức cạn kiệt vào năm 2005. Ngay sau đó, các tổ chức quản lý địa chỉ cấp vùng (RIR: Regional Internet Registry) đã có những phản ứng, đưa ra những bài phân tích tính chưa chính xác của thông tin này và khẳng định RIR sẽ còn đủ tài nguyên để tiếp tục cấp phát với tốc độ như hiện nay trong vòng 20 năm nữa, dựa trên những số liệu thống kê về địa chỉ IPV4 còn lại thời điểm đó và số lượng tiền tố địa chỉ được quảng bá trên bảng thông tin định tuyến toàn cầu. Theo đó, Internet toàn cầu còn lại 91 khối địa chỉ /8. Trong khi đó tốc độ phân bổ địa chỉ của RIR là 4,25 khối /8 năm 2002 và 5,5 khối /8 năm 2003. Tuy nhiên, với tốc độ tăng vọt về không gian địa chỉ các RIR phân bổ trong năm 2004, đặc biệt cho các dịch vụ DSL và Cablemodem, kết  luận các RIR đưa ra lại trở nên không còn chính xác. Khoảng thời gian các RIR có thể phân bổ không gian địa chỉ IPv4 cho cộng đồng Internet toàn cầu sẽ ngắn hơn 20 năm rất nhiều.

1.2. Hạn chế về công nghệ và nhược điểm của Ipv4

Thế hệ địa chỉ IPv4 có những hạn chế rõ thấy sau:

Cấu trúc định tuyến không hiệu quả:
Địa chỉ IPv4 có cấu trúc định tuyến vừa phân cấp, vừa không phân cấp. Mỗi router phải duy trì bảng thông tin định tuyến lớn, đòi hỏi router phải có dung lượng bộ nhớ lớn. IPv4 cũng yêu cầu router phải can thiệp xử lý nhiều đối với gói tin IPv4, ví dụ thực hiện phân mảnh, điều này tiêu tốn CPU của router và ảnh hưởng đến hiệu quả xử lý (gây trễ, hỏng gói tin).

Hạn chế về tính bảo mật và kết nối đầu cuối – đầu cuối:
Trong cấu trúc thiết kế của địa chỉ IPv4 không có cách thức bảo mật nào đi kèm. IPv4 không cung cấp phương tiện hỗ trợ mã hóa dữ liệu. Kết quả là hiện nay, bảo mật ở mức ứng dụng được sử dụng phổ biến, không bảo mật lưu lượng truyền tải giữa các host. Nếu áp dụng IPSec là một phương thức bảo mật phổ biến tại tầng IP, mô hình bảo mật chủ yếu là bảo mật lưu lượng giữa các mạng, việc bảo mật lưu lượng đầu cuối – đầu cuối được sử dụng rất hạn chế.

Để giảm nhu cầu tiêu dùng địa chỉ, hoạt động mạng IPv4 sử dụng phổ biến công nghệ biên dịch NAT (Network Address Translator). Trong đó, máy chủ biên dịch địa chỉ (NAT) can thiệp vào gói tin truyền tải và thay thế trường địa chỉ để các máy tính gắn địa chỉ Private có thể kết nối vào mạng Internet 
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Mô hình sử dụng NAT của địa chỉ IPv4 có nhiều nhược điểm:

-          Không có kết nối điểm – điểm và gây trễ: Làm khó khăn và ảnh hưởng tới nhiều dạng dịch vụ (VPN, dịch vụ thời gian thực). Thậm chí đối với nhiều dạng dịch vụ cần xác thực port nguồn/ đích, sử dụng NAT là không thể được. Trong khi đó, các ứng dụng mới hiện nay, đặc biệt các ứng dụng client-server ngày càng đòi hỏi kết nối trực tiếp end-to-end.

-          Việc gói tin không được giữ nguyên tình trạng từ nguồn tới đích, có những điểm trên đường truyền tải tại đó gói tin bị can thiệp, như vậy tồn tại những lỗ hổng về bảo mật.

Nguy cơ thiếu hụt không gian địa chỉ, cùng những hạn chế của IPv4 thúc đẩy sự đầu tư nghiên cứu một giao thức internet mới, khắc phục những hạn chế của giao thức IPv4 và đem lại những đặc tính mới cần thiết cho dịch vụ và cho hoạt động mạng thế hệ tiếp theo. Giao thức Internet IETF đã đưa ra, quyết định thúc đẩy thay thế cho IPv4 là IPv6 (Internet Protocol Version 6), giao thức Internet phiên bản 6, còn được gọi là giao thức IP thế hệ mới (IP Next Generation – IPng). Địa chỉ Internet phiên bản 6 có chiều dài gấp 4 lần chiều dài địa chỉ IPv4, bao gồm 128 bít.

1.3. Mục tiêu trong thiết kế IPV6

IPv6 được thiết kế với những tham vọng và mục tiêu như sau:

-          Không gian địa chỉ lớn hơn và dễ dàng quản lý không gian địa chỉ.

-          Hỗ trợ kết nối đầu cuối-đầu cuối và loại bỏ hoàn toàn công nghệ NAT

-         Quản trị TCP/IP dễ dàng hơn: DHCP được sử dụng trong IPv4 nhằm giảm cấu hình thủ công TCP/IP cho host. IPv6 được thiết kế với khả năng tự động cấu hình, không cần sử dụng máy chủ DHCP, hỗ trợ hơn nữa trong việc giảm cấu hình thủ công.

-          Cấu trúc định tuyến tốt hơn: Định tuyến IPv6 được thiết kế hoàn toàn phân cấp.

-          Hỗ trợ tốt hơn Multicast: Multicast là một tùy chọn của địa chỉ IPv4, tuy nhiên khả năng hỗ trợ và tính phổ dụng chưa cao.

-          Hỗ trợ bảo mật tốt hơn: IPv4 được thiết kế tại thời điểm chỉ có các mạng nhỏ, biết rõ nhau kết nối với nhau. Do vậy bảo mật chưa phải là một vấn đề được quan tâm. Song hiện nay, bảo mật mạng internet trở thành một vấn đề rất lớn, là mối quan tâm hàng đầu.

-          Hỗ trợ tốt hơn cho di động: Thời điểm IPv4 được thiết kế, chưa tồn tại khái niệm về thiết bị IP di động. Trong thế hệ mạng mới, dạng thiết bị này ngày càng phát triển, đòi hỏi cấu trúc giao thức Internet có sự hỗ trợ tốt hơn.

2.  Triển khai Ipv6 toàn cầu
2.1. Tiêu chuẩn hóa và quản lý địa chỉ Ipv6

Tiêu chuẩn hóa IPv6:

Ý tưởng về việc phát triển giao thức Internet mới được giới thiệu tại cuộc họp IETF 25 tháng 7 năm 1994, trong RFC 1752 – The Recommendation for the IP Next Generation Protocol (giới thiệu thủ tục IP phiên bản mới).

Quá trình phát triển, xem xét, sửa đổi, hoàn thiện hóa các thủ tục Internet phiên bản 6 được thực hiện bởi nhóm làm việc IETF IPv6 Working Group. Sau nhiều năm nghiên cứu, những hoạt động cơ bản của thế hệ địa chỉ này đã được định nghĩa và công bố năm 1998 trong một chuỗi tài liệu tiêu chuẩn từ RFC2460 tới RFC2467. Trong đó nổi bật nhất là tiêu chuẩn hóa địa chỉ IPv6 RFC 2460 -Internet Protocol, Version 6 (IPv6) Specification, và hai thủ tục thiết yếu trong hoạt động của IPv6, hỗ trợ cho IPv6: RFC 2461- mô tả thủ tục IPv6 Neighbor Discovery Protocol, là thủ tục mới của IPv6 và RFC 2463 mô tả ICMPv6.     

Cũng trong năm 1998, IETF công bố hai tài liệu chi tiết hơn về địa chỉ IPv6, đó là RFC2373 – IP Version 6 Addressing Architecture (cấu trúc địa chỉ IP phiên bản 6) và RFC2374 – An IPv6 Aggregatable Global Unicast Address Format (mô tả định dạng địa chỉ unicast định tuyến toàn cầu). Trải qua thời gian dài điều chỉnh, cả hai tài liệu này được thay thế cập nhật bởi hai RFC mới. Đó là RFC3513 - Internet Protocol Version 6 (IPv6) Addressing Architecture (Cấu trúc đánh địa chỉ IP phiên bản 6) và RFC3587-IPv6 Global Unicast Address Format (dạng thức địa chỉ IPv6 unicast toàn cầu).

Đồng thời, rất nhiều RFC khác được công bố, định nghĩa tiêu chuẩn hóa cho những chức năng của IPv6, mô tả phiên bản mới hỗ trợ IPv6 cho các dịch vụ như DNS, DHCP…

Thời điểm hiện nay, những tiêu chuẩn cơ bản cho hoạt động của giao thức Internet phiên bản 6 đã được hoàn thiện. Tuy nhiên, chúng sẽ tiếp tục được sửa đổi nhằm đáp ứng yêu cầu thực tế, song song với việc phát triển đầy đủ những đặc tính mới trong giao thức IPv6. Nội dung cuốn sách này mô tả hoạt động cơ bản IPv6 theo những tài liệu RFC mới nhất hiện hành. Bạn có thể tìm hiểu thêm thông tin về tiêu chuẩn hóa IPv6 tại trang web của IETF IPv6 working group (http://www.ietf.org/html.charters/ipv6-charter.html) và những nhóm làm việc khác liên quan đến IPv6 của IETF.

Quản lý địa chỉ Ipv6:

Cũng như không gian địa chỉ IPv4, địa chỉ IPv6 được quản lý bởi hệ thống phân cấp các tổ chức quản lý địa chỉ toàn cầu. Trong đó cấp quản lý cao nhất là IANA (Internet Assigned Numbers Authority), tiếp đó là các tổ chức quản lý địa chỉ khu vực (RIR – Regional Internet Registry)

· Khu vực Châu Á – Thái Bình Dương: APNIC http://www.apnic.net
· Khu vực Châu Âu : RIPE NCC http://www.ripe.net
· Khu vực Bắc Mỹ: ARIN http://www.arin.net
· Khu vực Mỹ Latinh và biển Caribe: LACNIC http://www.lacnic.net 
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Hỗ trợ IPv6 trong hệ thống DNS toàn cầu:

Tháng 7/2004, ICANN công bố hỗ trợ địa chỉ IPv6 trên 4 trong số 13 máy chủ tên miền root. Các tổ chức quản lý tên miền cấp cao quốc gia như Pháp, Nhật Bản, Hàn Quốc đã thiết lập máy chủ tên miền hỗ trợ truy vấn đồng thời IPv4, Ipv6. Nghiên cứu hỗ trợ IPv6 cho dịch vụ tên miền đang tiếp tục được các tổ chức quản lý tên miền cấp cao quốc gia thực hiện.

2.2. Tìm hiểu thông tin thử nghiệm, phát triển Ipv6

Thử nghiệm, nghiên cứu IPv6 là mối quan tâm và nỗ lực của rất nhiều tổ chức, mạng nghiên cứu toàn cầu. Trong nhiều năm qua, có nhiều dự án nghiên cứu thử nghiệm IPv6, xây dựng phát triển nhiều mạng IPv6 lớn kết nối nhiều quốc gia, kết nối giữa các châu lục. Hiện nay, mạng lưới kết nối IPv6 ngày càng phát triển. Người sử dụng tại bất cứ đâu cũng có thể có kết nối IPv6, và có thể thử nghiệm những ứng dụng hỗ trợ IPv6 do những dự án nghiên cứu cung cấp.

Tại Châu Á, sự hạn chế về địa chỉ IPV4 đã đặt một cản trở nhất định đối với sự phát triển của Internet tại những khu vực kinh tế quan trọng của châu lục này: Trung Quốc, Nhật Bản, Đài Loan, Hàn Quốc. Những quốc gia này xác định IPv6 là công nghệ của mạng thế hệ mới, đầy tiềm năng. Việc phát triển IPv6 và vươn lên vị trí đi đầu về công nghệ mạng thế hệ mới được định hướng chặt chẽ từ chính phủ. Trung Quốc đặt mục tiêu đến năm 2010 sẽ xây dựng mạng IPv6 lớn nhất toàn cầu.

Tại Châu Âu, ứng dụng địa chỉ Ipv6 tại thời điểm này chưa có được sự định hướng từ chính phủ, song lại được phát triển mạnh mẽ bởi rất nhiều dự án nghiên cứu lớn, xây dựng những mạng IPv6 kết nối nhiều quốc gia Châu Âu, kết nối Châu Âu và các Châu lục khác.

Mỹ vốn là nơi khởi nguồn mạng internet, cũng là quốc gia sở hữu phần lớn không gian địa chỉ IPv4. Do vậy nhu cầu địa chỉ không phải là vấn đề cấp bách. Tuy nhiên do những đặc tính ưu việt về bảo mật của IPv6, Bộ Quốc phòng Mỹ quyết định ứng dụng IPv6 trong mạng quốc phòng.

Trong phần nội dung này, chúng tôi mong muốn đem lại cho bạn đọc một số thông tin cơ bản để có thể hình dung về tình hình triển khai địa chỉ IPv6 toàn cầu, cung cấp thông tin và địa chỉ để bạn đọc có thể tự mình truy cập, tìm hiểu, cập nhật thêm nhiều thông tin mới.

Dự án nghiên cứu về IPv6. Mạng kết nối IPv6:

Bạn có thể tìm hiểu thông tin về nghiên cứu thử nghiệm IPv6 tại những dự án sau:

Dự án KAME: (www.kame.net)

Dự án Kame nghiên cứu phát triển các ứng dụng ipv6 cho hệ điều hành BSD. Đây là dự án được hình thành bởi sáu công ty Nhật Bản nhằm mục đích cung cấp miễn phí chức năng IPv6 và IPsec (cho cả IPv4 và IPv6) cho BSD. Dự án này phát triển nhiều phần mềm trong đó mã code của KAME được nhúng vào để hỗ trợ thủ tục ipv6. Dự án này bắt đầu từ năm 1998, ban đầu chỉ dự định kéo dài trong hai năm. Song đã được gia hạn thêm, đến tháng 03/2006.

Dự án USAGI: (http://www.linux-ipv6.org/)

Dự án USAGI (UniverSAl playGround for Ipv6) phát triển các phần mềm cũng như nâng cấp HĐH Linux để hỗ trợ ipv6 nhiều và tốt hơn.

Dự án TAHI: (www.tahi.org)

Dự án này thử nghiệm và phân tích, đánh giá một cách toàn diện mọi hoạt động của các thủ tục ipv6. Bạn có thể tìm thấy tại đây nhiều thông tin phân tích bổ ích.

Dự án WIDE: (www.wide.ad.jp).

IPv6 nằm trong lĩnh vực nghiên cứu của dự án Wide - Nhật Bản. Máy chủ root server (M-root) thiết lập bởi dự án Wide là một trong những máy chủ root server đầu tiên hỗ trợ IPv6.

Dự án CNGI:
CNGI là dự án lớn nghiên cứu về IPv6 của Trung Quốc nhằm xây dựng mạng IPv6 lớn nhất toàn cầu.

Koreav6: (http://hdtv.nm.gist.ac.kr/KOREAv6/)
Dự án của Hàn Quốc để thúc đẩy phát triển địa chỉ IPv6. Dự án này xây dựng mạng lưới IPv6 cung cấp các dịch vụ internet, P2P, VoD, VoIP trên nền công nghệ IPv6.

M6BONE: (www.M6bone.net)

Đây là mạng nghiên cứu ipv6 multicast, cho phép kết nối để nghiên cứu, trao đổi kinh nghiệm. Trên đó cũng cung cấp những công cụ phục vụ ipv6 multicast như MBONE Tool.

Mạng 6BONE: (http://www.6bone.net)

Trong khi Internet vẫn hoàn toàn là thế giới IPv4, 6Bone là mạng thử nghiệm IPv6 toàn cầu đầu tiên, được xây dựng nhằm mục đích cung cấp một không gian nghiên cứu ban đầu về hoạt động của các thủ tục IPv6, định tuyến IPv6, phát triển các dịch vụ IPv6… Để cung cấp kết nối IPv6 toàn cầu, 6bone lợi dụng cơ sở hạ tầng mạng IPv4. Mọi tổ chức trên toàn cầu có thể kết nối tới 6Bone bằng phương pháp đường hầm (tunnel) sử dụng cơ sở hạ tầng sẵn có của mạng IPv4 hoặc sử dụng đường kết nối thuần IPV6. Người sử dụng cũng có thể kết nối tới mạng 6Bone bằng cách tìm những tổ chức cung cấp đường kết nối và thiết lập các đường tunnel tới mạng của tổ chức đó.
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Cộng đồng mạng 6BONE được IANA cấp một vùng địa chỉ IPV6 3FFE::/16 để sử dụng. Vùng địa chỉ này được phân chia nhỏ hơn, cấp lại cho những tổ chức tham gia 6bone .

Trong suốt thời kỳ đầu phát triển IPv6, 6bone đã rất thành công, hoàn thành nhiệm vụ đặt ra. Hiện nay, địa chỉ IPv6 không còn trong thời gian thử nghiệm, đã chuyển sang giai đoạn ứng dụng thực tiễn. IANA thu hồi vùng địa chỉ thử nghiệm 3FFE::/16 đã cấp cho 6Bone, toàn bộ vùng địa chỉ này không còn được sử dụng nữa và bị lọc định tuyến toàn cầu. Các tổ chức tham gia 6bone chuyển sang sử dụng địa chỉ IPv6 chính thức, cấp phát bởi các tổ chức quản lý địa chỉ IP quốc tế.

6NET: (www.6net.org)

6NET là một dự án của Châu Âu kéo dài 3 năm (1/2/2002 đến 31/12/2004) được đầu tư 32 triệu Euro để thiết lập một mạng thuần IPV6 kết nối 16 nước, nhằm chứng minh các yêu cầu phát triển công nghệ có thể được thoả mãn với IPV6 và đảm bảo các tổ chức nghiên cứu cũng như nền công nghiệp Châu Âu sẽ đóng vai trò đi đầu trong phát triển công nghệ mạng.

GEANT (European Research Network Backbone)

GEANT là mạng trục kết nối các mạng nghiên cứu cấp quốc gia Châu Âu, hiện nay đã hoàn toàn sử dụng IPV6 và là mạng nghiên cứu IPV6 lớn nhất trên thế giới. GEANT cung cấp kết nối cho một vùng địa lý rộng lớn, từ Iceland đến Caucasus. Mạng GEANT hiện nay không ngừng được nâng cao (185 G), cung cấp kênh 14.5 G kết nối tới Bắc Mỹ và Nhật Bản, kết nối tới Mỹ Latinh và Địa Trung Hải đang được thiết lập và các đường liên lục địa sẽ hỗ trợ IPV6. Hiện nay, 26 mạng nghiên cứu quốc gia tại Châu Âu (National Research and Education Networks – NREN) đang là đối tác trong dự án GEANT.
2.3. Cập nhật thông tin về Ipv6, tìm kiếm ứng dụng thử nghiệm và kết nối Ipv6

Bạn muốn cập nhật thông tin về IPv6, có thể tìm đến những địa chỉ sau đây:

Các Ủy ban thúc đẩy phát triển IPv6 (IPv6 Task Force): Hiện nay trên toàn cầu, tại các quốc gia, rất nhiều Ủy ban thúc đẩy phát triển IPv6 đã được thành lập nhằm mục đích chia sẻ thông tin, thiết lập quan hệ hợp tác về phát triển nghiên cứu IPv6. Những thông tin mới nhất về công nghệ này có thể tìm thấy tại website của những Ủy ban này. Bạn hãy truy cập địa chỉ http://www.ipv6tf.org/
Website chia sẻ thông tin: Hiện có nhiều tổ chức duy trì kho dữ liệu phong phú chia sẻ thông tin về nghiên cứu, ứng dụng IPv6. Bạn có thể truy cập website http://ns.ipv6style.jp/en/index.shtml của Nhật Bản. Trên đó cung cấp nhiều tài liệu, thông tin, cũng thống kê những ứng dụng hỗ trợ IPv6 trong các hệ điều hành và cung cấp những hướng dẫn mà bạn có thể sử dụng để xây dựng mạng IPv6 của mình.

Tìm kiếm kết nối IPv6:
Đừng bao giờ nghĩ rằng rất khó khăn để có thể kết nối vào mạng IPv6. Bạn ở đâu, chỉ có một máy tính hay đã xây dựng một mạng thử nghiệm IPv6, ISP cung cấp đường kết nối Internet cho bạn có hỗ trợ IPv6 hay không, bạn đều có thể kết nối tới mạng Internet IPv6. Nếu ISP của bạn cung cấp kết nối thuần IPv6 (IPv6 native) thì không có gì phải nói. Tuy nhiên, nếu bạn chỉ có đường kết nối Internet IPv4 cũng không sao, bạn có thể tìm kiểm những tổ chức làm cầu nối, cung cấp cho bạn đường kết nối tới Internet IPv6 và thiết lập một “đường hầm”, sử dụng cơ sở hạ tầng mạng IPv4 tạo kết nối IPv6 tới mạng của tổ chức này. Hiện nay, có rất nhiều tổ chức như vậy. Hãy tìm hiểu thêm trong phần nội dung về công nghệ đường hầm của cuốn sách này.       

CHƯƠNG II: LÝ THUYẾT VỀ ĐỊA CHỈ IPV6
TỔNG QUÁT 
Internet phiên bản 6 (IPv6) là phiên bản nâng cấp của giao thức IPv4, có nhiều thay đổi, bổ sung. Tuy nhiên những thay đổi, bổ sung này không biến đổi bản chất cơ bản hoạt động của IP. Cấu trúc đánh địa chỉ là nơi có thể quan sát rất rõ những khác biệt giữa IPv4 và IPv6. Địa chỉ IPv6 được thiết kế có chiều dài 128 bít, gấp 4 lần chiều dài của địa chỉ IPv4. Cấu trúc cũng như mô hình địa chỉ có những thay đổi lớn so với phiên bản IPv4. Phần nội dung này xin giới thiệu về các dạng địa chỉ, cấu trúc đánh địa chỉ IPv6. Chúng ta sẽ tìm hiều về IPv6 header. Qua đó thấy được những khác biệt và thay đổi trong địa chỉ IPv6. 
1. Biểu diễn địa chỉ Ipv6
1.1. Các hệ số thập phân, nhị phân, hexa decimal

Chữ số chúng ta sử dụng trong cuộc sống thường nhật được gọi là số thập phân. Phép tính thực hiện với các con số thập phân được gọi là cơ số 10. Mọi chữ số chỉ có thể biểu diễn được mười giá trị từ 0 đến 9.  Đối với con người, những con số hệ số thập phân vô cùng quen thuộc.

Hệ thập phân (cơ số 10)
2024 = 4x100 + 2x101 + 0x102 + 2x103 = 2024
Tuy nhiên, trong lĩnh vực kỹ thuật, máy móc lại sử dụng phổ biến hai hệ số khác, như con người quen thuộc với hệ số thập phân: đó là hệ nhị phân (binary – cơ số 2) và hệ số hexa decimal (cơ số 16).

Các máy tính lưu trữ và xử lý thông tin bằng một tập hợp những đoạn thông tin với hai tình trạng đơn giản “có” và “không”. Hệ nhị phân chỉ bao gồm hai số “1” và “0” tương ứng tình trạng này. Các giá trị bao gồm dãy các chữ số 0 và 1. Với cơ số 2, con số nhị phân sẽ được quy đổi ra giá trị thập phân như sau:

Hệ nhị phân (cơ số 2)
1101 = 1x20 + 0x21 + 1x 22 + 1x23 = 13
Con số 13 của hệ số thập phân tương ứng với dãy số 1101 biểu diễn trong hệ nhị phân. Nếu chuyển đổi một dãy số 32 bít nhị phân “11001011101000100011100110110111” sang dạng số thập phân theo quy tắc như trên, giá trị thập phân nhận được sẽ vô cùng lớn và khó nhớ. Do vậy, người ta thường hay sử dụng cách thức nhóm các số nhị phân, có thể theo 4 số (octet) hay 8 số (byte). Chuỗi số 32 bít trên có thể phân ra như sau: “1100.1011.1010.0010.0011.1001.1011.0111”

Nếu phân từng nhóm 4 số nhị phân, mỗi nhóm sẽ có 16 giá trị thập phân từ 0 đến 15. Hoàn toàn có thể xây dựng một hệ số có 16 giá trị. Hệ số đó được gọi là hệ số hexadecimal, còn gọi tắt là hexa, cơ số 16. Tuy nhiên, có một vấn đề về các ký tự biểu diễn giá trị con số hexa: chúng ta chỉ có 9 chữ số để biểu diễn mười giá trị từ 0 đến 9. Như vậy từ giá trị 10 đến 15,  cần phải dùng các ký tự dạng chữ để biểu diễn. Các ký tự đó được sử dụng như sau: A biểu diễn giá trị 10, B-11, C-12, D-13, E-14 và F-15.

Một số hexa tương ứng nhóm 4 số nhị phân. Chúng ta có thể quy đổi qua lại giữa các hệ số nhị phân, thập phân, hexa decimal :

Hexa decimal (cơ số 16)
0,1, 2, 3, 4, 5, 6, 7, 8, 9, A, B, C, D, E, F
F= 15 (thập phân) = 1111 (nhị phân)
      CA82 = 2x160 + 8x161 + 10x162 + 12x163 = 51842
1.2. Cách viết địa chỉ Ipv4

Địa chỉ ipv4 gồm 32 bít nhị phân, được chia thành các nhóm 8 bít phân cách nhau bởi dấu chấm và chuyển đổi thành giá trị thập phân cho dễ nhớ (Hình 1)
 
[image: image4.png]Dia chi P4
1100 10111010 0010 0011 1001 1011 0111 (32 bit)

}

11001011, 10100010 . 00111001, 10110111, (32 bit)

|

203.162. 57183




Nếu 32 bít này, thay vì chia thành các nhóm 8 bít như trên, được chia thành các nhóm 4 bít nhị phân và chuyển đổi sang chữ số hexa. Rồi lại tiếp tục nhóm 4 chữ số hexa thành một nhóm phân cách bởi dấu “:”, khi đó địa chỉ ipv4 này sẽ được biểu diễn theo dạng số hexa decimal (Hình 2).
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1.3. Cách viết địa chỉ Ipv6

Địa chỉ IPv6 được viết dưới dạng hexa decimal. Địa chỉ IPV6 có độ dài 128 bít nhị phân. 128 bít nhị phân này được chia thành các nhóm 4 bít, chuyển đổi viết theo dạng số hexa decimal và nhóm 4 số hexa thành một nhóm phân cách bởi dấu “:” như trên. Kết quả, địa chỉ ipv6 được biểu diễn thành một dãy số gồm 8 nhóm số hexa cách nhau bằng dấu “:”, mỗi nhóm gồm 4 chữ số hexa (Hình 1)
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Rút gọn cách viết địa chỉ IPv6:

Không như địa chỉ IPv4, địa chỉ ipv6 có rất nhiều dạng. Trong đó có những dạng chứa nhiều chữ số 0 đi liền nhau. Nếu viết toàn bộ và đầy đủ những con số này thì dãy số biểu diễn địa chỉ IPv6 thường rất dài. Do vậy, có thể rút gọn cách viết địa chỉ ipv6 theo hai quy tắc sau đây:

Quy tắc 1: Trong một nhóm 4 số hexa, có thể bỏ bớt những số 0 bên trái. Ví dụ cụm số “0000” có thể viết thành “0”, cụm số “09C0” có thể viết thành “9C0”

Quy tắc 2: Trong cả địa chỉ ipv6, một số nhóm liền nhau chứa toàn số 0 có thể không viết và chỉ viết thành “::”. Tuy nhiên, chỉ được thay thế một lần như vậy trong toàn bộ một địa chỉ ipv6. Điều này rất dễ hiểu. Nếu chúng ta thực hiện thay thế hai hay nhiều lần các nhóm số 0 bằng “::”, chúng ta sẽ không thể biết được số các số 0 trong một cụm thay thể bởi “::” để từ đó khôi phục lại chính xác địa chỉ IPv6 ban đầu.

Ví dụ về rút gọn địa chỉ IPv6 (Hình 2)
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Địa chỉ ipv6 còn được biểu diễn theo cách thức liên hệ với địa chỉ ipv4. 32 bít cuối của địa chỉ ipv6 tương ứng địa chỉ ipv4 được biết theo cách viết thông thường của địa chỉ ipv4, như trong ví dụ trên.
2. Cấu trúc đánh địa chỉ. Các dạng địa chỉ Ipv6
2.1. Ba loại địa chỉ Ipv6 

Khi sử dụng địa chỉ IPv4, chúng ta rất quen thuộc với những đặc điểm sau:

-          Một IPv4 node với một card mạng chỉ có thể được gán một địa chỉ IPv4 toàn cầu và định danh toàn cầu bằng địa chỉ đó.

-          Phạm vi của địa chỉ IPv4: chúng ta biết địa chỉ broadcast IPv4 có phạm vi trong subnet, địa chỉ private có phạm vi site, địa chỉ toàn cầu có phạm vi toàn bộ mạng Internet.

Thế hệ địa chỉ IPv6 có những thay đổi cơ bản về mô hình địa chỉ, khi tìm hiểu về hoạt động của địa chỉ IPv6, trước tiên chúng ta cần nắm được một số đặc điểm sau để có cái nhìn tổng quát. Đó là:

-     Theo cách thức một gói tin được truyền tải đến đích, địa chỉ IPv6 bao gồm ba loại: unicast, multicast, anycast. Mỗi loại địa chỉ lại gồm nhiều dạng địa chỉ khác nhau. Các dạng địa chỉ có phạm vi hoạt động nhất định và một tiền tố (prefix) xác định. Chúng ta dựa vào prefix để nhận dạng địa chỉ IPv6.

Ban đầu, có thể chúng ta sẽ thấy khó khăn khi phân biệt và nhớ chúng. Song, điều này sẽ trở nên rất dễ dàng khi chúng ta tìm hiểu sâu hơn và hiểu được cách thức hoạt động của IP phiên bản 6.

-     Địa chỉ ipv6 được gắn cho các giao diện (interface), không phải gắn cho các node. Một giao diện có thể gắn đồng thời nhiều địa chỉ. Mỗi địa chỉ có thời gian sống (lifetime) hợp lệ tương ứng. Node IPv6 dù chỉ có một card mạng cũng sẽ có nhiều giao diện. Đây có thể là giao diện vật lý, hoặc là các giao diện ảo dành cho công nghệ đường hầm (tunnel). Một node ipv6 như vậy được xác định bởi bất kỳ địa chỉ unicast nào gắn cho một trong số các giao diện của nó.

-          Để hoạt động được, thiết bị IPv6 có thể và cần phải được gắn nhiều dạng địa chỉ thuộc ba loại địa chỉ đã nêu trên.

RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing Architecture mô tả cấu trúc ba loại địa chỉ ipv6:

1)       Địa chỉ unicast

Địa chỉ unicast xác định một giao diện duy nhất trong phạm vi tương ứng. Trong mô hình định tuyến, các gói tin có địa chỉ đích là địa chỉ unicast chỉ được gửi tới một giao diện duy nhất (Hình 1).  Địa chỉ unicast được sử dụng trong giao tiếp một – một
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2)       Địa chỉ multicast
Địa chỉ multicast định danh nhiều giao diện. Gói tin có địa chỉ đích là địa chỉ multicast sẽ được gửi tới tất cả các giao diện trong nhóm được gắn địa chỉ đó (Hình 2). Địa chỉ multicast được sử dụng trong giao tiếp một – nhiều.
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Trong địa chỉ ipv6 không còn tồn tại khái niệm địa chỉ broadcast. Mọi chức năng của địa chỉ broadcast trong ipv4 được đảm nhiệm thay thế bởi địa chỉ ipv6 multicast. Ví dụ chức năng broadcast trong một subnet của địa chỉ ipv4 được đảm nhiệm bằng một loại địa chỉ ipv6 là địa chỉ multicast mọi node phạm vi link (link-local scope all-nodes multicast address FF02::1)

3)       Địa chỉ anycast
Địa chỉ anycast cũng xác định tập hợp nhiều giao diện. Tuy nhiên, trong mô hình định tuyến, gói tin có địa chỉ đích anycast chỉ được gửi tới một giao diện duy nhất trong tập hợp (Hình 3). Giao diện đó là giao diện “gần nhất” theo khái niệm của thủ tục định tuyến.
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2.2. Địa chỉ UNICAST
Địa chỉ unicast có năm dạng sau đây :

1)      Địa chỉ đặc biệt (Special address)
2)      Địa chỉ Link-local
3)      Địa chỉ Site-local
4)     Địa chỉ định danh toàn cầu (Global unicast address)
5)      Địa chỉ tương thích (Compatibility address)
2.2.1. Địa chỉ đặc biệt (Special address) 

Địa chỉ đặc biệt

Ipv6 sử dụng hai địa chỉ đặc biệt sau đây trong giao tiếp:

· 0:0:0:0:0:0:0:0 hay còn được viết "::" là dạng địa chỉ “không định danh” được sử dụng để thể hiện rằng hiện tại node không có địa chỉ. Địa chỉ “::” được sử dụng làm địa chỉ nguồn cho các gói tin trong thủ tục kiểm tra sự trùng lặp địa chỉ link-local và không bao giờ được gắn cho một giao diện hoặc được sử dụng làm địa chỉ đích.

· 0:0:0:0:0:0:0:1 hay "::1" được sử dụng làm địa chỉ xác định giao diện loopback, cho phép một node gửi gói tin cho chính nó, tương đương với địa chỉ 127.0.0.1 của ipv4. Các gói tin có địa chỉ đích ::1 không bao giờ được gửi trên đường link hay forward đi bởi router. Phạm vi của dạng địa chỉ này là phạm vi node
2.2.2. Địa chỉ Link-local
Địa chỉ link-local

Địa chỉ link-local được sử dụng bởi các node khi giao tiếp với các node lân cận (neighbor node) trên cùng một đường kết nối. Khi không có router, các node IPv6 trên một đường link sẽ sử dụng địa chỉ link-local để giao tiếp với nhau. Phạm vi của dạng địa chỉ unicast này là trên một đường kết nối (phạm vi link).

Địa chỉ link-local luôn luôn được cấu hình một cách tự động, ngay cả khi không có sự tồn tại của mọi loại địa chỉ unicast khác.

Khái niệm node lân cận (neighbor node):

Trong IPv6, các node trên cùng một đường link coi nhau là các node lân cận (neighbor node). Trong mô hình hoạt động của IPv6, giao tiếp giữa các neighbor node là vô cùng quan trọng. IPv6 đã phát triển một thủ tục mới, tên gọi Neighbor Discovery (ND) là thủ tục thiết yếu, phục vụ giao tiếp giữa các neighbor node.  Địa chỉ link-local cần thiết cho các quy trình Neighbor Discovery phụ trách.

Cấu trúc địa chỉ link-local

Cấu trúc của địa chỉ link-local như hình 1
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Địa chỉ link-local bắt đầu bởi 10 bít prefix là FE80::/10, theo sau bởi 54 bit 0. 64 bít còn lại là định danh giao diện (interface ID)

Khái niệm định danh giao diện (Interface ID):

Trong mô hình địa chỉ ipv6, bất kể dạng địa chỉ nào, 64 bít cuối cùng được quy định là các bít định danh giao diện. Chúng xác định duy nhất một giao diện trên một đường link (phạm vi của tính duy nhất có thể rộng lớn hơn). 64 bít định danh giao diện này có thể tự động tạo dựa trên địa chỉ card mạng (địa chỉ MAC trong trường hợp kết nối Ethernet), hoặc gắn ngẫu nhiên. Cách thức tạo các bít định danh giao diện sẽ được mô tả chi tiết trong các phần sau.
2.2.3. Địa chỉ Site-local 

Địa chỉ site-local

Dạng địa chỉ ipv6 Site-local được thiết kế với mục đích sử dụng trong phạm vi một mạng, tương đương với địa chỉ dùng riêng (private) trong ipv4 (các vùng 10.0.0.0/8, 172.16.0.0/12, và 192.168.0.0/16). Phạm vi tính duy nhất của dạng địa chỉ này là phạm vi trong một mạng dùng riêng (ví dụ một mạng office, một tổ hợp mạng office của một tổ chức...). Các router gateway ipv6 không forward gói tin có địa chỉ site-local ra khỏi phạm vi mạng riêng của tổ chức. Do vậy, một vùng địa chỉ site-local có thể được dùng trùng lặp bởi nhiều tổ chức mà không gây xung đột định tuyến ipv6 toàn cầu. Địa chỉ site-local trong một site không thể được truy cập tới từ một site khác.

Cấu trúc địa chỉ Site-local cho trong hình 1
[image: image13.png]208t )

38 Bits

16 Bits

64 Bits

<

> |«

1111 1130 11

000..,000

Subnet 1D

Interface ID





Địa chỉ site-local luôn luôn bắt đầu bằng 10 bít prefix FEC0::/10. Tiếp theo là 38 bít 0 và 16 bít mà tổ chức có thể phân chia subnet, định tuyến trong phạm vi site của mình. 64 bít cuối, như chúng ta còn nhớ, luôn là 64 bít định danh giao diện cụ thể trong một subnet.

Địa chỉ Site-local được định nghĩa trong thời kỳ đầu phát triển IPv6. Trong quá trình sử dụng IPv6, người ta nhận thấy nhu cầu sử dụng địa chỉ dạng site-local trong tương lai phát triển của thế hệ địa chỉ ipv6 là không thực tế và không cần thiết. Do vậy, IETF đã sửa đổi RFC3513, loại bỏ đi dạng địa chỉ site-local. Chức năng của địa chỉ Site-local được thay thế bởi dạng địa chỉ IPV6 khác đang được dự thảo, là Globally Unique Local

Tại đây, chúng ta đề cập đến địa chỉ Site-local với mục đích tìm hiểu, biết được trong quá trình phát triển ipv6, đã từng có dạng địa chỉ này.
2.2.4. Địa chỉ Unicast định danh toàn cầu (Global Unicast Address)
Địa chỉ unicast định danh toàn cầu (Global unicast address)

Đây là dạng địa chỉ tương đương với địa chỉ ipv4 public. Chúng được định tuyến và có thể liên kết tới trên phạm vi toàn cầu. Việc phân bổ và cấp phát dạng địa chỉ này do hệ thống các tổ chức quản lý địa chỉ quốc tế đảm nhiệm. Phạm vi tính duy nhất của địa chỉ unicast định danh toàn cầu là toàn bộ mạng Internet ipv6.

Không như địa chỉ ipv4, với cấu trúc định tuyến vừa phân cấp, vừa không phân cấp, địa chỉ Internet ipv6 được cải tiến trong thiết kế để đảm bảo có một cấu trúc định tuyến và đánh địa chỉ phân cấp rõ ràng.

Ba mục tiêu quan trọng nhất trong quản lý địa chỉ ipv4 là “sử dụng hiệu quả, tiết kiệm”, “tính tổ hợp” và “tính có đăng ký”. Tuy nhiên, đối với địa chỉ ipv6, mục tiêu đầu tiên được đặt lên hàng đầu là “tính tổ hợp”. Điều này rất dễ hiểu. Với chiều dài 128 bit, không gian địa chỉ vô cùng rộng lớn. Nếu địa chỉ ipv6 không được tổ hợp thật tốt, có cấu trúc định tuyến phân cấp rõ ràng hiệu quả thì không thể xử lý được một khối lượng thông tin khổng lồ đặt lên bảng thông tin định tuyến toàn cầu.

Cấu trúc địa chỉ Unicast toàn cầu:

Địa chỉ global unicast được bắt đầu với 3 bít prefix 001 (Hình 1)
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Theo cách thức biểu diễn dạng số hexa, hiện nay hoạt động liên kết mạng IPv6 toàn cầu đang sử dụng địa chỉ thuộc vùng 2000::/3. Không gian địa chỉ đó được phân cấp nhỏ hơn cho từng mục đích sử dụng cụ thể. Nếu một địa chỉ ipv6, được bắt đầu bởi 2000::/3, chúng ta biết đó là vùng địa chỉ định tuyến toàn cầu.

Trong thời gian đầu tiên sử dụng địa chỉ IPv6, IANA cấp phát trong vùng 2001::/16 cho hoạt động Internet IPv6. Tới thời điểm hiện nay, nhu cầu sử dụng IPv6 gia tăng, các vùng địa chỉ khác bắt đầu được cấp phát, như 2400::/16.

Phân cấp định tuyến địa chỉ IPv6 Unicast toàn cầu
Theo RFC 3587 - IPv6 Global Unicast Address Format (Dạng thức địa chỉ IPv6 Unicast toàn cầu), địa chỉ IPv6 định danh toàn cầu được phân cấp định tuyến như sau:

· Phần cố định: 3 bít đầu tiên 001 xác định dạng địa chỉ global unicast.

· Phần định tuyến toàn cầu: 45 bit tiếp theo. Các tổ chức quản lý sẽ phân cấp quản lý vùng địa chỉ này, phân cấp chuyển giao lại cho các tổ chức khác. Kích thước nhỏ nhất trong định tuyến ra ngoài phạm vi một site là prefix /48.

Theo chính sách quản lý địa chỉ hiện tại, kích thước vùng địa chỉ nhỏ nhất được phân bổ cho một ISP là /32 và nếu khách hàng của ISP cần nhiều hơn một subnet, khi đó tổ chức sẽ nhận được /48. Tuy nhiên đây không phải những con số cố định. Chính sách quản lý địa chỉ toàn cầu luôn được thay đổi và xem xét để phù hợp nhất với nhu cầu và hoạt động mạng.

· Vùng định tuyến trong site: 16 bít tiếp theo là không gian địa chỉ mà tổ chức có thể tự mình quản lý, phân bổ, cấp phát và tổ chức định tuyến bên trong mạng của mình. Với 16 bít, tổ chức có thể tạo nên 65,536 subnet hoặc nhiều cấp định tuyến phân cấp hiệu quả  sử dụng trong mạng của tổ chức.

2.2.5. Địa chỉ tương thích (Compatibility address) 

Địa chỉ tương thích được định nghĩa nhằm mục đích hỗ trợ việc chuyển đổi từ địa chỉ ipv4 sang địa chỉ ipv6, bao gồm:

· Sử dụng trong công nghệ biên dịch giữa địa chỉ ipv4 – ipv6

· Hoặc được sử dụng cho một hình thức chuyển đổi được gọi là “đường hầm – tunnel”, lợi dụng cơ sở hạ tầng sẵn có của mạng ipv4 kết nối các mạng ipv6 bằng cách bọc gói tin ipv6 vào trong gói tin đánh địa chỉ ipv4 để truyền đi trên mạng ipv4.

Địa chỉ tương thích được cấu thành từ địa chỉ IPv4 và có nhiều dạng, được sử dụng trong các công nghệ đường hầm khác nhau. Trong đó, một số hiện nay đã không còn được sử dụng nữa. Chúng ta sẽ tìm hiểu ba trong số những dạng địa chỉ tương thích: địa chỉ IPv4-compatible, địa chỉ IPv4-mapped, địa chỉ 6to4.

Địa chỉ IPv4-compatible

Địa chỉ IPv4-compatible được tạo từ 32 bít địa chỉ ipv4 và được viết như sau:

0:0:0:0:0:0:w.x.y.z hoặc ::w.x.y.z

Trong đó w.x.y.z là địa chỉ ipv4 viết theo cách thông thường (Hình 1)
[image: image15.png]. 80 bit L1 1Y 32bit

0000 | 0000 Bjachi IPV4





Dạng địa chỉ IPv4-compatible được sử dụng cho công nghệ tunnel tự động. Nếu một địa chỉ IPv4-compatible được sử dụng làm địa chỉ ipv6 đích, lưu lượng ipv6 đó sẽ được tự động bọc trong gói tin có ipv4 header và gửi tới đích sử dụng cơ sở hạ tầng mạng ipv4.

Hiện nay, nhu cầu về dạng kết nối tunnel tự động này không còn nữa. Do vậy, dạng địa chỉ này cũng đã được loại bỏ không còn sử dụng trong giai đoạn phát triển tiếp theo của địa chỉ ipv6.

Địa chỉ IPv4-mapped:

Địa chỉ IPv4-mapped cũng được tạo nên từ 32 bít địa chỉ ipv4 và có dạng như sau: 0:0:0:0:0:FFFF:w.x.y.z hoặc ::FFFF:w.x.y.z

Trong đó w.x.y.z là địa chỉ ipv4 viết theo cách thông thường (Hình 2).
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Địa chỉ này được sử dụng để biểu diễn một node thuần ipv4 thành một node ipv6 và được sử dụng trong công nghệ biên dịch địa chỉ IPv4 – IPv6 (ví dụ công nghệ NAT-PT, phục vụ giao tiếp giữa mạng thuần địa chỉ ipv4 và mạng thuần địa chỉ ipv6). Địa chỉ IPv4-mapped không bao giờ được dùng làm địa chỉ nguồn hay địa chỉ đích của một gói tin ipv6.

Địa chỉ 6to4:

IANA đã cấp phát một prefix địa chỉ dành riêng 2002::/16 trong vùng địa chỉ có ba bít đầu 001 (vùng địa chỉ unicast toàn cầu) để sử dụng cho một công nghệ chuyển đổi giao tiếp ipv4-ipv6 rất thông dụng có tên gọi công nghệ tunnel 6to4. Chúng ta sẽ tìm hiểu về công nghệ chuyển đổi này trong phần 4 của cuốn sách này.

Địa chỉ 6to4 được sử dụng trong giao tiếp giữa hai node chạy đồng thời cả hai thủ tục ipv4 và ipv6 trên mạng cơ sở hạ tầng định tuyến của ipv4. Địa chỉ 6to4 được hình thành bằng cách gắn prefix 2002::/16 với 32 bít địa chỉ ipv4 (viết dưới dạng hexa), từ đó tạo nên một prefix địa chỉ /48.

Công nghệ tunnel 6to4 được mô tả trong RFC 3056 và sử dụng vô cùng rộng rãi.

2.3. Địa chỉ MULTICAST

Địa chỉ multicast, là một phần phức tạp song rất đặc thù của địa chỉ ipv6. Trong hoạt động của địa chỉ IPv6, không tồn tại khái niệm địa chỉ broadcast. Chức năng của địa chỉ broadcast ipv4 được đảm nhiệm bởi một trong số các dạng địa chỉ ipv6 multicast. Địa chỉ IPv6 multicast thay thế cho cả địa chỉ broadcast và multicast IPv4.

IPv6 có rất nhiều dạng địa chỉ multicast. Mỗi dạng có phạm vi hoạt động tương ứng. Một ipv6 node nhất định sẽ "nghe" lưu lượng của một số loại địa chỉ ipv6 multicast. IPv6 node có thể nghe lưu lượng của nhiều loại địa chỉ multicast tại cùng thời điểm. Node cũng có thể gia nhập hoặc rời bỏ một nhóm multicast tại bất cứ thời điểm nào.
2.3.1. Multicast và broadcast trong địa chỉ Ipv4

  
Như chúng ta đã biết, IPv4, địa chỉ broadcast được sử dụng trong các thủ tục ARP, DHCP và các thủ tục khác thực hiện chức năng tìm kiếm (discovery). Địa chỉ broadcast Ethernet (ff:ff:ff:ff:ff:ff) dành cho mọi mạng 802.x. Tại lớp mạng, địa chỉ 255.255.255.255 sử dụng cho các lưu lượng broadcast. Nếu các bít trong phần host của một subnet IPv4 đều là 1 thì đó cũng là địa chỉ broadcast (ví dụ địa chỉ 192.168.0.255 với netmask 255.255.255.0)
Địa chỉ multicast giống địa chỉ broadcast ở chỗ điểm đích của gói tin là một nhóm các máy trong một mạng, song không phải tất cả các máy. Trong khi broadcast gửi trực tiếp tới mọi host trong một subnet thì multicast chỉ gửi trực tiếp cho một nhóm xác định các host, các host này lại có thể thuộc các subnet khác nhau. Host có thể lựa chọn có tham gia vào một nhóm multicast cụ thể nào đó hay không (thường được thực hiện với thủ tục quản lý nhóm internet - Internet Group Management Protocol), trong khi đó với broadcast, mọi host là thành viên của nhóm broadcast bất kể nó có muốn hay không

2.3.2. Địa chỉ Ipv6 Multicast

 Địa chỉ Multicast IPv6 thực hiện cả chức năng broadcast và multicast của IPv4. Có nhiều loại địa chỉ multicast IPv6, mỗi loại địa chỉ multicast IPv6 có phạm vi hoạt động tương ứng. Lưu lượng của địa chỉ IPv6 multicast sẽ được chuyển tới toàn bộ các host trong một phạm vi hay chỉ được chuyển tới nhóm các host nào đó trong phạm vi là tùy thuộc vào loại địa chỉ multicast.
Cấu trúc của địa chỉ IPv6 cho trên Hình 1
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Địa chỉ ipv6 multicast luôn được bắt đầu bởi 8 bít prefix 1111 1111. Dạng địa chỉ này rất dễ phân biệt vì nó luôn được bắt đầu bằng "FF". Địa chỉ multicast không bao giờ được sử dụng làm địa chỉ nguồn của một gói tin IPv6 .

Để phân biệt dạng địa chỉ multicast, nhóm địa chỉ multicast và phạm vi của chúng, trong cấu trúc địa chỉ multicast sử dụng những nhóm bít tạo thành các trường sau đây: Cờ - flag (4 bit), phạm vi - Scope (4 bít) và Định danh nhóm-Group ID (32 bít)

Cờ (Flag) : Trường này có bốn bít "0T00", trong đó 3 bít hiện chưa sử dụng được đặt giá trị 0, bít T sẽ xác định đây là dạng địa chỉ IPv6 multicast được IANA gắn vĩnh viễn (permanent-assigned) hay được gắn không vĩnh viễn do người sử dụng tự quy định (non permanent-assigned). Khái niệm này cũng tương tự như khái niệm well-known port trong thủ tục TCP/IP.

Ø       Bít T=0, có nghĩa đây là địa chỉ multicast IPv6 vĩnh viễn (well known) được IANA quy định. RFC2375 - IPv6 Multicast Address Assignments cung cấp danh sách các loại địa chỉ well-known multicast hiện đang được quy định bởi IANA. 

Ø       Bít T=1, đây là dạng địa chỉ multicast không vĩnh viễn

Phạm vi (Scope): Trường này gồm 4 bít xác định phạm vi của nhóm địa chỉ multicast. Hiện nay đang định nghĩa các giá trị như sau:

1: Phạm vi Node

2: Phạm vi Link

5: Phạm vi Site

8: Phạm vi tổ chức Organisation

E: Phạm vi toàn cầu Global 

Giải thích một cách rõ ràng hơn, nếu ta thấy 4 bít trường scope là "0001" (Scope có giá trị 1) khi đó phạm vi của địa chỉ multicast này là phạm vi node. Gói tin multicast sẽ chỉ được gửi trong phạm vi các giao diện trong một node mà thôi.
Nếu 4 bít này là "0010", giá trị trường Scope là 2, phạm vi của địa chỉ multicast là  phạm vi link. Gói tin multicast được gửi trên phạm vi toàn bộ đường local link.

Router sử dụng giá trị trường Scope của địa chỉ multicast để quyết định có forward lưu lượng multicast hay không. Ví dụ địa chỉ multicast FF02::2 có phạm vi link-local, router sẽ không bao giờ forward gói tin này ra khỏi phạm vi local link.

Nhóm (Group ID) – Thực hiện chức năng định danh các nhóm multicast. Trong một phạm vi scope, có nhiều nhóm multicast (ví dụ nhóm multicast các router, nhóm multicast mọi node, nhóm multicast mọi máy chủ DHCP…). Giá trị các bít Group ID sẽ định danh các nhóm multicast. Trong một phạm vi, số định danh này là duy nhất. Lưu lượng có địa chỉ đích multicast sẽ được chuyển tới các máy thuộc nhóm multicast xác định bởi Group ID, trong phạm vi xác định bởi Scope.

Theo thiết kế ban đầu, Group ID gồm 112 bít. Với 112 bít, có thể định danh 2112 group. Tuy nhiên, để có thể truyền đi trên mạng tới đích, datagram dữ liệu phải chứa thông tin địa chỉ IP (lớp network) và địa chỉ lớp link-layer (địa chỉ MAC trong trường hợp kết nối Ethernet) tương ứng. Để có được ánh xạ 1-1 từ một địa chỉ IPv6 multicast tới một địa chỉ Ethernet multicast MAC duy nhất, số lượng bít của Group ID được khuyến nghị là 32 bít. Chúng ta sẽ tìm hiểu quy tắc ánh xạ địa chỉ IPv6 multicast tới địa chỉ Ethernet multicast MAC trong mục sau.

2.3.3. Một số địa chỉ Multicast Ipv6 vĩnh viễn

Multicast tới mọi node:

Nhóm multicast mọi node hiện nay được gắn giá trị Group ID 1

· FF01::1 - Địa chỉ multicast mọi node phạm vi node

-   Giá trị Scope = 1 Xác định phạm vi node

-   Giá trị Group ID = 1 Xác định nhóm multicast mọi node

· FF02::1 - Địa chỉ multicast mọi node phạm vi link. Địa chỉ này xác định mọi node IPv6 trong phạm vi một đường kết nối.

-   Giá trị Scope = 2 Xác định phạm vi link

-   Giá trị Group ID = 1 Xác định nhóm multicast mọi node

Multicast tới mọi router:
Nhóm multicast mọi router hiện nay được gắn giá trị Group ID 2

· FF01::2 - Địa chỉ multicast mọi router phạm vi node

-   Giá trị Scope = 1 Xác định phạm vi node

-   Giá trị Group ID = 2 Xác định nhóm multicast mọi router

· FF02::2 - Địa chỉ multicast mọi router phạm vi link. Địa chỉ này xác định mọi router IPv6 trong phạm vi một đường kết nối.

-   Giá trị Scope = 2 Xác định phạm vi link

-   Giá trị Group ID = 2 Xác định nhóm multicast mọi router

· FF05::2 - Địa chỉ multicast mọi router phạm vi site. Địa chỉ này xác định mọi router IPv6 trong phạm vi một site.

-   Giá trị Scope = 5 Xác định phạm vi site

-   Giá trị Group ID = 2 Xác định nhóm multicast mọi router

Những giá trị IPv6 multicast vĩnh viễn khác, có thể tìm hiểu trong RFC2375 - IPv6 Multicast Address Assignments.

2.3.4. Địa chỉ Multicast Solicited-node

Địa chỉ multicast Solicited-node:
Chức năng phân giải giữa địa chỉ lớp 3 (network layer) 32 bít và địa chỉ vật lý Ethernet (datalink layer) 48 bít của IPv4 được thực hiện bằng thủ tục ARP (Address Resolution Protocol).

Nguyên lý hoạt động cơ bản của thủ tục này là giao tiếp yêu cầu/đáp ứng trong đó một node khi không biết địa chỉ lớp vật lý của một node khác trên đường link sẽ gửi gói tin ARP broadcast tới toàn bộ host gắn trên một Ethernet. Gói tin này có chứa địa chỉ IP của node mà nó muốn giao tiếp. Các node trên Ethernet đều nhận gói tin này, node có địa chỉ IP trùng khớp với địa chỉ IP chứa trong gói tin sẽ gửi thông tin đáp trả. Trong địa chỉ IPv4, một node khi thực hiện thủ tục phân giải địa chỉ đã “làm phiền” tới mọi node trên mạng LAN.

Trong địa chỉ IPv6, chức năng phân giải địa chỉ được đảm nhiệm bằng một thủ tục mới, phụ trách giao tiếp của các node trên một đường link, thủ tục Neighbor Discovery, qua việc trao đổi các thông điệp ICMPv6. Hạn chế trên của thủ tục ARP ipv4 được khắc phục trong địa chỉ ipv6 bằng cách không sử dụng dạng địa chỉ multicast mọi node phạm vi link FF02::1 (local-link scope all-node) là dạng địa chỉ thực hiện chức năng tương tự như địa chỉ broadcast trong mạng LAN của ipv4 làm địa chỉ đích, mà sử dụng một dạng địa chỉ multicast đặc biệt của ipv6. Đó là địa chỉ multicast solicited-node.
Mỗi một địa chỉ unicast được gắn cho node, sẽ có một địa chỉ multicast solicited node tương ứng.

Cấu thành địa chỉ Solicited node từ địa chỉ unicast:
Địa chỉ solicited-node được cấu thành từ địa chỉ unicast tương ứng bằng cách gắn 104 bít prefix FF02::1:FF/104 với 24 bít cuối cùng chính là 24 bít cuối của địa chỉ unicast (Hình 1)
[image: image18.png]A 64 bits. L 64 bits
Unicast prefix Interface ID

24 bits
FFO2: F1:FF





Do trường Scope trong địa chỉ solicited-node có giá trị 2, đây là địa chỉ multicast có phạm vi link.

Để có thể giao tiếp, node cần phải phân giải được các địa chỉ IPv6 unicast thành địa chỉ MAC tương ứng, do vậy tương ứng với mỗi một địa chỉ unicast được gắn cho node sẽ có một địa chỉ multicast solicited node. IPv6 node sẽ vừa nghe lưu lượng tại địa chỉ unicast, vừa nghe lưu lượng tại địa chỉ multicast solicited-node tương ứng địa chỉ unicast đó.

2.3.5. Ánh xạ địa chỉ Ipv6 Multicast thành địa chỉ Ethernet Multicast MAC

Để có thể tới đích thành công, đơn vị thông tin gửi đi trên mạng Ethernet (datagram) cần có thông tin địa chỉ IP nguồn và đích (lớp IP), cùng địa chỉ MAC nguồn và địa chỉ MAC đích (lớp link-layer). 
Địa chỉ broadcast IPv4 tương ứng địa chỉ broadcast mức MAC ff-ff-ff-ff-ff-ff. IPv6 có nhiều dạng địa chỉ multicast. Mỗi một host trên mạng Ethernet với một card mạng sẽ có một địa chỉ MAC duy nhất, như vậy tồn tại rất nhiều câu hỏi: Làm thế nào để có thể nói chuyện được với một nhóm các host (nhóm multicast), trong khi mỗi host có một địa chỉ MAC khác nhau, và tại một thời điểm đảm bảo được rằng, mọi host khác, vốn không phải là thành viên của nhóm multicast, sẽ không xử lý thông tin.
Để thực hiện được multicast trên mạng Ethernet, sử dụng thủ tục TCP/IP, cần có hai phần: Multicast mức Hardware/Ethernet (lớp link-layer) và IP Multicast. Cần phải ánh xạ được giữa một địa chỉ IPv6 multicast (1 nhóm các host) tới một địa chỉ duy nhất Ethernet Multicast. Chính vì mục đích này, RFC 3513 khuyến nghị chỉ lấy 32 bít cuối trong số 112 bít dành cho Group ID trong cấu trúc địa chỉ IPv6 multicast làm group ID, các bít khác đều thiết lập giá trị bằng 0. Như vậy, mỗi một dạng địa chỉ multicast sẽ ánh xạ tới một địa chỉ Ethernet multicast duy nhất.
Quy tắc ánh xạ địa chỉ ipv6 multicast thành địa chỉ Etherner multicast:
48 bít của địa chỉ Ethernet multicast tương ứng với một loại địa chỉ ipv6 multicast sẽ được hình thành như sau: gắn 16 bít prefix 33-33 (giá trị hexa) với 32 bít cuối của địa chỉ ipv6 multicast tương ứng (Hình 1). Quy tắc này tương tự như cách thức tạo một địa chỉ ipv6 Solicited-node từ một địa chỉ ipv6 unicast. Từ đó hình thành nên địa chỉ Ethernet MAC multicast có dạng 33-33-mm-mm-mm-mm. Trong đó mm-mm-mm-mm là 32 bít cuối cùng của địa chỉ ipv6 multicast.
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Nếu chỉ sử dụng 32 bít trong cấu trúc địa chỉ IPv6 multicast làm Group ID thì tương ứng với mỗi nhóm, sẽ có một địa chỉ Ethernet MAC multicast.
Để nhận được các gói tin ipv6 multicast trên một đường link Ethernet, card mạng Ethernet cần phải lưu trữ thêm các địa chỉ MAC multicast cần thiết trong một bảng lưu trữ tại card mạng. Khi nhận được một khung Ethernet có địa chỉ MAC cần thiết, nó sẽ chuyển tiếp tới lớp cao hơn để tiếp tục xử lý. Mỗi một dòng trong bảng lưu trữ chứa một địa chỉ Ipv6 multicast đang được host nghe lưu lượng và địa chỉ MAC multicast tương ứng. 

Ví dụ cụ thể:

Host A với địa chỉ Ethernet MAC 00-AA-00-3F-2A-1C (địa chỉ link-local tương ứng là FE80::2AA:FF:FE3F:2A1C) sẽ đăng ký lưu trữ thêm những địa chỉ MAC multicast sau đây với card mạng Ethernet:

·         Địa chỉ 33-33-00-00-00-01, là địa chỉ Ethernet MAC multicast tương ứng với địa chỉ ipv6 multicast mọi node phạm vi link FF02::1.

·         Địa chỉ 33-33-FF-3F-2A-1C, tương ứng với địa chỉ ipv6 multicast solicited-node FF02::1:FF3F:2A1C. Hẳn các bạn còn nhớ, địa chỉ multicast solicited node được hình thành từ 104 bít prefix FF02::1:FF00:0/104 và 24 bít cuối của địa chỉ IPv6 unicast.

Nếu host tham gia vào những nhóm multicast khác, sẽ có thêm những địa chỉ Ethernet multicast khác được thêm vào hoặc bỏ đi khi cần thiết trong bảng lưu trữ địa chỉ MAC trên card mạng.

2.4. Địa chỉ ANYCAST


Địa chỉ anycast được gắn cho một nhóm nhiều giao diện. Gói tin được gửi tới địa chỉ anycast sẽ được chuyển đi theo cấu trúc định tuyến tới giao diện gần nhất trong nhóm (tính theo thủ tục định tuyến). RFC3513 định nghĩa địa chỉ anycast với những đặc điểm như sau:
· Anycast không có không gian địa chỉ riêng mà thuộc vùng địa chỉ unicast. Khi một địa chỉ unicast được gắn đồng thời cho nhiều giao diện, nó sẽ trở thành địa chỉ anycast.

· Một địa chỉ anycast có thể được gắn cho nhiều giao diện của nhiều node.

Địa chỉ anycast không bao giờ được sử dụng làm địa chỉ nguồn của một gói tin ipv6. Hiện nay, địa chỉ anycast không được gắn cho ipv6 host mà chỉ được gắn cho ipv6 router. Một trong những ứng dụng mong muốn của địa chỉ anycast là sử dụng để xác định một tập các router thuộc về một tổ chức cung cấp dịch vụ Internet.

Hiện nay, mới chỉ có một dạng địa chỉ anycast được định nghĩa và ứng dụng. Đó là địa chỉ anycast Subnet-Router. Một địa chỉ anycast Subnet-Router tương ứng với một prefix địa chỉ trong subnet.

2.5. Lựa chọn địa chỉ mặc định trong Ipv6

	
	Cấu trúc địa chỉ ipv6 cho phép nhiều địa chỉ unicast gắn cho cùng một giao diện. Một địa chỉ IPv6 gắn cho IPv6 node sẽ đi kèm với khoảng thời gian “sống” hợp lệ. Node IPv6 quản lý tình trạng địa chỉ theo thời gian sống, trong đó “preferred" tức địa chỉ còn được lựa chọn và “deprecated" tức địa chỉ đã bỏ đi.

Việc có nhiều địa chỉ trên một giao diện khiến cho các thực thi ipv6 thường xuyên đối diện với tình trạng nhiều địa chỉ nguồn và địa chỉ đích khi khởi tạo giao tiếp. Cần phải có một thuật toán mặc định, chung cho mọi thực thi để lựa chọn địa chỉ nguồn và địa chỉ đích.

Thuật toán lựa chọn địa chỉ này sử dụng một bảng lưu trữ gọi là Policy Table. Bảng này lưu trữ các prefix địa chỉ được gắn cho host với hai giá trị đi kèm là giá trị chỉ quyền ưu tiên (Precedence) và giá trị nhãn (Label)

Giá trị quyền ưu tiên (Precendence) được sử dụng để sắp xếp địa chỉ đích.

Giá trị nhãn (Label) sử dụng để lựa chọn một prefix nguồn nhất định tương ứng với một prefix đích nhất định. Các thuật toán thường hay sử dụng địa chỉ nguồn (S) tương ứng với địa chỉ đích (D) khi Label(S) = Label(D).

Trong hệ điều hành window, chúng ta có thể xem giá trị của bảng này bằng lệnh:

Netsh> interface ipv6> show prefixpolicy
(Hình 1)
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2.6. Địa chỉ ANYCAST (Tiếp)

Bảng 1 thống kê một số các tiền tố prefix và dạng địa chỉ thường gặp của IPv6.
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Những dạng địa chỉ IPv6 host nghe lưu lượng và xử lý:
Một ipv6 host sẽ nghe lưu lượng để nhận và xử lý gói tin tại những địa chỉ sau đây:

o        Một địa chỉ link-local cho mỗi giao diện
o        Những địa chỉ unicast cho mỗi giao diện
o        Địa chỉ loopback
Ngoài ra còn nghe tại những địa chỉ multicast

o        Địa chỉ multicast mọi node phạm vi node (FF01::1)
o        Địa chỉ multicast mọi node phạm vi link (FF02::1)
o        Địa chỉ solicited node cho mỗi địa chỉ unicast của mỗi giao diện
o        Địa chỉ các nhóm multicast khác mà các giao diện tham gia.
Những dạng địa chỉ IPv6 router nghe lưu lượng và xử lý:
Một ipv6 router, muốn hoạt động được cần gắn những dạng địa chỉ nào và ipv6 router sẽ nghe lưu lượng tại những địa chỉ nào ?
Chúng ta cũng biết, một router cần phải được gán mọi loại địa chỉ mà một ipv6 host cần phải được gán. Ngoài ra, ipv6 router còn được gán những địa chỉ sau đây:
o        Địa chỉ Subnet router anycast
o        Các địa chỉ anycast khác (nếu cần)
IPV6 router cũng nghe traffic tại mọi địa chỉ mà nó được gán và mọi địa chỉ multicast ipv6 host cần nghe lưu lượng. Ngoài ra, để phục vụ cho hoạt động của router, ipv6 router còn phải nghe, nhận và xử lý các gói tin tại những địa chỉ multicast sau:
o        Địa chỉ multicast mọi router phạm vi giao diện (FF01::2)

o        Địa chỉ multicast mọi router phạm vi link (FF02::2)

o        Địa chỉ multicast mọi router phạm vi site (FF05::2)



	
	


3.  Định danh giao diện trong địa chỉ Ipv6
3.1. Định danh giao diện (Interface Identifier)

Như đã đề cập, mọi dạng địa chỉ IPv6 đều có 64 bít cuối sử dụng để định danh giao diện.Định danh giao diện phải là duy nhất trong phạm vi một subnet. 64 bít định danh này được cấu thành tự động theo một trong những cách thức sau đây:

· Ánh xạ từ dạng thức địa chỉ EUI-64 của giao diện.

· Tự động tạo một cách ngẫu nhiên

· Gắn giao diện bằng thủ tục gắn địa chỉ stateful (DHCPv6)
3.2. Tự động tạo 64bit định danh giao diện từ địa chỉ MAC

EUI-48:
Địa chỉ MAC (hay còn gọi địa chỉ vật lý, địa chỉ Ethernet) của card mạng có độ dài 48 bít (dạng thức đánh địa chỉ EUI-48, còn gọi là dạng định danh IEEE 802). Trong đó, 24 bít đầu sử dụng để định danh nhà sản xuất thiết bị và 24 bít sau là phần mở rộng, để định danh card mạng. Việc kết hợp một số định danh 24 bít duy nhất của một nhà sản xuất card mạng, và một số định danh 24 bít duy nhất của card nhà sản xuất đó cung cấp ra thị trường, sẽ tạo nên một con số 48 bít, định danh một card mạng duy nhất trên toàn cầu, được gọi là địa chỉ MAC, viết dưới dạng hexa decimal.

EUI-64:
Nhằm tạo nên một không gian định danh thiết bị lớn hơn cho các nhà sản xuất, IEEE đưa ra một phương thức đánh số mới cho các giao diện mạng gọi là EUI-64, trong đó giữ nguyên 24 bít định danh nhà sản xuất thiết bị và phần mở rộng tăng lên thành 40 bít. Như vậy, nếu giao diện mạng được định danh theo dạng thức này, địa chỉ phần cứng của nó sẽ gồm 64 bít.

Ánh xạ từ EUI-48 sang EUI-64:
Dạng thức định danh EUI-48 được ánh xạ thành EUI-64 bằng cách thêm vào giữa 48 bít của EUI-48 16 bít địa chỉ có giá trị 11111111 11111110 (viết dưới dạng hexa sẽ là OxFFFE) (Hình 1).
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Tạo 64 bít định danh giao diện từ dạng thức EUI-64
64 bít định danh giao diện địa chỉ ipv6 khi đó sẽ được tạo nên từ 64 bít dạng EUI-64 theo quy tắc như sau:

Trong số 24 bít xác định nhà cung cấp thiết bị, có một bít được quy định là bít U (xxxx xxUx xxxx xxxx xxxx xxxx). Thông thường bít này có giá trị 0. Người ta tiến hành đảo bít bít U này (từ 0 thành 1 và từ 1 thành 0), và lấy 64 bít sau khi thực hiện như vậy làm 64 bít định danh giao diện trong địa chỉ ipv6.

Ví dụ :
Tạo 64 bít định danh giao diện của địa chỉ ipv6 từ địa chỉ MAC 00-90-27-17-FC-0F:

1.       Tách địa chỉ MAC 48 bít EUI-48 (00-90-27-17-FC-0F) làm 2 phần, thêm vào 16 bít FFFE để trở thành dạng thức EUI-64 (00-90-27-FF-FE-17-FC-0F)

2.       Tiến hành đảo bít U của dạng thức EUI-64 trên, sẽ thu được 64 bít định danh giao diện: 02-90-27-FF-FE-17-FC-0F

3.3. Tạo 64bit định danh giao diện một cách ngẫu nhiên

Khi sử dụng phương thức dialup để kết nối vào Internet qua mạng của một nhà cung cấp dịch vụ, mỗi lần kết nối, người sử dụng sẽ nhận được một địa chỉ ipv4 khác nhau. Nếu căn cứ vào địa chỉ IP, việc tìm kiếm lưu lượng của một user dialup thường khó khăn. 

Trong địa chỉ ipv6, 64 bít định danh giao diện có thể tự động tạo nên từ địa chỉ card mạng. Nếu 64 bít định danh giao diện luôn luôn được tạo nên từ địa chỉ card mạng, hoàn toàn có thể truy cứu được lưu lượng của một node nhất định không phụ thuộc vào prefix, từ đó xác định được người sử dụng và việc sử dụng Internet. Để đảm bảo vấn đề về quyền riêng tư, IETF đưa ra một cách thức khác (mô tả trong RFC3041) để tạo 64 bít định danh giao diện, trên nguyên tắc sử dụng thuật toán gắn một số ngẫu nhiên làm 64 bít định danh giao diện. Định danh đó là tạm thời và sẽ thay đổi theo thời gian.

 

4. Tìm hiểu về Ipv6 Header
4.1. Nhắc lại về Ipv4 header

Hoạt động của Internet dựa trên các thủ tục, là tập các quy trình phục vụ cho giao tiếp. Trong thủ tục Internet, những thông tin như địa chỉ IP của nơi gửi và nơi nhận gói tin, và những thông tin cần thiết khác được đặt phía trước dữ liệu. Phần thông tin đó được gọi là phần mào đầu (header).

Để thấy những thay đổi và nâng cấp trong ipv6 header, chúng ta sẽ nhắc lại về các trường trong ipv4 header và chức năng của chúng, sau đó sẽ so sánh với header ipv6.

IPV4 header có các trường sau đây (Hình 1):
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Version – Chỉ định phiên bản của IP, có giá trị 4.

Internet Header Length – Chỉ định chiều dài ipv4 header (đơn vị đo là khối 4 byte).

Service Type  – Chỉ định dịch vụ mong muốn khi truyền các gói tin qua router. Trường này có 8 bít, xác định quyền ưu tiên, độ trễ, thông lượng, các đặc tính chỉ định độ tin cậy khác. Trường Service Type gồm TOS (Type of Service) và Precedence. TOS xác định loại dịch vụ, bao gồm: giá trị, độ tin cậy, thông lượng, độ trễ hoặc bảo mật. Precedence xác định mức ưu tiên, sử dụng 8 mức từ 0-7.

Total Length – Chỉ định tổng chiều dài gói tin ipv4 (IPv4 header + IPv4 payload). Kích thước 16 bít, chỉ định rằng gói tin ipv4 có thể dài tới 65,535 byte.

Identification – Định danh gói tin. Kích thước 16 bít. Định danh cho gói tin được lựa chọn bởi nguồn gửi gói tin. Nếu gói tin ipv4 bị phân mảnh, mọi phân mảnh sẽ giữ lại giá trị trường định danh này, mục đích để node đích có thể nhóm lại các mảnh, phục vụ cho việc phục hồi lại gói tin.

Flags – Xác định cờ cho quá trình phân mảnh. Kích thước 3 bít. Có hai cờ: một xác định gói tin bị phân mảnh và cờ kia chỉ định xem có thêm phân mảnh khác nữa tiếp theo phân mảnh hiện thời hay không.

Fragment Offset – Chỉ định vị trí của phân mảnh trong phần payload của gói tin ban đầu. Trường này có kích thước 13 bít.

Time to Live – Chỉ định số lượng link tối đa mà một gói tin ipv4 có thể đi qua trước khi bị hủy bỏ. Trường này dài 8 bít. TTL được sử dụng như một bộ đếm thời gian mà router ipv4 dùng để quyết định độ dài thời gian cần thiết (bằng giây) để chuyển tiếp gói tin ipv4. Router hiện đại chuyển tiếp gói tin chưa đến một giây song luôn phải giảm giá trị trường này ít nhất 1 đơn vị. Khi giá trị TTL trở về 0, gói tin sẽ được hủy đi và thông điệp lỗi được gửi trả lại địa chỉ ipv4 nguồn. 

Protocol – Xác định thủ tục lớp cao hơn gói tin sẽ được chuyển tiếp. Trường này gồm 8 bít. Ví dụ một số giá trị: 6 là TCP, 17 là UDP, 1 là ICMP.

Header Checksum – Cung cấp kiểm tra checksum cho ipv4 header. Có kích thước 16 bít. IPV4 payload không bao gồm trong checksum này mà thường chứa checksum riêng của nó. Các ipv4 node nhận gói tin sẽ kiểm tra ipv4 header checksum và loại bỏ gói tin nếu không trùng khớp thông tin. Khi router forward một gói tin ipv4, nó phải giảm giá trị trường TTL, do vậy trường Header Checksum được tính toán lại tại mỗi router giữa nguồn và đích.

Source Address – Chứa địa chỉ nguồn gửi gói tin ipv4. Kích thước 32 bit.

Destination Address – Chứa địa chỉ ipv4 đích. Kích thước 32 bit.

Options – Chứa một hoặc nhiều hơn tùy chọn trong ipv4. Kích thước trường này là một số nguyên lần của 32 bít (4 byte) . Nếu các option không dùng hết và làm lẻ khối 32 bít, các giá trị 0 sẽ được thêm vào để đảm bảo ipv4 header là một số nguyên của khối 4 byte, như vậy chiều dài ipv4 header mới có thể chỉ định được bằng giá trị cuả trường Internet Header Length.

 4.2. Ipv6 header – Thay đổi, cải tiến so với Ipv4

IPV6 header là phiên bản cải tiến, được tổ chức hợp lý hơn so với ipv4 header. Trong đó loại bỏ đi một số trường không cần thiết hoặc ít khi sử dụng và thêm vào những trường hỗ trợ tốt hơn cho lưu lượng thời gian thực.

Thực hiện so sánh hai dạng thức header IPv4 và IPv6, sẽ thấy một số trường được giữ nguyên, một số trường trong IPv6 header thực hiện chức năng tương tự trường của IPv4 header, có trường được thêm vào và một số trường được bỏ đi.

Vậy IPv6 header có những thay đổi gì so với thế hệ địa chỉ IPv4?
4.2.1. Chiều dài của Ipv6 header


Như trên mô tả, ipv4 header có một trường chiều dài không cố định, đó là Options. Trường Options được sử dụng để thêm các thông tin về các dịch vụ tuỳ chọn khác nhau trong IPv4, ví dụ thông tin liên quan đến mã hoá. Do đó, chiều dài của IPV4 header thay đổi tuỳ theo tình trạng. Do sự thay đổi đó, các router điều khiển giao tiếp dựa trên những thông tin trong IP header không thể biết trước chiều dài của phần header. Điều này cản trở việc tăng tốc xử lý gói tin.

Gói tin IPv6 có hai dạng header: header cơ bản và header mở rộng (extension header). Phần Header cơ bản có chiều dài cố định 40 byte, thuận tiện hơn cho việc tăng tốc xử lý gói tin. Những thông tin liên quan đến dịch vụ kèm theo được chuyển hẳn tới một phân đoạn khác gọi là header mở rộng (extension header). 

Cấu trúc một gói tin ipv6 như hình 1
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Mặc dù trường địa chỉ nguồn và địa chỉ đích trong ipv6 header có chiều dài mở rộng tới 128 bít, gấp 4 lần số bít của ipv4, song chiều dài header của IPV6 chỉ gấp hai lần header IPV4. Đó là nhờ dạng thức của header đã được đơn giản hoá đi trong IPV6 bằng cách bỏ bớt đi những trường không cần thiết và ít được sử dụng.
4.2.2. Những trường hợp bỏ đi trong Ipv6 Header

So với header IPv4, IPv6 header đã bỏ đi những trường sau đây (Hình 1):
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Options: Một trong những thay đổi quan trọng là không còn tồn tại trường options trong IPV6 header. Vì vậy, chiều dài header cơ bản của ipv6  là cố định.

Header Checksum: Header Checksum là 1 số sử dụng để kiểm tra lỗi trong thông tin header, được tính toán ra dựa trên những con số của header. Do giá trị của trường TTL (Time to Live) trong header thay đổi mỗi khi gói tin được truyền qua 1 router, header checksum cần phải được tính toán lại mỗi khi gói tin đi qua 1 router. Địa chỉ IPv6 đã giải phóng router khỏi công việc này, nhờ đó giảm được trễ. Hơn nữa, lớp TCP ngay phía trên lớp IP có kiểm tra lỗi thông tin, bao gồm cả địa chỉ nguồn và địa chỉ đích. Việc thực hiện phép tính tương tự tại tầng IP là không cần thiết và dư thừa, do vậy Header Checksum được loại bỏ khỏi ipv6 header.

Internet Header Length: Chiều dài phần header cơ bản của gói tin IPv6 cố định là 40 byte, do vậy không cần thiết có trường này.

Identification – Flags - Fragment Offset:  Thông tin về phân mảnh không bao gồm trong Ipv6 header mà chứa hẳn trong một header mở rộng riêng (Fragment extension header). Trong hoạt động của địa chỉ ipv6, ipv6 router không tiến hành phân mảnh gói tin. Việc thực hiện phân mảnh do ứng dụng thực hiện ngay tại host nguồn. Do vậy, các thông tin hỗ trợ phân mảnh được bỏ đi khỏi phần header cơ bản là phần được xử lý tại các router và được chuyển sang phần header mở rộng, là phần được xử lý tại đầu cuối.

4.2.3. Những trường trong Ipv6 Header thực hiện chức năng tương tự Ipv4 Header


Version – 4 bít: Cùng tên với trường trong địa chỉ ipv4. Chỉ khác giá trị thể hiện địa chỉ phiên bản 6.

Traffic Class – 8 bít:: Thực hiện chức năng tương tự trường “Service Type” của địa chỉ ipv4. Trường này được sử dụng để biểu diễn mức ưu tiên của gói tin, ví dụ gói tin nên được truyền với tốc độ nhanh hay thông thường, hướng dẫn thiết bị thông tin xử lý gói một cách tương ứng.

Payload Length – 16 bít: Trường này thay thế cho trường Total length của địa chỉ ipv4. Tuy nhiên, nó chỉ xác định chiều dài phần payload. Trường Payload Length bao gồm cả header mở rộng. Bằng 16 bit, có thể chỉ định IPv6 payload tới 65,535 byte.

Hop Limit - 8 bit: Thay thế trường Time to live của địa chỉ ipv4. 

Next Header – 8 bít: Thay thế trường Protocol. Nó chỉ định đến header mở rộng đầu tiên (nếu có) hoặc thủ tục lớp trên như TCP, UDP, ICMPv6. Nếu sử dụng để chỉ định thủ tục lớp trên, trường này sẽ có giá trị tương tự như trường Protocol của địa chỉ ipv4.

Source Address: Địa chỉ nguồn, chiều dài là 128 bít.

Destination Address: Địa chỉ đích, chiều dài là 128 bít.
4.2.4. Trường thêm mới của Ipv6 Header

So với IPv4, IPv6 header có một trường mới như sau:

Flow Label: Trường Flow Label có chiều dài 20 bít, là trường mới được thiết lập trong IPV6. Trường này được sử dụng để chỉ định rằng gói tin thuộc một dòng (flow) nhất định giữa nguồn và đích, yêu cầu IPv6 router phải có cách xử lý đặc biệt. Flow Label được dùng khi muốn áp dụng chất lượng dịch vụ (quality of service) không mặc định, ví dụ QoS cho dữ liệu thời gian thực (voice, video). Bằng cách sử dụng trường này, nơi gửi gói tin có thể xác định một chuỗi các gói tin, ví dụ Voice over IP, thành 1 dòng, và yêu cầu chất lượng dịch vụ cụ thể cho dòng đó. Theo mặc định, Flow Label được đặt giá trị 0. Có thể có nhiều dòng giữa nguồn và đích, sẽ được xác định bởi những giá trị tách biệt của Flow Label.
4.3. Header mở rộng (extension header) trong Ipv6
Header mở rộng (extension header) là đặc tính mới trong thế hệ địa chỉ IPV6 
Trong IPv4, thông tin liên quan đến những đặc tính mở rộng (ví dụ xác thực, mã hoá) được để trong phần Options của IPv4 header. Địa chỉ IPv6 đưa những đặc tính mở rộng và các dịch vụ thêm vào thành một phần riêng, gọi là header mở rộng. Gói tin IPv6 có thể có một hay nhiều header mở rộng, được đặt sau header chính, trước phần dữ liệu. Các header mở rộng được đặt nối tiếp nhau theo thứ tự quy định, mỗi dạng có cấu trúc trường riêng.

Nhờ tách biệt các dịch vụ gia tăng khỏi các dịch vụ cơ bản và đặt chúng trong header mở rộng, phân loại header mở rộng theo chức năng, địa chỉ IPv6 đã giảm tải nhiều cho router, và thiết lập nên được một hệ thống cho phép bổ sung một cách linh động các chức năng, kể cả các chức năng hiện nay chưa thấy rõ ràng.

Thông thường các header mở rộng được xử lý tại đích. Header mở rộng Hop-by-Hop được xử lý tại mọi router mà gói tin đi qua.

Các dạng header mở rộng:

Hiện nay, có sáu dạng header mở rộng tương ứng sáu dịch vụ đang được định nghĩa: Hop-by-Hop, Destination, Routing, Fragment, Authentication, và ESP (Encapsulating Security Payload). Thứ tự đặt header mở rộng trong gói tin là cần thiết.

· Hop-by-Hop
Hop-by-Hop là header mở rộng được đặt đầu tiên ngay sau header cơ bản. Header này được sử dụng để xác định những tham số nhất định tại mỗi hop trên đường truyền dẫn gói tin từ nguồn tới đích. Do vậy sẽ được xử lý tại mọi router trên đường truyền dẫn gói tin.

· Destination
Destination header được sử dụng để xác định các tham số truyền tải gói tại đích liền kề hoặc đích cuối cùng.

-          Nếu có routing header, thì sẽ mang thông tin tham số xử lý tại mỗi đích tới.

-          Nếu không có routing header, thông tin là tham số xử lý tại đích cuối cùng.

· Routing
Routing header đảm nhiệm xác định đường dẫn định tuyến. Node IPv6 nguồn có thể sử dụng routing header để xác định tuyến, liệt kê địa chỉ của các router mà gói tin phải đi qua. Địa chỉ thuộc danh sách sẽ được dùng làm địa chỉ đích của gói tin IPV6 theo thứ tự được liệt kê và gói tin sẽ được gửi từ router này đến router khác.

· Fragment
Header mở rộng Fragment mang thông tin hỗ trợ cho quá trình phân mảnh và tái tạo gói tin IPv6. Fragment header được sử dụng khi nguồn IPV6 gửi đi gói tin lớn hơn Path MTU. Trong IPV4, mọi router trên đường dẫn cần tiến hành phân mảnh gói tin theo giá trị của MTU đặt cho mỗi giao diện. Tuy nhiên, chu trình này áp đặt một gánh nặng lên router. Bởi vậy trong địa chỉ IPV6, router không thực hiện phân mảnh gói tin. Việc này được thực hiện tại đầu cuối. 

Node nguồn IPV6 sẽ thực hiện thuật toán tìm kiếm Path MTU, là giá trị MTU nhỏ nhất trên toàn bộ một đường dẫn nhất định, và điều chỉnh kích thước gói tin tuỳ theo đó trước khi gửi chúng. Nếu ứng dụng tại nguồn áp dụng phương thức này, nó sẽ gửi dữ liệu có kích thước tối ưu, và sẽ không cần thiết xử lý tại tầng IP. Tuy nhiên, nếu ứng dụng không sử dụng phương thức này, nó phải chia nhỏ gói tin có kích thước lớn hơn Path MTU. Trong trường hợp đó, những gói tin này phải được chia tại tầng IP của node nguồn và Fragment header được sử dụng.

· Authentication and ESP
IPSec là phương thức mã hóa bảo mật dữ liệu tại tầng IP. Trong thế hệ địa chỉ IPv4, khi có sử dụng IPsec, thông tin hỗ trợ bảo mật và mã hóa được đặt trong trường Option.

Trong địa chỉ IPv6, thực thi IPsec được coi là một đặc tính bắt buộc. Tuy nhiên, IPsec có thực sự được sử dụng trong giao tiếp hay không tùy thuộc vào từng trường hợp. Khi IPsec được sử dụng, trong gói tin IPv6 sẽ cần các header mở rộng Authentication và ESP. Authentication header dùng để xác thực và bảo mật tính đồng nhất của dữ liệu, ESP header dùng để xác định những thông tin liên quan đến mã hoá dữ liệu. 

Trường Next Header trong các header IPv6:
Header cơ bản và mọi header mở rộng IPv6 đều có trường Next Header.

Trong Header cơ bản, trường Next Header 8 bít sẽ xác định gói tin có tồn tại header mở rộng hay không. Nếu không có, trường này sẽ có giá trị xác định header của tầng cao hơn (TCP hay UDP). Nếu có, giá trị trường Next Header chỉ ra loại header mở rộng đầu tiên theo sau header cơ bản. Trường Next Header của Header mở rộng sẽ trỏ tới header đằng sau nó. Next Header của header mở rộng cuối cùng sẽ có giá trị xác định header tầng cao hơn. Các giá trị Next Header hiện nay cho trong bảng 1.
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CHƯƠNG III: HOẠT ĐỘNG CỦA ĐỊA CHỈ IPV6 – CÁC THỦ TỤC VÀ QUY TRÌNH HOẠT ĐỘNG CƠ BẢN
TỔNG QUÁT
Thủ tục lớp mạng (Internet Protocol –IP) cung cấp phương thức để kết nối những mạng nội bộ riêng rẽ thành một mạng lớn hơn (liên mạng - internetwork). Những thủ tục lớp cao coi liên mạng như một mạng nội bộ phạm vi rộng lớn, bởi lẽ những lớp thấp hơn đã giấu đi những chi tiết “liên kết” những mạng nhỏ riêng biệt thành liên mạng. Trên phương diện các thủ tục lớp cao và các ứng dụng, các thiết bị coi nhau như những đối tượng ngang hàng. Tuy nhiên trên phương diện các lớp thấp hơn, có một sự khác biệt rất quan trọng giữa thiết bị thuộc mạng nội bộ và những thiết bên ngoài. Thiết bị thuộc mạng nội bộ sẽ có những giao tiếp đặc biệt với nhau.

Thế hệ địa chỉ Ipv4, để hỗ trợ điều đó và những yêu cầu khác, bên cạnh thủ tục Internet Protocol (version 4), có nhiều thủ tục hỗ trợ khác. ARP (Address Resolution Protocol) cho phép thiết bị phân giải địa chỉ lớp hai từ địa chỉ lớp ba. Thủ tục ICMP (Internet Control Message Protocol) cung cấp thông điệp hệ thống hỗ trợ giao tiếp giữa các thiết bị nội bộ, bao gồm cả hỗ trợ cho host tìm kiếm router. Những đặc tính này hoạt động tốt trong Ipv4, tuy nhiên cũng tồn tại hạn chế.

Thủ tục IP phiên bản 6 thực hiện những thay đổi lớn, không chỉ ở bản thân Internet Protocol, mà trong toàn thể bộ thủ tục TCP/IP, thực hiện tiêu chuẩn hoá và tổ hợp nhiều chức năng, quy trình riêng biệt của giao tiếp giữa những thiết bị nội bộ. Đối với hoạt động của địa chỉ IPv6, giao tiếp giữa các node trong một đường kết nối là vô cùng quan trọng. Do vậy, IPv6 phát triển một thủ tục mới đảm nhiệm giao tiếp giữa những node thuộc một đường link (được khái niệm hoá là những node lân cận – neighbor), tên là IPv6 Neighbor Discovery – ND. Địa chỉ IPv6 cũng thực hiện đồng nhất hoá các thông điệp sử dụng trong quá trình giao tiếp nội bộ. Toàn bộ những quy trình giao tiếp này sử dụng các thông điệp ICMPv6. ICMPv6, ND (Neighbor Discovery), MLD (Multicast Listener Discovery) là những thủ tục thiết yếu cho hoạt động của IPv6. MLD và ND hoạt động trên nền các thông điệp ICMPv6.

Phần nội dung này mô tả với người đọc các thủ tục và quy trình hoạt động cơ bản của địa chỉ IPv6. Qua đó, giúp bạn đọc hình dung được cách thức hoạt động của thế hệ địa chỉ mới IPv6, những đặc tính của địa chỉ IPv6. Bạn đọc cũng thực hiện một bài thực hành quan sát giao tiếp và hoạt động của các node Ipv6.
1. Thủ tục ICMPv6
1.1. Tổng quát về thủ tục ICMPv6


  
Như chúng ta đã biết, Internet Control Message Protocol (ICMP), là một thủ tục bắt buộc tổ hợp cùng với giao thức IP. Các thông điệp ICMP, truyền tải bằng những gói tin, được sử dụng cho mục đích thông báo liên quan đến hoạt động và những vận hành không trôi chảy của mạng. ICMP được sử dụng rộng rãi trong IPv4 với mục đích báo lỗi và điều khiển truyền tải IP. Khi có lỗi xảy ra trong quá trình truyền tải gói tin IP, router đang xử lý hoặc node nhận gói tin sẽ thông báo vấn đề cho node gửi để node gửi có thể truyền lại gói tin hoặc tiếp tục thực hiện những chu trình xử lý lỗi khác. ICMP bao gồm những thông điệp phản hồi (echo message) phục vụ cho những chương trình chẩn đoán mạng như ping, traceroute, và những thông điệp báo lỗi.
Một số chức năng của ICMP như sau:

-          Thông báo lỗi mạng.

-          Thông báo tắc nghẽn mạng.

-          Hỗ trợ xử lý sự cố.

-          Thông báo thời gian timeout.

ICMPv6 (Internet Control Message Protocol version 6) là một phần tổ hợp của cấu trúc IPv6 và phải được hỗ trợ bởi mọi thực thi ipv6. Cũng như ICMPv4, ICMPv6 thực hiện chức năng báo lỗi, hỗ trợ xử lý sự cố ... Không chỉ vậy, những thông điệp ICMPv6 cong đóng một vai trò thiết yếu đối với hoạt động của địa chỉ IPv6. Hoạt động của thế hệ địa chỉ IPv6 phụ thuộc rất nhiều vào những thông điệp ICMPv6. Ngoài những chức năng thông thường của ICMPv4, ICMPv6 còn cung cấp nhiều chức năng không tồn tại trong ipv4 hoặc được cung cấp bởi các lớp thấp hơn ví dụ thực thi quá trình phân giải địa chỉ. So với IPCMv4, ICMPv6 được đơn giản hoá bằng cách bỏ bớt đi những dạng thông điệp không còn hoặc rất hiếm khi sử dụng.

RFC2463 mô tả thủ tục ICMPv6. ICMPv6 cung cấp cơ cấu hoạt động cho hai thủ tục sau đây trong IPv6 :

· Multicast Listener Discovery (MLD) - Thủ tục quản lý quan hệ thành viên multicast, phục vụ cho định tuyến multicast

· Neighbor Discovery (ND) - Đảm nhiệm thực thi giao tiếp giữa các node trong một đường link.
1.2. Gói tin ICMPv6
Hình 1 mô tả cấu trúc gói tin ICMPv6.
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ICMPv6 header có hai trường phục vụ phân loại các dạng gói tin IPMPv6. Đó là trường Type (8 bít) và trường Code (8 bít).

· Type: Giá trị bít đầu tiên của trường type sẽ xác định đây là thông điệp lỗi (bít đầu có giá trị 0, toàn bộ giá trị trường type từ 0-127), hay thông điệp thông tin (bít đầu có giá trị 1, toàn bộ giá trị trường type từ 128-255)

· Code: 8 bít trường code sẽ phân dạng sâu hơn gói tin ICMPv6, định rõ đây là gói tin dạng gì trong từng loại thông điệp trên.

Thông điệp ICMPv6 được xác định bằng giá trị 58 của trường Next Header của header liền kề phía trước.

1.3.  Thông điệp ICMPv6

Cũng như ICMPv4, ICMPv6 bao gồm những thông điệp đảm nhiệm báo cáo tình trạng hoạt động của mạng, báo cáo lỗi, hỗ trợ chẩn đoán mạng. Tuy nhiên, nhằm phục vụ thực hiện những quy trình hoạt động cơ bản của địa chỉ IPv6, ICMPv6 còn bao gồm những dạng thông điệp mới, phục vụ cho các thủ tục và những quy trình giao tiếp của các node IPv6 (Neighbor Discovery, Multicast Listener Discovery). Chúng ta sẽ tìm hiểu chi tiết hơn về những dạng thông điệp được sử dụng trong các quy trình hoạt động cơ bản của địa chỉ IPv6.

Phân loại thông điệp ICMPv6:

Thông điệp ICMPv6 được xác định bằng giá trị 58 của trường Next Header của header liền kề phía trước.

ICMPv6 là thủ tục đa mục đích, được sử dụng để báo cáo lỗi xảy ra trong quá trình xử lý gói tin, thực hiện chẩn đoán, thực hiện thủ tục Neighbor Discovery, và báo cáo quan hệ multicast. Xác thông điệp ICMP đươc phân chia làm hai loại: Thông điệp lỗi và Thông điệp thông tin.

Thông điệp lỗi

Các thông điệp lỗi được sử dụng để báo lỗi trong quá trình chuyển tiếp và phân phối gói tin ipv6, thực hiện bởi node đích hoặc router. Các thông điệp này có giá trị của 8 bít trường Type từ 0 đến 127 (high order bit được đặt giá trị 0). Các thông điệp lỗi bao gồm: Destination Unreachable, Packet Too Big, Time Exceeded, and Parameter Problem (Bảng 1)
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Thông điệp thông tin 

Thông điệp thông tin ICMPv6 được sử dụng để cung cấp chức năng chẩn đoán và những chức năng mở rộng khác, đó là Multicast Listener Discovery - MLD và Neighbor Discovery - ND. Trường Type của gói tin ICMPv6 thông tin sẽ có giá trị trong khoảng 128 - 255 (high order bit được thiết lập giá trị 1).

Thông điệp thông tin có thể chia thành 2 nhóm: Thông điệp thông tin cơ bản bao gồm những thông điệp chẩn đoán mạng và Thông điệp thông tin mở rộng bao gồm những thông điệp phục vụ cho các quy trình hoạt động của địa chỉ IPv6 thuộc hai thủ tục: MLD và Neighbor Discovery.
    *  Thông điệp thông tin cơ bản:
Echo Request/Reply là những thông điệp thông tin cơ bản. Chúng được sử dụng bở những chương trình như IPv6 ping và traceroute, để chẩn đoán mạng.
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    *  Thông điệp thông tin mở rộng:
Thông điệp thông tin mở rộng phục vụ cho các quá trình cần thiết cho hoạt động của thế hệ địa chỉ Ipv6, bao gồm những thông điệp quản lý nhóm multicast, phục vụ cho thủ tục Multicast Listener Discovery (MLD) và những thông điệp phục vụ cho các quy trình giao tiếp của các node trên một đường kết nối của thủ tục Neighbor Discovery (ND).
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           -   Thông điệp quản lý nhóm multicast
Multicast Listner Discovery, Multicast Listner Report, Multicast Listner Done là những thông điệp được sử dụng trong thủ tục MLD (Multicast Listener Discovery) để quản lý nhóm multicast, phục vụ cho định tuyến multicast.  

           -   Thông điệp Neighbor Discovery
Router Solicitation, Router Advertisement, Neighbor Solicitation, Neighbor Advertisement, Redirect là những thông điệp này được sử dụng trong thủ tục Neighbor Discovery, là thủ tục thực hiện chức năng giao tiếp giữa các node lân cận trong một đường kết nối.

 1.4. Nhiệm vụ của ICMPv6

ICMPv6 cung cấp cơ cấu làm việc cho hai thủ tục MLD, ND. Thông điệp ICMPv6 thực hiện những nhiệm vụ sau trong hoạt động của địa chỉ ipv6:

· Tìm Path MTU (Path MTU Discovery)

Router ipv6 không tiến hành phân mảnh gói tin. Do vậy, ipv6 node cần phải biết giá  trị MTU nhỏ nhất (được gọi là Path MTU) trên toàn bộ đường truyền dẫn) để quyết định kích thước gói tin được gửi tới một đích cụ thể. 

Thông điệp ICMPv6 Packet Too Big được sử dụng trong thủ tục tìm Path MTU.

· Thông báo lỗi (Error Notification)

ICMPv6 cũng đảm nhiệm những thông báo tình trạng lỗi trong hoạt động liên quan đến lớp IP, như khám phá đích hiện không sẵn sàng.

Những thông điệp Destination Unreachable, Packet Too Big, Parameter Problem, và Time Exceeded là một phần của quá trình xử lý lỗi. Thông điệp Packet Too Big còn có vai trò trong quá trình tìm Path MTU.  3.       Thông báo thông tin:

Nhằm mục đích dò lỗi và phân tích mạng, ICMPv6 bao gồm những thông điệp thông tin. Thông điệp Echo Request và Echo Reply được sử dụng cho mục đích này. 

· Tìm kiếm router và prefix địa chỉ :

Việc tìm kiếm router và thông tin về prefix địa chỉ (Router & prefix discovery) là một phần trong thủ tục Neighbor Discovery.

Mục tiêu của quá trình tìm kiếm router là để tìm ra được router lân cận trong đường kết nối (neighbor router) sẵn sàng chuyển tiếp gói tin cho host. 

Những thông tin này được sử dụng trong quá trình tự động cấu hình địa chỉ (auto configuration) và định tuyến. Thông điệp Router Solicitation và Router Advertisement được sử dụng cho mục đích này.  5.       Tự động cấu hình địa chỉ (Address auto configuration):

Tự động cấu hình địa chỉ là một phần của thủ tục Neighbor Discovery.

Mục đích của nó là tự động gán địa chỉ cho giao diện. Quá trình này có hai dạng thức: không trạng thái (stateless) và có trạng thái (stateful).

Stateful là hình thức tự động cấu hình địa chỉ có sự hỗ trợ của server DHCPv6. Để cấu hình được địa chỉ, host cần sự hỗ trợ và trạng thái cung cấp bởi DHCPv6. Do vậy, dạng thức cấu hình này được gọi là stateful.

Tự động cấu hình địa chỉ dạng stateless là một đặc tính quan trọng và rất điển hình của thế hệ địa chỉ ipv6, vốn không tồn tại trong địa chỉ ip phiên bản 4. Trong đó host có khả năng tự tìm kiếm thông tin và cấu hình địa chỉ cho giao diện của mình không cần sự hỗ trợ của bất cứ server nào, và bắt đầu từ không có thông tin trạng thái. Do vậy dạng thức cấu hình này được gọi là stateless. Chúng ta sẽ đề cập chi tiết hơn đến quy trình này trong mục sau.

Thông điệp Neighbor Solicitation và Advertisement, cùng một số thông điệp khác được sử dụng cho mục đích này. Các quy trình tìm kiếm router, prefix (Router and Prefix Discovery), quy trình kiểm tra trùng lặp địa chỉ (Duplicate Address Detection) cũng tham dự vào quá trình tự động cấu hình địa chỉ. 

· Kiểm tra trùng lặp địa chỉ (Duplicate Address Detection):

Là một phần trong quá trình tự động cấu hình địa chỉ. Node chuẩn bị được gắn địa chỉ kiểm tra xem có sự trùng lặp của địa chỉ được gắn cho giao diện hay không.

Thông điệp Neighbor Solicitation và Advertisement được sử dụng cho mục đích này. 

· Phân giải địa chỉ (Address Resolution):

Trong quá trình phân giải địa chỉ, node tìm kiếm thông tin quyết định địa chỉ lớp  link-layer của một đích dựa trên địa chỉ IP tương ứng. Không thể có lưu lượng lớp cao được truyền tải cho tới khi nơi gửi biết được địa chỉ vật lý của đích hoặc của next hop router.

Thông điệp Neighbor Solicitation và Advertisement được sử dụng cho mục đích này. 

· Kiểm tra tính kết nối được của node lân cận (Neighbor Reachability Detection):

Host kiểm tra tính kết nối tới được của đích và router local bằng quy trình Neighbor Unreachability, vốn là một phần của thủ tục Neighbor Discovery.  

Thông điệp Neighbor Solicitation và Advertisement được sử dụng cho mục đích này. 

· Redirect:

Trong quy trình Redirect, một router sẽ thông báo cho host biết hop tốt hơn để có thể đi tới một đích nhất định. Đây là một phần của thủ tục Neighbor Discovery. 

Thông điệp Redirect được sử dụng cho quá trình Redirect.

2. Thủ tục Multicast Listener Discovery (MLD)
2.1. Tổng quát về MLD

Multicast là một trong những hoạt động đặc trưng của thế hệ địa chỉ IPv6. Việc quản lý quan hệ multicast, hỗ trợ cho định tuyến multicast là vô cùng cần thiết và quan trọng.

Trong IPv6, việc quản lý quan hệ multicast được thực thi bởi một thủ tục, hoạt động trên nền các thông điệp ICMPv6, là Multicast Listener Discovery-MLD. Thủ tục này thay thế cho Internet Group Management Protocol phiên bản 2 (IGMPv2) trong IPv4. MLD có một điểm khác biệt cơ bản với IGMPv2 là nó sử dụng chính thông điệp ICMPv6 (IP Protocol 58), chứ không định nghĩa tập hợp thông điệp riêng.

Multicast Listener Discovery sử dụng một nhóm ba thông điệp ICMPv6. Các thông điệp này được trao đổi giữa router và node, cho phép một router khám phá ra trên mỗi giao diện gắn trực tiếp với nó những node là thành viên của nhóm multicast, sẵn sàng nhận gói tin được gửi tới địa chỉ multicast đó (node đang "nghe" lưu lượng), cũng như những địa chỉ multicast đang được các node này quan tâm.
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Thông tin này được cung cấp bất cứ khi nào thủ tục định tuyến multicast được kích hoạt trên các router, để đảm bảo rằng các gói tin multicast được truyền tải đến mọi đường link nơi có những node muốn nhận lưu lượng này.

MLD phân định cách thức cư xử khác nhau cho router và cho node nghe lưu lượng multicast. Nếu tại một địa chỉ multicast, router vừa đóng vai trò router, bản thân cũng nghe và muốn nhận lưu lượng tại địa chỉ này, thì router cần thực hiện cả hai phần của thủ tục: cho router và cho node nghe lưu lượng multicast.

Router sử dụng MLD để tìm ra xem địa chỉ multicast nào có node đang chờ nghe lưu lượng trên mỗi đường link trực tiếp của nó. Mỗi router duy trì một danh sách, cho mỗi đường link, chứa thông tin địa chỉ multicast nào có node muốn nhận lưu lượng trên đường link đó. Tuy nhiên, MLD chỉ tìm ra danh sách những địa chỉ multicast mà ít nhất có một node đang "nghe", chứ không phải là danh sách những node đang nghe lưu lượng tương ứng với mỗi địa chỉ multicast.

2.2. Trạng thái và cách cư xử của router

Router trên một đường link có thể có hai trạng thái:

· "Truy vấn" - Khi router được xác định để gửi các truy vấn MLD (MLD Query) trên đường link đó.

· "Không truy vấn", Khi có một router khác trên đường link đã thực hiện chức năng gửi truy vấn trên.

Có ba sự kiện có thể dẫn tới sự thay đổi trạng thái của một router:

· "Hết hạn thời gian truy vấn": diễn ra khi thời gian đặt cho truyền dẫn truy vấn hết hạn. Sự kiện này sẽ diễn ra khi router đang ở trong trạng thái "Truy vấn".

· "Truy vấn nhận được từ một router có địa chỉ IP nhỏ hơn" diễn ra khi một thông điệp MLD Query hợp lệ nhận được từ một router khác trên cùng đường link với địa chỉ nguồn IPv6 thấp hơn. Một truy vấn MLD là hợp lệ khi gói tin phải tới từ một địa chỉ nguồn link-local, có ít nhất 24 octet chiều dài và có MLD checksum chính xác.

· "Các thời gian truy vấn khác hết hạn" diễn ra khi thời gian đặt cho truy vấn khác có địa chỉ IP thấp hơn đã hết. Sự kiện này chỉ diễn ra khi router đang ở trong trạng thái "Không truy vấn".
2.3. Thông điệp ICMPv6 sử dụng trong thủ tục MLD
Cấu trúc gói tin MLD:
Một gói tin MLD bao gồm một IPV6 header, một header mở rộng Hop-by-Hop và thông điệp MLD. (Hình 1). Gói tin MLD luôn luôn có header mở rộng Hop-by-Hop để đảm bảo rằng router sẽ xử lý cả những thông điệp MLD gửi tới những địa chỉ multicast mà bản thân router không nghe lưu lượng.
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Ba thông điệp ICMPv6 sử dụng trong thủ tục MLD: 
Type 130: Multicast Listener Query
Multicast Listener Query được sử dụng bởi router để truy vấn về những node đang nghe lưu lượng multicast trên một đường link. Có hai dạng thông điệp Multicast Listener Query: Truy vấn thông thường (General query) và Truy vấn gắn với địa chỉ multicast cụ thể (Multicast-Address-Specific Query). Truy vấn thông thường được sử dụng để truy vấn mọi node của mọi địa chỉ multicast. Truy vấn gắn với địa chỉ multicast cụ thể được sử dụng để truy vấn những node đang nghe một địa chỉ multicast nhất định. 

Type 131: Multicast Listener Report
Multicast Listener Report được node đang nghe lưu lượng multicast sử dụng để hoặc báo cáo mình đang sẵn sàng nhận lưu lượng multicast nào đó hoặc để đáp trả lại thông điệp Multicast Listener Query.

Thông điệp này có dạng ICMPv6 type = 131 và giá trị trường Code được đặt = 0.

Trong IPv6 header của gói tin, địa chỉ nguồn là địa chỉ link-local của giao diện gửi gói tin. Giá trị trường Hop Limit được đặt là 1 và địa chỉ đích là địa chỉ multicast đang được thông báo muốn nghe lưu lượng.

Type 132: Multicast Listener Done
Multicast Listener Done được node đang nghe lưu lượng multicast sử dụng để thông báo rằng nó không còn muốn nhận lưu lượng của một địa chỉ multicast cụ thể nào đó nữa.

Thông điệp có giá trị ICMPv6 type = 132 và giá trị trường Code đặt = 0.

Khi một node từ bỏ không còn nhận lưu lượng của một địa chỉ multicast nhất định nào đó nữa, nó cần gửi một thông điệp Multicast Listener Done tới địa chỉ multicast mọi router phạm vi link (FF02::2), mang trong gói tin, trong trường Multicast Address là địa chỉ mà nó không nghe lưu lượng nữa.

3.  Thủ tục Neighbor Discovery (ND)
3.1. Tổng quát về thủ tục ND

Thủ tục thứ hai hoạt động trên nền những thông điệp ICMPv6 là Neighbor Discovery - ND. Neighbor Discovery là một thủ tục mới của địa chỉ IPv6. ND phụ trách toàn bộ giao tiếp giữa các node IPv6 trên cùng một đường link (các neighbor node). Những quy trình hoạt động giao tiếp này (giữa host với host, giữa host với router) là thiết yếu đối với hoạt động của thế hệ địa chỉ IPv6. ND đảm nhiệm những chức năng mà các thủ tục ARP, ICMP Router Discovery, và ICMP Redirect thực hiện trong địa chỉ IPv4. Đồng thời cũng cung cấp nhiều chức năng khác nữa.

Trên một đường link:
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Node sẽ sử dụng ND để:

· Thực hiện phân giải địa chỉ lớp link-layer của một neighbor node từ địa chỉ IPv6.

· Quyết định xem node lân cận có còn đạt tới được hay không. 

Host sẽ sử dụng ND để:

· Tìm kiếm router trên đường kết nối.

· Tìm kiếm thông tin về địa chỉ, hay prefix địa chỉ và những thông tin cấu hình khác phục vụ cho việc cấu hình địa chỉ và hoạt động của host.

Router sẽ sử dụng ND để:

· Quảng bá sự hiện diện của mình, quảng bá những thông tin cấu hình cần thiết cho host, quảng bá prefix địa chỉ của đường link.

· Thông báo cho host về địa chỉ next-hop tốt hơn để có thể chuyển tiếp gói tin đến một đích nhất định.

ND sử dụng tập hợp 5 thông điệp ICMPv6 sau đây:

· Router Advertisement

· Router Solicitation

· Neighbor Solicitation

· Neighbor Advertisement

· Redirect

Những thông điệp này được trao đổi giữa các node tên đường link, trong các quy trình quyết định mối quan hệ giữa các neighbor node. Chúng ta sẽ tìm hiểu chi tiết về những thông điệp ICMPv6 này để nắm được các quy trình hoạt động của địa chỉ IPv6.

3.2. Thông điệp ICMPv6 sử dụng trong thủ tục ND

Thông điệp quảng bá của router (Router Advertisement-RA):

Thông điệp này tương ứng dạng ICMPv6 Type 134.
Router IPv6 ngoài chức năng chuyển tiếp gói tin cho các host trên một đường kết nối, còn đảm nhiệm một chức năng rất quan trọng là quảng bá thông tin giúp các host trên đường kết nối biết được sự hiện diện của router và nhận được những thông số trợ giúp cho hoạt động. Nhờ phương thức quảng bá thông tin từ router, host IPv6 có khả năng tự động cấu hình địa chỉ toàn cầu, cấu hình các tham số phục vụ cho giao tiếp.
Trong số những thông điệp ICMPv6 được trao đổi giữa các node trên đường kết nối, thông điệp Router Advertisement có một vai trò đặc biệt. Router Advertisement được router trên đường link gửi định kỳ tới địa chỉ đích multicast mọi node phạm vi link (FF02::1), có nghĩa gửi tới mọi node trên đường kết nối.

Router Advertisement được gửi cho những mục đích sau đây: 

1. Thông báo địa chỉ link layer của router

2. Thông báo cách thức cấu hình địa chỉ toàn cầu cho node trên đường link.

3. Thông báo network prefix cho các node trên đường link.

4. Thông báo giá trị hop limit, MTU, những tham số hoạt động cho những node trên đường link. 

Router thông báo địa chỉ của mình cho những node trên đường link, để các node có thể xác định được router mặc định sẵn sàng chuyển tiếp gói tin cho host. Router Advertisement cũng được gửi để xác định cách thức đang được sử dụng để cấu hình địa chỉ cho các node trên đường link (tự động cấu hình dạng stateless hay sử dụng stateful với DHCPv6 server…).

Khi đường link sử dụng phương thức tự động cấu hình địa chỉ không trạng thái (stateless), thông điệp Router Advertisement sẽ bao gồm cả network prefix của đường link. Thông điệp cũng chứa thông tin về hop limit và MTU để các node sử dụng trong quá trình giao tiếp.

Một đặc điểm ưu việt của địa chỉ ipv6 là khi một host khởi động, nó có thể tự mình khởi tạo ngay địa chỉ link local để sử dụng trong kết nối local. Khi host nhận được network prefix từ thông điệp Router Advertisement của router, prefix này sẽ được host kết hợp với định danh giao diện của mình (interface identifier) để tự động cấu hình nên địa chỉ unicast toàn cầu.

Thông điệp Router Advertisement chỉ có thể gửi bởi router và được gửi định kỳ. Tuy nhiên, router cũng sẽ tạo ngay thông điệp RA đáp trả yêu cầu của một host trên đường link nếu nó nhận được gói tin truy vấn router (Router Solicitation). Trong trường hợp đó, thông điệp RA sẽ được gửi tới địa chỉ đích unicast là địa chỉ của nơi gửi thông điệp Router Solicitation.

Thông điệp truy vấn router (Router Solicitation-RS):

Thông điệp này có ICMPv6 type 133.
IPv6 node truyền gói tin Router Solicitation để nhắc router trên cùng đường link lập tức tạo thông điệp Router Advertisement gửi thông tin cho host.
Thông điệp này sử dụng địa chỉ nguồn hoặc là  địa chỉ unicast của giao diện gửi gói tin, hoặc, trong trường hợp địa chỉ này không tồn tại, nó sử dụng địa chỉ đặc biệt “unspecified - ::”. Địa chỉ đích thông thường là địa chỉ multicast mọi router phạm vi link (FF02::2). Giá trị Hop Limit của gói tin Router Solicitation được thiết lập là 255. Trên thực tế, router sẽ kiểm tra giá trị này, nếu không đúng gói tin sẽ bị hủy bỏ. Do quá trình tự động cấu hình và định tuyến phụ thuộc vào khả năng tìm thấy router và prefix địa chỉ, thông điệp này là cần thiết trước khi bất cứ giao tiếp nào được thiết lập.
Thông điệp truy vấn node lân cận (Neighbor Solicitation-NS):

Thông điệp này có ICMPv6 type 135.
Thông điệp Neighbor Solicitation được một node sử dụng để yêu cầu các node khác trên đường link cung cấp địa chỉ lớp link layer của chúng. Chức năng này giống như thủ tục ARP (Address Resolution Protocol) trong ipv4. Node được hỏi sẽ sử dụng thông điệp Neighbor Advertisement để trả lời về địa chỉ lớp link-layer của nó.

Thông điệp Neighbor Solicitation còn được sử dụng cho quá trình kiểm tra trùng lặp địa chỉ (Dublicate Address Detection) khi một node cần xác nhận rằng không có một node nào khác trên đường link được gắn trùng địa chỉ của nó. Hơn nữa, Neighbor Solicitation được sử dụng trong quy trình kiểm tra tính kết nối tới được của node lân cận (Neighbor Unreachability Detection).

Địa chỉ nguồn của thông điệp này hoặc là địa chỉ unicast giao diện truyền gói tin hoặc là địa chỉ đặc biệt unspecified - “::” (trong quy trình kiểm tra trùng lặp địa chỉ).
Thông điệp Neighbor Solicitation sẽ được gửi tới địa chỉ multicast khi một node cần phân giải một địa chỉ (từ địa chỉ ipv6 thành địa chỉ lớp link layer) hoặc gửi tới địa chỉ unicast khi một node muốn kiểm tra tính kết nối tới được của node lân cận (neighbor).

Các thông điệp Neighbor Solicitation và Advertisement được sử dụng cho nhiều mục đích: tự động cấu hình địa chỉ, kiểm tra trùng lặp địa chỉ, dò tìm khả năng kết nối tới được (reachability). Trong tất cả những quy trình đó, các thông điệp này chỉ được trao đổi trong phạm vi local link, và cần có trước khi các giao tiếp có thể được thiết lập.
Thông điệp quảng bá của node (Neighbor Advertisement-NA)

Thông điệp này có ICMPv6 type 136.
Node gửi gói tin Neighbor Advertisement để đáp trả gói tin Neighbor Solicitation. Khi trạng thái của một node thay đổi, nó cũng gửi thông điệp Neighbor Advertisement thông báo về thông tin thay đổi.
Địa chỉ nguồn của thông điệp là địa chỉ unicast, địa chỉ đích là địa chỉ unicast của node hỏi thông tin hoặc là địa chỉ multicast mọi node phạm vi link (FF02::1). Cũng như thông điệp Neighbor Solicitation, các gói tin này chỉ được gửi trong phạm vi link và cần có trước khi các giao tiếp được thiết lập.
Thông điệp Redirect:

Thông điệp này có ICMPv6 type 137.
Thông điệp Redirect luôn được gửi giữa các địa chỉ unicast. Thông điệp này được gửi bởi router để thông báo cho các node IPv6 rằng có một router khác tốt hơn có thể sử dụng làm next hop để gửi gói tin đến một đích nhất định. Địa chỉ nguồn là địa chỉ link-local của giao diện từ đó thông điệp được gửi. Địa chỉ đích là địa chỉ nguồn của gói tin đã khiến cho router phải gửi thông điệp Redirect.
3.3.  Tìm hiểu về gói tin ND

Thông điệp ND có dạng như trên hình 1. Thông điệp ND bao gồm một ND header, và có hoặc không có các Option ND.
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ND option:
ND option cung cấp thông tin mà thông điệp Neighbor Discovery cần truyền tải: địa chỉ MAC, network prefix của đường link, thông tin MTU của đường link, các tham số hoạt động, dữ liệu redirect.

ND option được cấu thành từ Type/Lengh/value

Trường Type chỉ định dạng của ND Option, hiện nay trong RFC2461-Neighbor Discovery for IP Version 6 (IPv6), có các dạng như trong bảng 1, như sau:
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· Type 1: Source Link-Layer Address chỉ định địa chỉ lớp link-layer của nơi gửi thông điệp ND. Option này có trong các thông điệp Neighbor Solicitation, Router Solicitation, và Router Advertisement. Các quy trình sử dụng những thông điệp trên cần có Option này để thông báo địa chỉ lớp link-layer của nơi gửi thông điệp ND để phục vụ cho quy trình (ví dụ quá trình phân giải địa chỉ).

· Type 2: Target Link-Layer Address chỉ định địa chỉ lớp link-layer của node neighbor mà gói tin IPV6 nên được gửi tới. Option này có trong thông điệp Neighbor Advertisement và Redirect.

· Type 3: Prefix Information

Option “Prefix Information” có trong thông điệp Router Advertisement để chỉ định prefix địa chỉ trên đường link kết nối với router, đồng thời cũng mang thông tin chỉ định về tự động cấu hình địa chỉ. Trong một thông điệp Router Advertisement, có thể có đồng thời nhiều Option Prefix Information để thông báo cùng lúc nhiều prefix địa chỉ trên một đường link.

Trong thông điệp có chứa Option Prefix Information, phần “value” sẽ là N nhóm 8 bít, trong đó chứa các thông tin về chiều dài prefix, thông tin về thời gian tồn tại hợp lệ của prefix, cờ để xác định xem prefix có được sử dụng để cấu hình địa chỉ tự động hay không, và một số các thông tin khác nữa.

· Type 4: Redirected Header  

Option này có trong thông điệp Redirect để xác định gói tin IPv6 khiến cho router phải gửi thông điệp redirect. Nó có thể bao gồm một phần hoặc tất cả gói tin IPv6, tùy thuộc vào kích cỡ gói tin đã được gửi ban đầu.

· Type 5: Option MTU

Option này có trong thông điệp Router Advertisement để chỉ định giá trị MTU trên đường link. Giá trị của MTU này sẽ được dùng thay cho giá trị MTU cung cấp bởi giao diện phần cứng.
3.4. Những quy trình Neighbor Discovery cung cấp


Với năm thông điệp ICMPv6 mô tả như trên, thủ tục Neighbor Discovery    thực hiện những quy trình sau đây:

1.       Tìm kiếm router (Router discovery)
Quy trình mà nhờ đó, một host khám phá ra local router trên đường link mà mình kết nối.

2.       Tìm kiếm prefix (Prefix discovery)
Quy trình mà nhờ đó, host tìm thấy network prefix của đường link mà mình kết nối.

3.       Tìm kiếm thông số (Parameter discovery)
Quy trình mà nhờ đó, host tìm được những tham số hoạt động khác như link MTU, giá trị hop limit mặc định để gửi gói tin.

4.       Tự động cấu hình địa chỉ (Address autoconfiguration)
Quy trình mà nhờ đó, node có thể cấu hình thông tin địa chỉ IP cho các giao diện, theo phương thức có hoặc không có sự hiện diện của máy chủ DHCPv6.

5.    Phân giải địa chỉ (Address resolution)
Quy trình mà nhờ đó, node có thể phân giải địa chỉ lớp link-layer của một neighbor từ địa chỉ IPv6 (tương đương chức năng của thủ tục ARP trong địa chỉ IPv4).

6.       Quyết định Next-hop (Next-hop determination)
Quy trình mà nhờ đó, node có thể quyết định địa chỉ IPv6 của hop tiếp theo gói tin sẽ được forward tới, dựa trên địa chỉ đích. Địa chỉ này sẽ hoặc là địa chỉ đích, hoặc là địa chỉ của của router mặc định trên đường link.

7.       Khám phá tính có thể đạt tới của node lân cận (Neighbor unreachability detection)
Quy trình mà nhờ đó, node có thể quyết định xem lớp IPv6 của một node lân cận có thể còn nhận được gói tin hay không.

8.       Kiểm tra trùng lặp địa chỉ (Duplicate address detection)
Quy trình mà nhờ đó, node có thể quyết định địa chỉ IPv6 dự định sử dụng hiện đã có một node nào khác đã sử dụng hay chưa.

9.       Chức năng Redirect (Redirect function)
Quy trình thông báo cho một host địa chỉ IPv6 next hop tốt hơn có thể sử dụng để tới được một đích cụ thể.
4.  Một số quy trình hoạt động của địa chỉ Ipv6
4.1. Phân giải địa chỉ (Address Resolution)

Trong địa chỉ IPv4, quy trình này được đảm nhiệm bởi thủ tục ARP. Node cần phân giải địa chỉ sẽ gửi gói tin truy vấn tới địa chỉ đích là địa chỉ broadcast, tác động đến mọi node khác trên đường link.

Trong địa chỉ của IPv6, đây là một trong số những quy trình thủ tục Neighbor Discovery đảm nhiệm. Để phục vụ cho việc phân giải tương ứng địa chỉ lớp mạng và địa chỉ vật lý, các node IPv6 đều duy trì một bảng cache thông tin về các node lân cận gọi là "neighbor cache". Trong HĐH window, chúng ta có thể xem thông tin trong bảng này với lệnh netsh>interface ipv6>show neighbors.

Khi một IPv6 node cần tìm địa chỉ lớp link-layer (ví dụ địa chỉ MAC trên đường link Ethernet) tương ứng với một địa chỉ unicast IPv6 nào đó, thay vì gửi gói tin truy vấn tới địa chỉ multicast mọi node phạm vi link (FF02::1) để tác động tới mọi node trên đường link tương đương địa chỉ broadcast trong IPv4, node đó chỉ gửi tới địa chỉ Multicast Solicited Node tương ứng địa chỉ unicast cần phân giải.

Như chúng ta cũng biết, một node IPv6, khi được gắn một địa chỉ unicast, ngoài việc lắng nghe lưu lượng tại địa chỉ unicast đó, node IPv6 sẽ lập tức nghe và nhận lưu lượng của một dạng địa chỉ multicast tương ứng là Multicast Solicited Node tương ứng địa chỉ unicast này.

Như vậy, trong quá trình phân giải địa chỉ của IPv6, chỉ những node đang nghe lưu lượng tại địa chỉ Multicast Solicited Node phù hợp mới nhận và xử lý gói tin. Điều này giảm thiểu việc tác động đến mọi node trên đường link, tăng hiệu quả hoạt động.
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Để thực hiện quy trình phân giải địa chỉ, hai node IPv6 trong một đường link trao đổi thông điệp Neighbor Solicitation và Neighbor Advertisement.

Khi một node cần phân giải địa chỉ, nó gửi đi trên đường link thông điệp Neighbor Solicitation:

· Địa chỉ nguồn: Địa chỉ IPv6 của giao diện gửi gói tin.

· Địa chỉ đích: địa chỉ IPv6 Multicast Solicited Node tương ứng địa chỉ unicast cần phân giải địa chỉ

· Thông tin chứa trong phần dữ liệu có chứa địa chỉ lớp link-layer của nơi gửi (trong Option Source Link-Layer Address).

Trên đường link, node đang nghe lưu lượng tại địa chỉ Multicast Solicited Node trùng với địa chỉ đích của gói tin sẽ nhận được thông tin. Nó thực hiện những hành động sau:

· Cập nhật địa chỉ lớp link-layer (địa chỉ MAC trong trường hợp kết nối Ethernet) của nơi gửi vào bảng neighbor cache.

· Gửi thông điệp Neighbor Advertisement đáp trả tới địa chỉ đích là địa chỉ nguồn đã gửi gói tin, thông tin trong phần dữ liệu có địa chỉ lớp link-layer của nó (chứa trong Option Target Link-Layer Address).

Khi nhận được thông điệp Neighbor Advertisement, node cần phân giải địa chỉ sẽ sử dụng thông tin trong đó để thực hiện liên lạc đồng thời cập nhật thông tin vào bảng neighbor cache của mình.

4.2. Kiểm tra trùng lặp địa chỉ (Duplicate Address Detection – DAD)

Tự động cấu hình địa chỉ là một trong những đặc tính nổi bật của thế hệ địa chỉ IPv6. Đặc tính này có được nhờ việc node IPv6 có khả năng tự cấu hình 64 bít định danh giao diện (Interface ID) từ địa chỉ của card mạng, hoặc nhận ID là một con số ngẫu nhiên. Do 64 bít định danh giao diện có thể là con số ngẫu nhiên, hoàn toàn có khả năng trên đường kết nối, địa chỉ IPv6 node dự định sử dụng đã được một node khác sử dụng rồi. Do vậy chúng cần một quy trình để kiểm tra sự trùng lặp địa chỉ trong đường link. Đó là quy trình DAD.

DAD cũng sử dụng hai thông điệp ICMPv6 Neighbor Solicitation và Neighbor Advertisement. Tuy nhiên một số thông tin của gói tin này khác với gói tin sử dụng trong quá trình phân giải địa chỉ.

Khi một node cần kiểm tra trùng lặp địa chỉ, nó gửi gói tin Neighbor Solicitation

· Địa chỉ IPv6 nguồn: Là địa chỉ unspecified "::". Điều này dễ hiểu, địa chỉ dự định được gắn cho giao diện sẽ chưa thể được sử dụng chừng nào chưa kiểm tra là không có sự trùng lặp.

· Gói tin Neighbor Solicitation sẽ chứa địa chỉ IPv6 đang được kiểm tra trùng lặp.

Sau khi gửi NS, node sẽ đợi. Nếu không có phản hồi, có nghĩa địa chỉ này chưa được sử dụng. Nếu địa chỉ này đã được một node nào đó sử dụng rồi, node này sẽ gửi thông điệp Neighbor Advertisement đáp trả:

· Địa chỉ nguồn: Địa chỉ IPv6 node giao diện gửi gói tin

· Địa chỉ đích: Địa chỉ IPv6 multicast mọi node phạm vi link (FF02::1)

· Gói tin sẽ chứa địa chỉ bị trùng lặp

Nếu node đang kiểm tra địa chỉ trùng lặp nhận được thông điệp RA phản hồi lại RS mình đã gửi, nó sẽ hủy bỏ việc sử dụng địa chỉ này.
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4.3. Kiểm tra tính có thể đạt tới của node lân cận (Neighbor Unreachability Detection)


 
Thông điệp Neighbor Solicitation và Neighbor Advertisement được sử dụng trong quá trình phân giải địa chỉ, kiểm tra trùng lặp địa chỉ, cũng được sử dụng cho những mục đích khác, như quá trình kiểm tra tính có thể đạt tới của một node lân cận (reachability). Các IPv6 node duy trì bảng thông tin về các neighbor của mình gọi là neighbor cache, và sẽ cập nhật bảng này khi có sự thay đổi tình trạng mạng. Bảng này lưu thông tin đối với cả router và host.

Biết được node lân cận có thể đạt tới hay không rất quan trọng đối với một node vì nó sẽ điều chỉnh cách thức cư xử của mình theo kết quả nhận được. Ví dụ nếu biết một node lân cận không đạt tới được, host sẽ ngừng gửi gói tin, biết một router đang không thể đạt tới được, host có thể thực hiện quy trình tìm kiếm một router khác.

Nếu một host muốn kiểm tra tình trạng có thể nhận gói tin của node lân cận, nó gửi thông điệp Neighbor Solicitation, Nếu nhận được Neighbor Advertisement phúc đáp, nó biết tình trạng của node lân cận là đạt tới được (reachable) và cập nhật bảng neighbor cache tương ứng. Tất nhiên tình trạng này chỉ được coi là tạm thời và có một khoảng thời gian dành cho nó, trước khi node cần thực hiện kiểm tra lại trạng thái neighbor. Khoảng thời gian quy định này, cũng như một số các tham số hoạt động khác host sẽ nhận được từ thông tin quảng bá Router Advertisement của router trên đường kết nối.

 4.4. Tìm kiếm router (Router Discovery)
Đối với hoạt động của địa chỉ IPv6, sự trao đổi giữa các host với nhau, giữa host với router là rất quan trọng. Trong mạng, router là thiết bị đảm nhiệm việc chuyển tiếp lưu lượng của các host từ mạng này sang mạng khác. Một host phải nhờ vào router để có thể gửi thông tin tới những node nằm ngoài đường kết nối của mình. Do vậy, trước khi một host có thể thực hiện các hoạt động giao tiếp với mạng bên ngoài, nó cần tìm một router và học được những thông tin quan trọng về router, cũng như về mạng. Trong thế hệ địa chỉ IPv6, để có thể cấu hình địa chỉ, cũng như có những thông số cho hoạt động, IPv6 host cần tìm thấy router và nhận được những thông tin từ router trên đường kết nối. Router IPv6 ngoài việc đảm trách chuyển tiếp gói tin cho host còn đảm nhiệm một hoạt động không thể thiếu là quảng bá sự hiện diện của mình và cung cấp các tham số trợ giúp host trên đường kết nối cấu hình địa chỉ và các tham số hoạt động. Thực hiện những hoạt động trao đổi thông tin giữa host và router là một nhiệm vụ rất quan trọng của thủ tục Neighbor Discovery.

Quá trình tìm kiếm, trao đổi giữa host và router thực hiện dựa trên hai dạng thông điệp sau:

· Router Solicitation được gửi bởi host tới các router trên đường link. Do vậy, gói tin được gửi tới địa chỉ đích multicast mọi router phạm vi link (FF02::2). Host gửi thông điệp này để yêu cầu router quảng bá ngay các thông tin nó cần cho hoạt động ví dụ khi host chưa được gắn địa chỉ, chưa có các tham số mặc định cần thiết để xử lý gói tin…

· Router Advertisement chỉ được gửi bởi các router để quảng bá sự hiện diện của router và các tham số cần thiết khác cho hoạt động của các host. Router gửi định kỳ thông điệp này trên đường kết nối và gửi thông điệp này bất cứ khi nào nhận được Router Solicitation từ các host trong đường kết nối.

Router Discovery là quá trình trao đổi giữa router và host trên một đường link, trong đó:

Router :

· Quảng bá gói tin Router Advertisement: Nhiệm vụ cơ bản một IPv6 router thực hiện trong ND là gửi định kỳ gói tin Router Advertisement quảng bá sự hiện diện của nó trên đường kết nối và các thông số khác. Khoảng thời gian cách giữa hai thông điệp được cấu hình trên router. RA cũng được gửi khi có bất cứ tình huống đặc biệt nào xảy ra, ví dụ khi thông tin quan trọng nào đó của router thay đổi như địa chỉ của nó.

· Duy trì những thông số cơ bản cho mạng: Router cũng đảm nhiệm việc duy trì những thông số cơ bản phục vụ cho hoạt động mạng. Những thông số này sẽ được thông báo nhờ các trường trong RA.

· Nhận và xử lý thông điệp Router Solicitation. Router sẽ lắng nghe thông điệp này của các host và nếu nhận được gói tin này, nó sẽ lập tức gửi RA phúc đáp.

Host:

Nhận và xử lý gói tin Router Advertisement: Host sẽ lắng nghe nhận các thông điệp RA, khi nhận được thông điệp này, nó sẽ:

· Xác lập những giá trị thông số hoạt động theo những giá trị được gửi trong các trường của RA. Bao gồm cả việc duy trì và cập nhật một số dữ liệu như danh sách prefix địa chỉ, router mặc định.

· Nếu host mới khởi động và chưa được gắn địa chỉ, nó sẽ theo những thông tin hướng dẫn trong RA để tự động cấu hình thông tin cho chính nó: địa chỉ IP, các tham số khác.

· Tạo gói tin Router Solicitation: Trong những trường hợp nhất định, host sẽ tạo gói tin RS và gửi đi trên đường link để có thể nhận ngay RA phúc đáp mà không đợi theo định kỳ.

Nhờ quá trình trao đổi như trên, những thông tin sau liên quan đến đường kết nối được thiết lập:

· Router mặc định cho các host trên đường link. Trong thông điệp RA có trường Router Lifetime, giá trị của nó xác định thời gian router gửi RA có thể được coi là router mặc định. Tuy nhiên, nếu còn thời gian hợp lệ mà host nhận thấy router không liên lạc được (qua quy trình Neighbor Unreachability Detection), nó sẽ không sử dụng router làm router mặc định nữa.

· Host có thông tin để quyết định mình cần sử dụng cách thức cấu hình có trạng thái (stateful) hay không trạng thái (stateless) khi tự động cấu hình địa chỉ. Trong RA của router có thông tin chỉ dẫn cho host phương thức nhận thông tin cấu hình địa chỉ.

Một số tham số mặc định trên đường link, cho hoạt động của host:

· Giá trị mặc định của Hop Limit trong các gói tin IPv6 header

· Thời gian host thực hiện lại kiểm tra tính có thể kết nối được của các node lân cận và gửi lại thông điệp Neighbor Solicitation

· Giá trị MTU mặc định của đường kết nối

· Danh sách các prefix của đường link. Mỗi prefix sẽ gồm có cả thông tin thời gian hợp lệ và thời gian ưu tiên của prefix (valid lifetime, prefer lifetime). Prefix này khi host nhận được sẽ sử dụng, gắn với định danh giao diện đã tự động tạo ra để tạo nên địa chỉ toàn cầu của host.

4.5. Cấu hình tự động địa chỉ cho Ipv6 node

Khi nối một máy tính vào mạng IPv4, chúng ta đã rất quen thuộc với các thao tác cấu hình địa chỉ, subnet mask, default gateway, máy chủ tên miền cho máy tính để kết nối mạng.

Địa chỉ IPv6 được cải tiến để có thể giảm thiểu những cấu hình nhân công. 64 bít cuối của địa chỉ IPv6 luôn dành để định danh giao diện. 64 bít định danh này có thể tự động cấu hình từ địa chỉ card mạng hoặc gán một cách tự động. Nhờ quy trình giao tiếp trên đường link của thủ tục Neighbor Discovery, IPv6 host có thể liên lạc với router trên đường kết nối để nhận các thông tin về prefix trên link và những tham số hoạt động khác. Do vậy, các node trong IPv6 có hai cách thức cấu hình địa chỉ: cấu hình địa chỉ bằng tay (quá trình cấu hình địa chỉ cho giao diện, tạo route… được thực hiện qua các lệnh cấu hình bằng tay), hoặc cấu hình địa chỉ tự động.

IPv6 node có hai cách thức cấu hình tự động địa chỉ cho giao diện. Một đường kết nối IPv6 có thể sử dụng một trong hai cách thức. Router trên đường link, qua quảng bá thông điệp Router Advertisement, sẽ hướng dẫn cho các host biết hiện tại đường kết nối đang sử dụng cách thức cấu hình địa chỉ nào.

· Tự động cấu hình có trạng thái (stateful): Đây là cách thức cấu hình địa chỉ cho host dựa vào sự trợ giúp của DHCPv6 server. Cách thức cấu hình này tương tự như việc sử dụng DHCP của IPv4. Hiện nay, các rfc dành cho DHCPv6 đã được IETF hoàn thiện đầy đủ. Máy chủ DHCPv6 sẽ cung cấp cho host địa chỉ và các thông tin để host cấu hình, nên được gọi là cấu hình có trạng thái (stateful)

· Tự động cấu hình không trạng thái (stateless): Đây là cách thức tự động trong đó, một host sẽ tự thực hiện cấu hình địa chỉ cho giao diện không cần sự hỗ trợ của bất kỳ một máy chủ DHCP nào. Host thực hiện cấu hình địa chỉ từ khi chưa có một thông tin nào hỗ trợ cấu hình (stateless) và qua trao đổi với router IPv6 trên đường kết nối.

Tự động cấu hình địa chỉ không trạng thái (Stateless Autoconfiguration):

Node có khả năng tự động cấu hình, không cần sự hỗ trợ của máy chủ DHCP là một trong những đặc điểm hoàn toàn mới và rất hữu ích trong thế hệ địa chỉ IPv6, góp phần tăng tính hiệu quả, linh động. Thời gian đầu của địa chỉ IPv4, host luôn được cấu hình khởi tạo bằng tay bởi người quản trị. Sau đó, máy chủ DHCP được sử dụng để có thể cấp phát địa chỉ IP và thông số cho host khi nó kết nối vào mạng. Địa chỉ IPv6 tiến thêm một bước xa hơn, đó là cho phép một IPv6 node có thể tự mình cấu hình địa chỉ và các tham số hoạt động mà không cần sự hỗ trợ của một máy chủ DHCP nào.

Host cấu hình địa chỉ tự động dựa trên một số đặt tính mới của địa chỉ IPv6, bao gồm: địa chỉ link-local, multicast, thủ tục Neighbor Discovery, khả năng tự tạo 64 bít định danh giao diện từ địa chỉ lớp link-layer.

Các bước để host tự cấu hình nên địa chỉ và các thông số hoạt động của mình như sau:

1.       Tạo địa chỉ link-local:
Địa chỉ link-local bắt đầu bởi 10 bít prefix FE80::/10, theo sau bởi 54 bit 0. 64 bít còn lại là định danh giao diện (interface ID)

Khi khởi động, 64 bít định danh giao diện sẽ được host tự động tạo từ địa chỉ lớp link-layer. Bạn có thể tham khảo lại chi tiết quy trình tạo Interface ID trong các mục trước.

Trong hình vẽ trên, từ địa chỉ MAC 00-90-27-17-FC-0F, host sẽ tạo được interface ID 0290:27FF:FE17:FC0F

Từ đó tạo được địa chỉ link-local FE80::0290:27FF:FE17:FC0F

Ngoài việc tạo từ địa chỉ vật lý, 64 bít định danh giao diện còn có thể được gắn một cách ngẫu nhiên.

2.      Thực hiện thuật toán kiểm tra trùng lặp địa chỉ (Duplicate Address Detection)

Dãy số định danh giao diện có thể được gắn một cách ngẫu nhiên, khiến cho có khả năng trùng hợp. Host cần kiểm tra chắc chắn địa chỉ link-local mình dự định sử dụng là duy nhất trong phạm vi đường kết nối link-local, trước khi sử dụng để tránh xung đột.

Do vậy nó thực hiện thuật toán DAD, như đã đề cập trong mục trước, dựa trên hai dạng thông diệp Neighbor Solicitation và Neighbor Advertisement.

3.       Gắn địa chỉ link-local
Sau khi gửi thông điệp Neighbor Solicitation, nếu host không nhận được thông điệp Neighbor Advertisement phúc đáp, có nghĩa chưa có node nào trên đường link sử dụng địa chỉ này. Khi đó nó sẽ gắn địa chỉ link-local cho mình và lấy địa chỉ này để thực hiện giao tiếp với các node khác trên mạng LAN.

4.       Liên hệ với router.
Trong gói tin Router Advertisement do router quảng bá sẽ có các thông tin hướng dẫn host về cách thức cấu hình địa chỉ, về prefix địa chỉ của đường link, và các tham số khác. Do vậy, host sẽ đợi gói tin này trong thông điệp được router gửi một cách định kỳ, hoặc sẽ có gắng liên hệ với một router trên đường kết nối.

Để liên hệ với router,

v      Host gửi gói tin RS

o        Địa chỉ nguồn = ::

o        Địa chỉ đích = FF02::2 (địa chỉ multicast mọi router phạm vi link)

Router phúc đáp:

v      Router sẽ gửi RA phúc đáp:

o        Địa chỉ nguồn = Địa chỉ link-local của router

o        Địa chỉ đích = FF02::1 (Địa chỉ multicast mọi node phạm vi link)

o        Dữ liệu = Prefix (2001:410:213:1::/64 trong hình vẽ), và một số thông số khác.

o        Trong trường hợp đường kết nối đang sử dụng phương thức cấu hình stateful, trong quảng bá của router sẽ không có prefix và có cờ để hướng dẫn host sử dụng phương thức này.

5.       Cấu hình địa chỉ và xác lập các giá trị thông số hoạt động.
Từ thông tin nhận được trong quảng bá RA của router, host sẽ cấu hình địa chỉ và xác lập các thông số hoạt động

Từ thông tin về prefix:

· Host tạo địa chỉ IPv6 toàn cầu bằng cách gắn prefix này với 64 bít định danh giao diện. Để có thể tự động cấu hình địa chỉ, prefix địa chỉ do router quảng bá phải có độ dài /64.

· Đồng thời host cũng thiết lập giá trị thời gian Valid Lifetime, Preferred Lifetime cho địa chỉ theo giá trị có trong option Prefix Information của gói tin RA.

· Host đăng ký địa chỉ Multicast Solicited Node tương ứng địa chỉ unicast vừa tạo với card mạng để nhận lưu lượng của địa chỉ này.

Host xác lập các giá trị thông số hoạt động: Hop Limit, Reachable Time (thời gian mặc định host thực hiện kiểm tra tính có thể đạt được của các node lân cận), MTU..

Trong trường hợp cụ thể, như hình 1, host sẽ cấu hình được địa chỉ toàn cầu IPv6[image: image39.png]—_ B8 L mac: 00902717 FC.0F
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Hinh 1: Ty dgng cau hinh dia chi ciia IPY6 host




Địa chỉ IPv6 = Network prefix+Interface ID = 2001:410:213:1::90:27FF:FE17:FC0F

4.6. Đánh số lại thiết bị Ipv6


 
Đánh số lại mạng IPv4 là điều những nhà quản trị rất ngại. Nó ảnh hưởng tới hoạt động mạng lưới và tiêu tốn nhân lực cấu hình lại thông tin cho host, node trên mạng.
Đối với địa chỉ IPv6, dựa trên nguyên tắc cấu hình tự động, các host trên mạng có thể được đánh số lại nhờ thông báo của router đặt thời gian hết thời hạn có thể sử dụng cho một network prefix. Sau đó, router thông báo prefix mới để các host tạo lại địa chỉ IP. Trên thực tế, các host có thể duy trì sử dụng địa chỉ cũ trong một khoảng thời gian nhất định trước khi xóa bỏ hoàn toàn.

IETF cũng thiết kế một RFC định nghĩa một quá trình đánh số lại cho router, dựa trên dạng thông điệp “Router Renumbering” của ICMPv6. Bạn có thể tham khảo chi tiết tại RFC 2894 “Router Renumbering for IPv6”.
4.7. Phân mảnh gói tin Ipv6

Mạng, quy mô lớn hay nhỏ, bao gồm các đường kết nối vật lý khác nhau. Mỗi đường kết nối có một giá trị giới hạn về kích thước thông tin truyền tải trên đó, được gọi là MTU (Maximum Transmition Unit). Trong hoạt động của thế hệ địa chỉ IPv4, trong quá trình forward gói tin, nếu IPv4 router nhận được gói tin lớn hơn giá trị MTU của đường kết nối, router sẽ thực hiện phân mảnh gói tin (fragment). Sau quá trình truyền tải, gói tin được xây dựng lại nhờ những thông tin trong header.

Địa chỉ IPv6 áp dụng một mô hình khác để phân mảnh gói tin. Việc phân mảnh gói tin được thực hiện tại host nguồn, nơi gửi gói tin. Mọi IPv6 router không tiến hành phân mảnh gói tin, nhờ đó tăng hiệu quả, giảm thời gian xử lý gói tin. Trong header cơ bản IPv6, các trường hỗ trợ cho việc phân mảnh và kết cấu lại gói tin của IPv4 header đã được bỏ đi.  Những thông tin trợ giúp cho việc phân mảnh và tái tạo gói tin IPv6 được để trong header mở rộng của gói tin IPv6 (Fragment header).

Giá trị MTU tối thiểu mặc định trên đường link IPv6 là 1280 byte. Router sẽ gửi cho các IPv6 host  trên đường link giá trị MTU mặc định của đường link  đó. Tuy nhiên, để đến được đích, gói tin sẽ đi qua nhiều đường kết nối có giá trị MTU khác nhau, việc phân mảnh gói tin được thực hiện tại host nguồn, không thực hiện bởi các router trên đường truyền tải. Để truyền được tới đích, gói tin cần phải có kích thước phù hợp với giá trị MTU nhỏ nhất trên toàn bộ đường truyền từ nguồn tới đích. Nhằm phục vụ cho host nguồn phân mảnh gói tin, phải có một cách thức nào đó để host nguồn quyết định giá trị MTU sử dụng khi gửi gói tin.

Trong địa chỉ IPv6, tồn tại hai khái niệm

· LinkMTU: Giá trị MTU trên đường kết nối trực tiếp của host

· PathMTU: Giá trị MTU nhỏ nhất trên toàn bộ đường truyền.

Host nguồn có thuật toán tìm Path MTU trên toàn bộ đường truyền gọi là Path MTU Discovery. và sẽ lưu giữ (cache) giá trị này để sử dụng trong giao tiếp.

Path MTU Discovery được thực hiện nhờ thông điệp Packet Too Big phản hồi từ router.

Để tìm PathMTU, host nguồn gửi gói tin sử dụng giá trị MTU mặc định (link MTU) của đường kết nối. Nếu trên đường truyền, kích thước gói tin vượt quá giá trị MTU của một đường link nào đó, router của đường link phải hủy bỏ gói tin và gửi thông điệp Packet Too Big thông báo, trong gói tin có chứa giá trị MTU của đường link mà router phụ trách. Khi nhận được thông tin này, host sẽ sử dụng giá trị MTU này để gửi lại gói tin. Cứ như vậy cho đến khi gói tin tới được đích và host sẽ lưu giữ lại thông tin PathMTU để thực hiện gửi lần sau.
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 Hình : Quy trình thực hiện tìm kiếm Path MTU
5.  Đặc tính của địa chỉ Ipv6
5.1. Tổng quan về đặc tính của địa chỉ Ipv6
 

IPv6 là thủ tục Internet thế hệ sau. IPv6 được phát triển do nguyên nhân về nguy cơ thiếu hụt địa chỉ IPv4. Tuy nhiên, đó không phải là lí do duy nhất. Hoạt động Internet đã đến thời điểm cần có thủ tục Internet ưu việt hơn, đáp ứng được các yêu cầu về dịch vụ càng ngày phong phú trên mạng Internet, cũng như xu hướng tích hợp mạng Internet với mạng viễn thông, cung cấp đa dạng dịch vụ trên một cơ sở hạ tầng mạng thống nhất. Địa chỉ IPv6 có nhiều đặc tính ưu việt, được cải tiến so với thế hệ thủ tục trước IPv4. Nhiều đặc tính này đã được tiêu chuẩn hóa, cũng còn nhiều đặc tính chưa được tiêu chuẩn hóa hoàn thiện, cần phải tiếp tục phát triển. Nhiều đặc tính được áp dụng rộng rãi và bắt buộc khi IPv6 hoạt động, một số còn chưa được áp dụng rộng rãi. Tuy nhiên có một điểm chắc chắn, địa chỉ IPv6 sẽ được sử dụng, đóng góp trong mạng thế hệ mới, và phát huy những ưu điểm của mình.   

Địa chỉ IPv6 được nhắc đến với những đặc tính sau:
Không gian địa chỉ rộng lớn hơn.
Mở rộng không gian địa chỉ là một trong những lí do chính để phát triển thế hệ địa chỉ IPv6. Địa chỉ IPv6 có chiều dài 128 bít, gấp 4 lần chiều dài bít của địa chỉ IPv4. Về lý thuyết, mở rộng không gian địa chỉ từ 4 tỉ lên tới một con số khổng lồ ( 2128 = 3,4 x 1038 ) địa chỉ. Một số nhà phân tích tính toán và kết luận rằng, cho dù sử dụng như thế nào, chúng ta cũng không thể dùng hết địa chỉ IPv6. Trong chính sách quản lý địa chỉ Internet toàn cầu, mục tiêu cơ bản trong quản lý địa chỉ IPv4 là “sử dụng hiệu quả” thì đối với IPv6, mục tiêu này không còn được đặt lên hàng đầu, thay vào đó là “tính tổ hợp”. Song gần đây, nhiều nhà phân tích cho rằng, quản lý địa chỉ IPv6 cần phải thắt chặt hơn, ở thời điểm này chúng ta chưa thể lường trước được mạng Internet sẽ phát triển như thế nào, cũng giống như tại thời điểm ban đầu của IPv4, người ta đã buông lỏng, không quản lý chặt chẽ không gian địa chỉ. Do vậy, gần đây, các chính sách quản lý địa chỉ IPv6 đang được điều chỉnh thích hợp hơn.
Phân cấp đánh địa chỉ và phân cấp định tuyến rõ rệt hơn.
Đối với địa chỉ IPv4, chúng ta có thể sử dụng bất cứ độ dài prefix nào trong phạm vi 32 bít. Việc đánh địa chỉ IPv4 vừa có tính phân cấp, vừa không phân cấp. Chính điều này làm ảnh hưởng tới khả năng tổ hợp định tuyến và đem lại nguy cơ gia tăng bảng thông tin định tuyến toàn cầu. Địa chỉ IPv6 được thiết kế có một cấu trúc đánh địa chỉ và phân cấp định tuyến thống nhất. Ví dụ trong địa chỉ IPv6, 64 bít cuối cùng luôn được sử dụng làm định danh giao diện. /64 là kích thước prefix của một subnet. Phân cấp định tuyến toàn cầu dựa trên một số mức cơ bản đối với các nhà cung cấp dịch vụ. Cấu trúc định tuyến phân cấp rõ rệt giúp cho địa chỉ IPv6 tránh khỏi nguy cơ quá tải bảng thông tin định tuyến toàn cầu với chiều dài địa chỉ lên tới 128 bít. 
Đơn giản hóa dạng thức của header.
IPv6 header có dạng thức mới, không tương thích với header IPv4. Host hoặc router phải thực thi cả IPv4 và IPv6 để có khả năng nhận dạng và xử lý cả hai dạng header.
Mặc dù chiều dài bít địa chỉ IPv6 gấp 4 lần chiều dài bít IPv4, kích thước header IPv6 chỉ gấp 2 lần IPv4. Những trường không thiết yếu và các tùy chọn (option) được đưa thành phần header mở rộng (extension header) đặt sau header cơ bản. Phần header cơ bản có kích thước cố định, tăng hiệu quả xử lý cho router. Việc thay đổi về IP header option cho phép nâng cao tính linh hoạt, cho phép có thể có những option mới trong tương lai.
Khả năng cấu hình địa chỉ tự động và đánh số lại:
Để có thể gán địa chỉ và những thông số hoạt động cho IPv6 host khi nó kết nối vào mạng mà không cần nhân công cấu hình bằng tay, có thể sử dụng DHCPv6. Dạng thức cấu hình địa chỉ này là cấu hình tự động có trạng thái (stateful autoconfiguration). Bên cạnh đó, IPv6 host có khả năng tự động cấu hình địa chỉ và các thông số hoạt động mà không cần có sự hỗ trợ của máy chủ DHCP. Đó là đặc điểm mới trong thế hệ địa chỉ IPv6, là dạng thức cấu hình không trạng thái (stateless autoconfiguration).
Hỗ trợ cho chất lượng dịch vụ (Quality-of-service)
IPv6 header có một trường mới Flow Label cho phép định dạng lưu lượng IPv6. Flow Label cho phép router định dạng và cung cấp cách thức xử lý đặc biệt những gói tin thuộc một dòng (flow) nhất định giữa nguồn và đích. Ví dụ, nơi gửi có thể yêu cầu chất lượng dịch vụ khác mặc định cho dịch vụ dạng thời gian thực.
Hỗ trợ bảo mật (IP Sec):
Khả năng hỗ trợ bảo mật trong địa chỉ IPv6 sử dụng các header mở rộng authentication và encryption extension header và một số đặc tính khác.
Thủ tục mới cho giao tiếp giữa các Node lân cận trên một đường link.
Trong hoạt động của địa chỉ IPv6, trao đổi, giao tiếp giữa các node trong một đường kết nối là vô cùng quan trọng. Địa chỉ IPv6 có một thủ tục mới, phụ trách hoạt động giao tiếp này, là Neighbor Discovery (ND). ND sử dụng một chuỗi các thông điệp ICMPv6, thực hiện đồng thời các chức năng của các thủ tục sau đây trong địa chỉ IPv4: thủ tục phân giải địa chỉ Address Resolution Protocol (ARP), thủ tục tìm kiếm router ICMPv4 Router Discovery, ICMPv4 Redirect và một số chức năng khác nữa.

Khả năng mở rộng (Extensibility)
Địa chỉ IPv6 được thiết kế có tính năng mở rộng. Các tính năng mở rộng được đặt trong một phần header mở rộng riêng (extension header) sau header cơ bản. Không giống như IPv4 header, chỉ có thể hỗ trợ 40 byte cho phần tuỳ chọn (Option), địa chỉ IPv6 có thể dễ dàng có thêm những tính năng mới bằng cách thêm những header mở rộng sau header cơ bản.
5.2. Quality-of-Service (QoS) trong thế hệ địa chỉ Ipv6
Trong hoạt động mạng, "chất lượng - Quality" tức là truyền tải dữ liệu "tốt hơn mức bình thường". Bao gồm: độ mất dữ liệu, trễ (hay còn gọi độ dịch - jitter), băng thông... , nói chung là cách thức sử dụng hiệu quả tài nguyên mạng. "Dịch vụ - Service" là những cái cung cấp cho người sử dụng, có thể là kết nối đầu cuối - đầu cuối, các ứng dụng chủ - khách, truyền tải dữ liệu ....

Một cách lý thuyết, QoS được nhắc đến là phương thức đo đạc cách thức cư xử của mạng (của các router) đối với lưu lượng, trong đó có để ý tới những đặc tính nhất định của những dịch vụ xác định. Thông tin để router thiết lập cách thức cư xử cụ thể đối với gói tin có thể được chuyển tới bằng một thủ tục điều khiển, hoặc bằng chính thông tin chứa trong gói tin.

Có thể thấy đây là một định nghĩa không thật sự rõ ràng, khó có thể phân định thật rạch ròi. Tuy nhiên, có một số khái niệm thông thường trong mọi định nghĩa về QoS. Đó là:
· Lưu lượng (traffic) và sự phân biệt về dạng thức dịch vụ
· Người sử dụng có khả năng đối xử khác nhau đối với một hay nhiều loại lưu lượng.
Hỗ trợ QoS trong địa chỉ IPv4

Header của địa chỉ IPv4 có trường Service Type 8 bít có thể giúp phân định mức độ ưu tiên và một số giá trị khác dành cho lưu lượng IPv4 (Hình 1). 3 bít đầu xác định độ ưu tiên (precedence) của gói tin . Với 3 bít, có thể có 8 mức độ ưu tiên khác nhau đối với lưu lượng IPv4. 4 bít tiếp theo được gọi là ToS (Type of Service) giúp xác định dịch vụ và một số các thông số khác như độ trễ, thông lượng, độ tin cậy.
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Tuy nhiên, sử dụng các giá trị của Service Type trong việc phân định loại dịch vụ và mức ưu tiên phục vụ cho QoS có một số vấn đề như sau:
· Trường này cung cấp một mô hình cố định và hạn chế trong việc phân dạng loại dịch vụ
· Gía trị độ ưu tiên: Chỉ mã hoá một cách tương đối mức ưu tiên
Địa chỉ IPv4 có những hạn chế như sau trong hỗ trợ QoS:
· Phân mảnh gói tin trong IPv4: Việc thực hiện phân mảnh gói tin tại router là một vấn đề điển hình của IPv4. Nó dẫn đến khả năng làm tắc nghẽn mạng, tiêu tốn bằng thông và CPU của thiết bị.
· Quá tải về quản lý: ICMPv4 có quá nhiều tuỳ chọn (option)
· Định tuyến không hiệu quả: Đây cũng là một hậu quả trực tiếp của việc phân mảnh gói tin. Mặc khác, nó cũng do cấu trúc đánh số và quản lý địa chỉ không hoàn toàn phân cấp.
Những yếu tố đó ảnh hưởng đến khả năng hỗ trợ QoS trong IPv4, đặc biệt trong phạm vi rộng lớn.
Hỗ trợ QoS trong địa chỉ IPv6:

Địa chỉ IPv6 được thiết kế có một cấu trúc hỗ trợ tốt hơn cho QoS (Hình 2).
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IPv6 header có hai trường dữ liệu Traffic Class (8 bít) và Flow label (20 bít). Một host có thể sử dụng Flow Label và Traffic trong IPv6 header để phân dạng gói tin trong đó host yêu cầu IPv6 router có những cách cư xử đặc biệt nào đó. Ví dụ, host có thể yêu cầu chất lượng dịch vụ khác mặc định cho những dịch vụ thời gian thực.
Traffic Class: Trường Traffic Class thực hiện chức năng tương tự trường “Service Type” của địa chỉ ipv4. Trường này được sử dụng để biểu diễn mức ưu tiên của gói tin. Node gửi gói tin cần thiết lập giá trị phân loại độ ưu tiên nhất định cho gói tin IPv6, sử dụng trường Traffic Class. Router khi xử lý chuyển tiếp gói tin cũng sử dụng trường này cho mục đích tương tự.

Đối với thế hệ địa chỉ IPv6, trường Traffic Class với số bít nhiều hơn sẽ giúp phân định tốt hơn mức độ ưu tiên cho gói tin.

Flow Label
Trường Flow label sử dụng để định danh một dòng dữ liệu giữa nguồn và đích. Flow Label được sử dụng trong IPv6 sẽ hỗ trợ tốt hơn thực thi QoS.

Khái niệm một dòng (flow):
Một dòng (flow) là một chuỗi các gói tin được gửi từ một nguồn tới một đích nhất định (có thể là unicast hay multicast). Nguồn sẽ yêu cầu các router có các cư xử đặc biệt đối với các gói tin thuộc một flow. Việc cần phải cư xử như thế nào đối với gói tin có thể được truyền tới router bằng một thủ tục điều khiển, hoặc cũng có thể là thông tin chứa trong chính gói tin của dòng, ví dụ như header mở rộng hop-by-hop của gói tin.

Giữa một nguồn và một đích có thể có nhiều dòng. Việc kết hợp giữa địa chỉ nguồn và một số Flow label khác 0 sẽ xác định duy nhất một dòng. Những gói tin không thuộc dòng nào cả sẽ được thiết lập toàn bộ các bít Flow Label có giá trị 0. 

Mọi gói tin thuộc cùng một dòng phải được gửi với cùng địa chỉ nguồn, cùng địa chỉ đích, và cùng có một số Flow label khác 0. Router xử lý gói tin sẽ thiết lập trạng thái xử lý đối với một label cụ thể và có thể lựa  chọn lưu trữ thông tin (cache), sử dụng giá trị địa chỉ nguồn và flow label làm khoá. Đối với những gói tin sau đó, có cùng địa chỉ nguồn và giá trị flow label, router có thể áp dụng cách thức xử lý dựa trên thông tin hỗ trợ từ vùng cache.

Một nguồn IPv6 có thể sử dụng 20 bít flow label trong IPv6 header để xác định gói tin gửi đi trong một dòng nhất định, yêu cầu cách thức cư xử đặc biệt của router. Ví dụ nguồn yêu cầu chất lượng dịch vụ không mặc định hoặc dịch vụ thời gian thực.

Tại thời điểm hiện nay, việc sử dụng trường này trong thực thi QoS vẫn nằm ở mức thử nghiệm, các tiêu chuẩn hoá trường này còn chưa hoàn thiện. Hiện nay chưa có một cấu trúc thông dụng cho việc sử dụng nó. IETF đang tiếp tục tiêu chuẩn hoá và đưa ra những yêu cầu rõ ràng hơn cho Internet về hỗ trợ trường Flow Label. Nhiều router, host chưa hỗ trợ việc sử dụng trường label. Đối với những router và host này, toàn bộ các bít của trường label sẽ được thiết lập giá trị 0 và các host, router này bỏ qua trường đó khi nhận được gói tin. 

Bên cạnh những cải tiến trong IPv6 header, cùng với những ưu điểm khác của IPv6 như: không phân mảnh, định tuyến phân cấp, đặc biệt gói tin IPv6 được thiết kế với mục đích xử lý thật hiệu quả tại router. Tất cả tạo ra khả năng hỗ trợ tốt hơn cho chất lượng dịch vụ QoS. Tuy nhiên để đạt tới trạng thái hoàn thiện và sử dụng rộng rãi thống nhất, còn cần thời gian và công sức của những tổ chức nghiên cứu và tiêu chuẩn hoá.
5.3. Hỗ trợ tốt hơn về bảo mật (Security) trong thế hệ địa chỉ Ipv6

Internet hiện nay gặp nhiều vấn đề về bảo mật. Đó là việc thiếu phương thức hiệu quả để xác thực và bảo vệ tính riêng tư dưới tầng ứng dụng. Trong hoạt động Internet, bảo mật tại tầng IP được thực hiện phổ biến bằng IPSec (Internet Protocol Security).
Chúng ta sẽ nhắc lại một chút về công cụ thực hiện bảo mật tại tầng IP này.
IPSec:

IPSec thực hiện chức năng xác thực nơi gửi và mã hóa đường kết nối, do vậy đảm bảo có kết nối bảo mật. Về cấu trúc, IPSec bao gồm:
· Hai thủ tục bảo mật Authentication Header (AH) và Encapsulating Security Payload (ESP).
· Hai phương thức làm việc: IPSec có hai phương thức làm việc: “tunnel mode” và “transport mode”. Tunnel mode áp dụng IPSec bằng cách thêm một header mới và lấy toàn bộ gói tin IP trước kia làm phần payload. Chế độ này thường được sử dụng trong VPN. Transport mode áp dụng IPSec cho truyền gói tin IP bởi host, được sử dụng cho kết nối end-to-end giữa các node.
· CSDL Security Policy Database (SPD) để quản lý chính sách bảo mật và lựa chọn phù hợp với lưu lượng thực.
· CSDL Security Association Database (SAD) chứa những tham số cần thiết để thiết lập kết nối IPSec và áp dụng IPSec.
· Các thủ tục để trao đổi khóa: AH và ESP cần các khóa để thiết lập các thuật toán mã hóa và bảo mật. Khóa này có thể được thiết lập theo theo cách nào đó ví dụ thẻ nhớ hay phương thức khác. Tuy nhiên như vậy rất thủ công và khó thực hiện trong hệ thống lớn. Cần phải có hệ thống trao đổi khóa tự động. IPsec đưa ra một thủ tục tiêu chuẩn để thực hiện chức năng này, gọi là Internet Key Exchange (IKE).
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IPSec trong IPv6:

Bản thân IPSec hỗ trợ cả địa chỉ IPv4 và IPv6. Tuy nhiên, trong IPv6, thực thi IPSec được định nghĩa như là một đặc tính bắt buộc. Trong IPv4, công nghệ NAT được sử dụng vô cùng rộng rãi. Thiết bị thực hiện NAT can thiệp và thay đổi header của gói tin, điều đó gây cản trở trong việc thực hiện IPSec. Thế hệ địa chỉ IPv6 với không gian địa chỉ vô cùng rộng lớn được mong chờ rằng IPSec sẽ được sử dụng rộng rãi trong các giao tiếp đầu cuối – đầu cuối.
Thực thi IPSec được định nghĩa như một đặc tính bắt buộc của địa chỉ IPv6 khi các thủ tục bảo mật của IPSec được đưa vào thành hai hai đặc tính là hai header mở rộng của địa chỉ IPv6. Đó là Authentication Header (AH) và Encapsulating Security Payload (ESP). Hai header này có thể được sử dụng cùng lúc, hoặc riêng rẽ để cung cấp các mức bảo mật khác nhau cho những người sử dụng khác nhau.
Authentication Header (AH) cung cấp dịch vụ chứng thực. Mở rộng này hỗ trợ nhiều công nghệ chứng thực khác nhau. Sử dụng AH loại bỏ được nhiều dạng tấn công mạng, bao gồm cả tấn công giả mạo host (host masquerading attack).
Encapsulating Security Payload (ESP) cung cấp dịch vụ bảo đảm tính toàn vẹn và tính tin cậy cho gói tin IPv6. Mặc dù đơn giản hơn một số thủ tục bảo mật tương tự, song ESP vẫn giữ được tính mềm dẻo và không phụ thuộc vào thuật toán.
IPSec phiên bản mới cũng cải tiến thủ tục trao đổi khóa IKE khi có những thay đổi về header và thông điệp trao đổi.
IPSec được coi là một trong những đặc tính cơ bản của địa chỉ IPv6. Chúng ta rất hay gặp những kết luận “IPv6 tăng cường độ bảo mât, IPsec là bắt buộc”. Tuy nhiên tại thời điểm hiện nay, dù nhiều hệ điều hành có hỗ trợ IPSec, việc sử dụng IPSec trong IPv6 cho kết nối end-to-end là chưa phổ biến. Một trong những nguyên nhân là do hiện nay, IPSec được dùng phổ biến để bảo mật kết nối giữa hai site (VPN), chưa được sử dụng cho kết nối Point-to-Point, vốn là một trong những ưu điểm của IPv6. Mô hình kết nối có firewall hiện nay và thói quen sử dụng những thủ tục bảo mật tại tầng ứng dụng khiến cho việc áp dụng IPSec cho kết nối đầu cuối – đầu cuối chưa phổ biến. Nhóm làm việc của IETF vẫn đang thực hiện sửa đổi hoàn thiện các tiêu chuẩn hóa liên quan đến IPSec như về AH, ESP và nỗ lực tiến tới mục đích mọi IPv6 node đều có khả năng IPSec, đưa IPSec phổ dụng cùng với sự phổ biến ngày càng nhiều của địa chỉ IPv6.
CHƯƠNG IV: CÔNG NGHỆ CHUYỂN ĐỔI GIAO TIẾP IPV6 -IPV4
TỔNG QUÁT
Thay thế chuyển đổi một giao thức Internet không phải điều dễ dàng. Trong lịch sử hoạt động Internet toàn cầu, địa chỉ IPv6 không thể tức khắc thay thế IPv4, trong thời gian ngắn. Đây phải là quá trình dần dần. Thế hệ địa chỉ IPv6 phát triển khi IPv4 đã hoàn thiện và hoạt động trên mạng lưới rộng khắp toàn cầu. Trong thời gian đầu phát triển, kết nối IPv6 cần thực hiện trên cơ sở hạ tầng mạng lưới IPv4. Mạng IPv6 và IPv4 sẽ cùng song song tồn tại trong thời gian dài, thậm chí mãi mãi. Trong phần nội dung này, bạn đọc sẽ tìm hiểu các công nghệ chuyển đổi IPv6 – IPv4. Bạn đọc cũng sẽ thực hiện một bài thực hành thiết lập và sử dụng dịch vụ tạo đường hầm (tunnel) miễn phí hiện đang được cung cấp trên Internet để có thể có địa chỉ ipv6 sử dụng trong mạng Lab cũng như kết nối được mạng Lab của mình tới Internet IPv6 và những mạng IPv6 khác, sử dụng kết nối Internet IPv4.
1. Tổng quan về công nghệ chuyển đổi Ipv4/Ipv6
Chuyển đổi sử dụng từ thủ tục ipv4 sang thủ tục ipv6 không phải là một điều dễ dàng. Trong trường hợp thủ tục ipv6 đã được tiêu chuẩn hóa hoàn thiện và hoạt động tốt, việc chuyển đổi có thể được thúc đẩy thực hiện trong một thời gian nhất định đối với một mạng nhỏ, mạng của một tổ chức. Tuy nhiên khó có thể thực hiện ngay được đối với một mạng lớn. Đối với mạng Internet toàn cầu, có thể nói là không thể. Thủ tục ipv6 phát triển khi ipv4 đã được sử dụng rộng rãi, mạng lưới ipv4 Internet hoàn thiện, hoạt động dựa trên thủ tục này. Trong quá trình triển khai thế hệ địa chỉ ipv6 trên mạng Internet, không thể có một thời điểm nhất định mà tại đó, địa chỉ ipv4 được hủy bỏ, thay thế hoàn toàn bởi thế hệ địa chỉ mới ipv6. Hai thế hệ mạng ipv4, ipv6 sẽ cùng tồn tại trong một thời gian rất dài. Trong quá trình phát triển, các kết nối ipv6 sẽ tận dụng cơ sở hạ tầng sẵn có của IPV4.

Do vậy cần có những công nghệ phục vụ cho việc chuyển đổi từ địa chỉ ipv4 sang địa chỉ ipv6. Những công nghệ chuyển đổi này, cơ bản có thể phân thành ba loại như sau:

(1)     Dual-stack: Cho phép ipv4 và ipv6 cùng tồn tại trong cùng một thiết bị mạng.

(2)     Công nghệ đường hầm (Tunnel): Công nghệ sử dụng cơ sở hạ tầng mạng ipv4 để truyền tải gói tin ipv6, phục vụ cho kết nối ipv6.

(3)     Công nghệ biên dịch: Thực chất là một dạng thức công nghệ NAT, cho phép thiết bị chỉ hỗ trợ ipv6 có thể giao tiếp với thiết bị chỉ hỗ trợ ipv4.

Dual-stack:
Dual-stack là hình thức thực thi TCP/IP bao gồm cả tầng IP layer của Ipv4 và tầng IP layer của ipv6 (Hình 1)
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Ứng dụng hỗ trợ dual-stack sẽ hoạt động được cả với địa chỉ ipv4 và địa chỉ ipv6. Việc lựa chọn địa chỉ dựa trên kết quả trả về của truy vấn DNS. Thông thường, theo mặc định, địa chỉ ipv6 trong kết quả trả về của DNS sẽ được lựa chọn so với địa chỉ ipv4.

Về ứng dụng hiện nay hoạt động dual-stack, có thể lấy ví dụ: HĐH Window XP, Window 2003 server, HĐH của router Cisco.

· Dual stack trong HĐH window:
Thực tế, thủ tục ipv6 trong HĐH window chưa phải là dual-stack đúng nghĩa. Driver của Ipv6 protocol (Tcpip6.sys) chứa hai thực thi tách biệt của TCP, UDP, tuy nhiên cũng được đề cập như một thực thi dual-stack.

· Dual stack trong HĐH Cisco:
Khi người quản trị mạng cấu hình đồng thời cả hai dạng địa chỉ cho một giao diện trên Cisco router, nó sẽ hoạt động dual-stack.

Công nghệ đường hầm (Tunnel):
Địa chỉ ipv6 phát triển khi Internet ipv4 đã sử dụng rộng rãi và có một mạng lưới toàn cầu. Trong thời điểm rất dài ban đầu, các mạng IPV6 sẽ chỉ là những ốc đảo, thậm chí là những host riêng biệt trên cả một mạng lưới ipv4 rộng lớn. Làm thế nào để những mạng ipv6, hay thậm chí những host ipv6 riêng biệt này có thể kết nối với nhau, hoặc kết nối với mạng Internet IPV6 khi chúng chỉ có đường kết nối ipv4. Sử dụng chính cơ sở hạ tầng mạng ipv4 để kết nối ipv6 là mục tiêu của công nghệ đường hầm.

Công nghệ chuyển đổi:
Công nghệ chuyển đổi thực chất là một dạng công nghệ NAT, thực hiện biên dịch địa chỉ cho phép host chỉ hỗ trợ IPv6 có thể nói chuyện với host chỉ hỗ trợ IPv4. Công nghệ phổ biến được sử dụng là NAT-PT. Thiết bị cung cấp dịch vụ NAT-PT sẽ biên dịch header và địa chỉ cho phép IPv6 host nói chuyện với IPv4 host (Hình 2).
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2. Công nghệ đường hầm Tunnel
2.1. Tổng quan về công nghệ đường hầm Tunnel

Công nghệ đường hầm là một phương pháp sử dụng cơ sở hạ tầng sẵn có của mạng ipv4 để thực hiện các kết nối ipv6 bằng cách sử dụng các thiết bị mạng có khả năng hoạt động dual-stack tại hai điểm đầu và cuối nhất định. Các thiết bị này “bọc” gói tin ipv6 trong gói tin có header ipv4 và truyền tải đi trong mạng ipv4 tại điểm đầu và gỡ bỏ ipv4 header, nhận lại gói tin ipv6 ban đầu tại điểm đích cuối đường truyền ipv4 (Hình 1).
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Giá trị của trường Protocol Field trong ipv4 header luôn được xác lập có giá trị 41 để xác định đây là gói tin ipv6 được bọc trong gói tin ipv4. Do vậy để các gói tin có thể truyền đi trên cơ sở hạ tầng mạng ipv4, nếu trên đường kết nối có sử dụng firewall, firewall này cần phải được thiết lập để cho phép gói tin có giá trị Protocol 41 đi qua.
Điểm kết thúc tunnel có thể được xác định tại host hoặc router tạo nên kết nối như sau:
·         Router-tới-Router
·         Host-tới-Router hoặc Router-tới-Host
·         Host-tới-Host
Với nhiều công nghệ tạo tunnel khác nhau, các IPv6 host, hay mạng ipv6 riêng biệt hiện nay trên Internet đều có thể có kết nối ipv6, đều có thể kết nối vào mạng Internet IPV6 để thử nghiệm, tìm hiểu hay thực sự trao đổi thông tin. Tất nhiên các host và mạng này phải có kết nối Internet ipv4 và lựa chọn một công nghệ tunnel phù hợp.
Như vậy, nếu bạn đang có kết nối tới mạng Internet ipv4, bạn chỉ muốn thử nghiệm kết nối ipv6 trên một host hay bạn đang có một mạng Ipv6, đều có thể kết nối được vào IPV6 Internet, hoặc kết nối với các mạng IPV6 khác trên Internet.
Phần tiếp theo sẽ mô tả cụ thể một số công nghệ tunnel để bạn đọc có thể hình dung và lựa chọn công nghệ phù hợp với mục đích và nhu cầu của mình.
Phân loại công nghệ Tunnel:         
Tùy theo công nghệ tunnel, các điểm bắt đầu và kết thúc đường tunnel có thể được cấu hình bằng tay bởi người quản trị, hoặc được tự động suy ra từ địa chỉ nguồn và địa chỉ đích của gói tin ipv6. Đường kết nối tunnel sẽ có dạng kết nối điểm-điểm hay điểm – đa điểm. Dựa theo cách thức thiết lập điểm đầu và cuối đường hầm (tunnel), công nghệ tunnel có thể phân thành hai loại: tunnel bằng tay và tunnel tự động
· Tunnel bằng tay (Configured)
Tunnel bằng tay là hình thức tạo đường hầm kết nối IPV6 trên cơ sở hạ tầng mạng IPV4, trong đó đòi hỏi phải có cấu hình bằng tay các điểm kết thúc tunnel. Trong tunnel cấu hình bằng tay, các điểm kết cuối đường hầm này sẽ không được suy ra từ các địa chỉ nằm trong địa chỉ nguồn và địa chỉ đích của gói tin.
Trực tiếp cấu hình đường tunnel, công nghệ Tunnel Broker là công nghệ tunnel bằng tay.
· Tunnel tự động (Automatic)
Tunnel tự động là công nghệ tunnel trong đó không đòi hỏi phải cấu hình địa chỉ ipv4 của điểm bắt đầu và kết thúc tunnel bằng tay. Địa chỉ ipv4 của điểm bắt đầu và kết thúc tunnel được rút ra sử dụng giao diện ảo tunnel, tuyến (route), địa chỉ nguồn và địa chỉ đích của gói tin Ipv6.
Có nhiều công nghệ tunnel tự động, trong đó có công nghệ tunnel hiện không còn được sử dụng nữa.
Nguyên tắc hoạt động của việc tạo đường hầm:
Nguyên tắc của việc tạo đường hầm trong công nghệ tunnel như sau:
· Xác định thiết bị kết nối tại các điểm đầu và cuối đường hầm. Hai thiết bị này phải có khả năng hoạt động dual-stack.

· Xác định địa chỉ ipv4 và địa chỉ ipv6 nguồn và đích của giao diện tunnel (hai đầu kết thúc tunnel)

· Trên hai thiết bị kết nối tại đầu và cuối tunnel, thiết lập một giao diện tunnel (giao diện ảo, không phải giao diện vật lí) dành cho những gói tin IPv6 sẽ được bọc trong gói tin IPv4 đi qua.

· Gắn địa chỉ ipv6 cho giao diện tunnel.

· Tạo tuyến (route) để các gói tin ipv6 đi qua giao diện tunnel. Tại đó, chúng được bọc trong gói tin ipv4 có giá trị trường Protocol 41 và chuyển đi dựa trên cơ sở hạ tầng mạng IPV4 và nhờ định tuyến ipv4.

2.2. Cấu hình bằng tay đường hầm tunnel

Tunnel bằng tay là hình thức tạo đường hầm kết nối IPV6 trên cơ sở hạ tầng mạng IPV4, trong đó đòi hỏi phải có cấu hình bằng tay các điểm kết thúc tunnel. Trong tunnel cấu hình bằng tay, các điểm kết cuối đường hầm này sẽ không được suy ra từ các địa chỉ nằm trong địa chỉ nguồn và địa chỉ đích của gói tin.

Thông thường, hình thức tạo đường hầm bằng tay này thường được cấu hình để tạo đường hầm giữa router tới router (hai border router) nhằm kết nối hai mạng IPV6 xác định sử dụng cơ sở hạ tầng mạng ipv4. Nó cũng có thể được cấu hình giữa router và host để kết nối ipv6 host vào một mạng ipv6 từ xa.

Việc cấu hình giao diện tunnel, bao gồm địa chỉ ipv6 gắn cho giao diện tunnel, địa chỉ ipv4 của các điểm kết thúc tunnel cần phải được cấu hình bằng tay cùng với tuyến sẽ sử dụng giao diện tunnel.
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Tunnel cấu hình bằng tay tương đương với một đường link vĩnh viễn (permanent link) giữa hai miền Ipv6 trên cơ sở hạ tầng mạng Ipv4, cho một kết nối ổn định giữa hai điểm xác định.  Dạng kết nối tunnel này là kết nối điểm – điểm, tạo nên một đường kết nối ổn định, bảo mật, riêng biệt. Tính chất này tương tự như khi ta cấu hình định tuyến tĩnh (static route) so với định tuyến động (dynamic route). Tuy nhiên, nó đòi hỏi cấu hình, quản trị thủ công. Nếu muốn kết nối tới nhiều điểm, sẽ phải tạo nhiều giao diện tunnel và nhiều đường tunnel.

Trong trường hợp một tổ chức có hai phân mạng ipv6 tại hai vùng địa lý và chỉ có cơ sở hạ tầng ipv4 giữa hai phân mạng này. Trong trường hợp đó, để có thể có kết nối ipv6, tạo một tunnel cấu hình bằng tay giữa hai router gateway của hai phân mạng có thể là sự lựa chọn tốt nhất để có một kết nối ổn định.

2.3. Tunnel Broker

Tunnel Broker là hình thức tunnel, trong đó một tổ chức đứng ra làm trung gian, cung cấp kết nối tới Internet IPV6 cho những thành viên đăng ký sử dụng dịch vụ Tunnel Broker do tổ chức cung cấp. 

Tổ chức cung cấp dịch vụ Tunnel Broker có vùng địa chỉ IPV6 độc lập, toàn cầu, xin cấp từ các tổ chức quản lý địa chỉ IP quốc tế, mạng IPV6 của tổ chức có kết nối tới Internet IPV6 và những mạng Ipv6 khác.  Thành viên đăng ký và được cấp quyền sử dụng dịch vụ Tunnel Broker sẽ nhận được những thông tin từ tổ chức quản lý Tunnel Broker để thiết lập đường hầm tunnel từ host hoặc từ router gateway mạng IPV6 của tổ chức mình tới mạng của tổ chức duy trì Tunnel Broker, từ đó kết nối tới được Internet IPV6 hay những mạng IPV6 khác mà tổ chức duy trì Tunnel Broker có kết nối tới (Hình 1).
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Người sử dụng sẽ kết nối tới được Ipv6 Internet và các mạng Ipv6 khác khi đăng ký và được phép sử dụng dịch vụ Tunnel Broker của nhà cung cấp. Người sử dụng sẽ được cung cấp thông tin để thiết lập đường hầm từ host hoặc mạng của mình đến mạng của tổ chức duy trì Tunnel Broker và dùng mạng này như một trung gian để kết nối tới các mạng IPV6 khác. Người đăng ký sử dụng dịch vụ Tunnel Broker sẽ được cấp một vùng địa chỉ thuần IPv6, tuỳ theo nhu cầu sử dụng từ không gian địa chỉ IPv6 của nhà cung cấp dịch vụ tunnel broker và được chuyển giao một không gian tên miền cấp dưới không gian tên miền của nhà cung cấp dịch vụ Tunnel Broker. Đây là địa chỉ và tên miền hợp lệ toàn cầu, thành viên của Tunnel Broker có thể sử dụng tên miền này để thiết lập IPV6 Website cho phép những mạng IPV6 có kết nối tới mạng của nhà cung cấp dịch vụ Tunnel Broker truy cập tới.

Đường hầm thiết lập giữa người sử dụng và mạng của nhà cung cấp dịch vụ Tunnel Broker được cấu hình trên nguyên lý Tunnel bằng tay.

2.3.1. Mô hình của Tunnel Broker


Mô hình của một Tunnel Broker cho trên hình 1.

[image: image49.jpg]*Mang IPYS cia pha
/" cungeép dichvu

Ngudi sié dung
[bual stack Iova
rode | intemet

Tunnel
broker [
Internet





Trong đó

Tunnel Broker: là những máy chủ dịch vụ làm nhiệm vụ quản lý thông tin đăng ký, cho phép sử dụng dịch vụ, quản lý việc tạo đường hầm, thay đổi thông tin đường hầm cũng như xoá đường hầm. Trong hệ thống dịch vụ Tunnel Broker của nhà cung cấp, máy chủ Tunnel Broker sẽ liên lạc với Tunnel Server (thực chất là các dual-stack router) và máy chủ tên miền của nhà cung cấp Tunnel Broker để thiết lập đường hầm phía nhà cung cấp dịch vụ Tunnel Broker và tạo bản ghi tên miền cho người đăng ký sử dụng dịch vụ Tunnel Broker.

Người sử dụng thông qua mạng Internet IPV4 sẽ truy cập máy chủ Tunnel Broker và đăng ký tài khoản sử dụng dịch vụ Tunnel Broker thông qua mẫu đăng ký dưới dạng Web.

Tunnel Server: Thực chất là các router dual-stack làm nhiệm vụ cung cấp kết nối để người đăng ký sử dụng dịch vụ kết nối tới để truy cập vào mạng IPv6 của tổ chức cung cấp Tunnel Broker. Các router này là điểm kết thúc tunnel phía nhà cung cấp dịch vụ Tunnel Broker. Tunnel Server nhận yêu cầu từ máy chủ Tunnel Broker và tạo, hoặc xoá đường tunnel phía nhà cung cấp Tunnel Broker. 
2.3.2. Liên hệ giữa người sử dụng, Tunnel broker, Tunnel Server, máy chủ tên miền

Đăng ký sử dụng địch vụ Tunnel Broker
Nếu người sử dụng chỉ muốn kết nối một host vào mạng IPv6 của nhà cung cấp tunnel broker, sẽ đăng ký dạng host và yêu cầu cấp một địa chỉ (/128). Nếu người sử dụng muốn kết nối một mạng, cần đăng ký và Tunnel Broker sẽ cấp cho một vùng địa chỉ theo nhu cầu (thường là prefix /64 nếu mạng ipv6 của tổ chức chỉ có một subnet duy nhất hoặc prefix /48 nếu mạng ipv6 của tổ chức có nhiều subnet và cần nhiều hơn một prefix /64)

Thiết lập đường hầm phía nhà cung cấp dịch vụ Tunnel Broker
Khi nhận được thông tin đăng ký và chấp nhận yêu cầu, máy chủ Tunnel Broker sẽ liên hệ với Tunnel Server, máy chủ tên miền của nhà cung cấp dịch vụ Tunnel Broker để thiết lập đường hầm phía nhà cung cấp Tunnel Broker và tạo bản ghi tên miền rồi gửi các thông tin cần thiết phục vụ cho người sử dụng tạo đường hầm phía người sử dụng (thông qua email, hoặc web form).

Thông tin được gửi tới người sử dụng thường bao gồm :

·         Địa chỉ IPV4 phía client (người sử dụng, địa chỉ này do người sử dụng cung cấp cho Tunnel Broker khi đăng ký). Đây sẽ là địa chỉ ipv4 của đầu tunnel phía người sử dụng.

·         Địa chỉ IPV4 phía server (địa chỉ IPV4 của một dual-stack router của nhà cung cấp Tunnel Broker, là các Tunnel server). Đây là địa chỉ IPV4 của đầu tunnel phía nhà cung cấp dịch vụ tunnel broker.

·         Địa chỉ IPV6 phía client. Đây là địa chỉ IPV6 thuộc vùng địa chỉ IPV6 của nhà cung cấp dịch vụ Tunnel Broker cấp cho người đăng ký để sử dụng cho mạng ipv6 và cho kết nối.

·         Địa chỉ IPV6 phía server (Địa chỉ ipv6 của dual-stack router của nhà cung cấp Tunnel Broker)

·         Tên miền nhà cung cấp Tunnel Broker cấp cho người sử dụng. Đây là tên miền hợp lệ toàn cầu, đăng ký trên máy chủ tên miền của nhà cung cấp dịch vụ Tunnel Broker.

Thiết lập đường hầm phía người sử dụng:
Dựa trên những thông tin nhận được, người sử dụng sẽ cấu hình bằng tay trên host hoặc router của mình đường hầm tunnel kết nối với mạng của nhà cung cấp dịch vụ tunnel broker. Đây là tunnel cấu hình bằng tay. Trên các HĐH khác nhau và các thiết bị mạng khác nhau có hỗ trợ IPV6 sẽ cung cấp các tập hợp lệnh tương ứng để cấu hình tunnel.

Trong nhiều trường hợp, tổ chức cung cấp dịch vụ Tunnel Broker xây dựng các chương trình Client giúp người sử dụng không phải trực tiếp gõ lệnh để thiết lập tunnel mà chỉ việc cài đặt chương trình và giao tiếp với chương trình qua giao diện.

Một số tổ chức cung cấp dịch vụ Tunnel Broker toàn cầu:
Hiện nay trên toàn cầu, có rất nhiều tổ chức cung cấp dịch vụ Tunnel Broker miễn phí. Ban có thể tham khảo danh sách sau đây và đăng ký sử dụng dịch vụ Tunnel của các tổ chức này:

http://www.ipv6tf.org 

http://tunnelbroker.ipv6.net.au    (Úc)

http://tunnel.be.wanadoo.com    (Bỉ)

http://www.hexago.com/    (Canada)

http://tb.6test.edu.cn/    (Trung Quốc)
http://tunnelbroker.ipv6.estpak.ee/    (Estonia)

http://tb.ngnet.it    (Italia)

http://www.iij.ad.jp/en/IPv6/zikken-e.html    (Nhật Bản)
http://tbroker.manis.net.my/    (Malaysia)

http://www.sixxs.net/    (Hà Lan)
http://www.uninett.no/    (Nauy)

http://tb.ptin.euro6ix.org/    (Thổ Nhĩ Kỳ)
http://tunnel-broker.singnet.com.sg/    (Singapore)

http://www.xs26.net    (Slovakia)

http://tunnelbroker.as8758.net/    (Thuỵ Sĩ)
http://tb.ipv6.chttl.com.tw/    (Đài Loan)
http://tb.ipv6.btexact.com    (Anh)
http://tunnelbroker.net    (Mỹ)
2.4. Công nghệ Tunnel 6to4

Có nhiều cách để có địa chỉ IPv6 cũng như kết nối IPV6. Một trong những cách để sử dụng Ipv6 khi bạn chỉ có kết nối Ipv4 là sử dụng tunnel 6to4. 6to4 cho phép bạn truy cập Internet IPV6 mà không cần nhiều thủ tục hay cấu hình phức tạp, bằng cách sử dụng địa chỉ Ipv6 đặc biệt có tiền tố prefix 2002::/16 đã được IANA cấp dành riêng cho công nghệ 6to4, kết hợp với địa chỉ IPV4 toàn cầu. HĐH Window XP, Window 2003 server, hỗ trợ tự động cấu hình sẵn giao diện ảo 6to4 tunnel khi máy tính được kích hoạt IPv6 protocol có kết nối Internet và có một địa chỉ ipv4 toàn cầu gắn cho card mạng. Người sử dụng không cần thiết phải thực hiện thao tác nào để có một đường hầm tunnel kết nối với Internet IPV6. Nhờ đặc điểm này, nếu người sử dụng đang truy cập Internet với kết nối ipv4 qua dial up, có thể kết nối với Ipv6 Internet mà không cần thêm thao tác cấu hình nào.

Tunnel 6to4 cho phép những miền Ipv6 6to4 tách biệt có thể kết nối qua mạng Ipv4 tới những miền Ipv6 6to4 khác. Điểm khác biệt cơ bản nhất giữa tunnel tự động 6to4 và tunnel cấu hình bằng tay là ở chỗ đường hầm 6to4 không phải kết nối điểm – điểm. Tunnel 6to4 là dạng kết nối điểm – đa điểm. Trong đó, các router không được cấu hình thành từng cặp mà chúng coi môi trường kết nối Ipv4 là một môi trường kết nối vật lý ảo. Chính địa chỉ IPV4 gắn trong địa chỉ Ipv6 sẽ được sử dụng để tìm thấy đầu bên kia của đường tunnel. Tất nhiên, thiết bị tại hai đầu tunnel phải hỗ trợ cả Ipv6 và Ipv4.
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Khung cảnh ứng dụng tunnel 6to4 đơn giản nhất là kết nói nhiều Ipv6 site riêng biệt, mỗi mạng có ít nhất một đường kết nối tới mạng IPV4 chung. Đòi hỏi cơ bản nhất là mỗi site phải có một địa chỉ Ipv4 toàn cầu.

2.4.1. Địa chỉ Ipv6 sử dụng trong 6to4 tunnel


IANA đã phân bổ rành riêng một prefix địa chỉ cho công nghệ tunnel 6to4 toàn cầu. Đó là 2002::/16

Prefix địa chỉ này, kết hợp với 32 bít địa chỉ IPV4 sẽ tạo nên một prefix địa chỉ 6to4 kích cỡ /48 duy nhất toàn cầu sử dụng cho một mạng IPv6.

Prefix /48 địa chỉ Ipv6 tương ứng một địa chỉ Ipv4 toàn cầu được tạo nên theo nguyên tắc trên hình 1.
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Ví dụ, nếu router của bạn đang nối vào Internet IPv4 với địa chỉ 203.119.9.15. Khi đó bạn đang sử hữu một vùng địa chỉ Ipv6 6to4 như sau:

2002:cb77:090f::/48

Prefix địa chỉ này được tạo nên bằng cách gắn 16 bít prefix dành riêng của tunnel 6to4 2002::/16 với cb77:090f chính là 32 bít địa chỉ Ipv4 được viết dưới dạng hexa.

Vùng địa chỉ /48 này bạn có thể sử dụng để phân bổ tạo nên một mạng IPV6 cho tổ chức mình. Một subnet trong IPv6 được gắn prefix /64. Với vùng địa chỉ 6to4 /48 của mình, bạn có 16 bít có thể sử dụng để đánh số các mạng LAN 6to4 Ipv6 trong site của bạn, và có thể đánh số tới 65536 mạng, một con số rất lớn và bạn khó có thể sử dụng hết vùng địa chỉ /48 mình đã có, chỉ từ một điạ chỉ IPv4.
2.4.2. Các thành phần của tunnel 6to4, cung cấp kết nối Ipv6 toàn cầu 

Các thành phần của 6to4 tunnel như sau:
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·         6to4 host
Là bất kỳ host IPv6 nào được cấu hình với ít nhất một địa chỉ 6to4. Địa chỉ 6to4 có thể được tự động cấu hình.  

·         6to4 router
6to4 router là một router dual-stack hỗ trợ sử dụng giao diện 6to4. Router này sẽ chuyển tiếp lưu lượng có gán địa chỉ 6to4 giữa những 6to4 host trong một site và tới những router 6to4 khác hoặc tới 6to4 relay router trong mạng Ipv4 Internet. Việc cấu hình router 6to4 cần phải có cấu hình bằng tay.

·         6to4 relay router
6to4 relay router là một dual stack router thực hiện chuyển tiếp lưu lượng có địa chỉ 6to4 của những router 6to4 trên Internet và host trên IPV6 Internet (sử dụng địa chỉ IPv6 chính thức, cung cấp bởi tổ chức quản lý địa chỉ toàn cầu). 6to4 relay router là một 6to4 router được cấu hình để hỗ trợ chuyển tiếp định tuyến giữa địa chỉ 6to4 và địa chỉ Ipv6 chính thức (địa chỉ IPv6 định danh toàn cầu).  6to4 relay router sẽ là gateway kết nối giữa mạng 6to4 và Ipv6 Internet. Nhờ đó giúp cho những mạng IPv6 6to4 có thể kết nối tới Internet IPV6.
2.4.3. Các thành phần của tunnel 6to4, cung cấp kết nối Ipv6
Sử dụng vùng địa chỉ 6to4 (2002:cb77:090f::/48) tạo được từ địa chỉ IPv4 toàn cầu 203.119.9.15 trong mục trên, chúng ta xây dựng site IPV6 của bạn có một mạng LAN nội bộ, được phân hoạch địa chỉ như sau

LAN local: 2002:cb77:090f:0020::/64

Subnet 2002:cb77:090f:0010::/64 được dùng để gắn cho giao diện tunnel.

Giờ hãy nối mạng IPV6 6to4 của bạn vào Internet IPV4. Router R1 có kết nối Ipv4 với địa chỉ 203.119.9.15 gắn tại FasE 0/1. Nếu bạn cấu hình router R1 thành 6to4 router và cấu hình định tuyến mặc định trên router này trỏ tới một 6to4 relay router, ví dụ sử dụng 6to4 relay router của Microsoft, khi đó, mạng IPV6 6to4 của bạn đã có thể có những kết nối Ipv6 sau đây:

·         Các Ipv6 6to4 host bên trong mạng LAN giờ hoàn toàn có thể kết nối với nhau.

Router R1 sẽ quảng bá prefix 2002:cb77:090f:0020::/64 trên FasE 0/1. Các host trong mạng LAN nội bộ sẽ tự động cấu hình địa chỉ từ prefix quảng bá này và trở thành 6to4 host.

Trên các 6to4 host, định tuyến tương ứng 2002:cb77:090f:0020::/64 route và default route ::/0 trỏ tới R1 cũng được tự động cấu hình.

·         6to4 host trong mạng 6to4 của bạn cũng có thể kết nối tới 6to4 host trên các mạng 6to4 khác trong Internet (ví dụ Site B)

Trên 6to4 router R1 có cấu hình định tuyến 2002::/16 route đi qua giao diện tunnel. Do vậy những lưu lượng thuộc địa chỉ 6to4 sẽ được giao diện này đóng gói trong gói tin Ipv4 và gửi qua mạng IPV4 tới router R2 của site B là đầu kia của đường tunnel. R2 sẽ gỡ bỏ IPV4 header, lấy gói tin IPV6 và dựa theo bảng thông tin định tuyến của nó forward tới host 6to4 đích trên site B.

·         6to4 host thuộc mạng của bạn (site A) cũng có thể giao tiếp với một host IPV6 được gắn địa chỉ thuần IPV6 (ví dụ địa chỉ có prefix 2001:xxx ) (site C).

Sở dĩ như vậy vì trên router 6to4 của mạng của bạn (site A) có cấu hình default routing ::/0 trỏ tới 6to4 relay router (ví dụ của Microsoft). Khi  6to4 host trong mạng của bạn chuyển tới router 6to4 R1 những gói tin có địa chỉ IPV6 native, không phải địa chỉ 6to4, R1 sẽ tunnel những gói tin này tới 6to4 relay router R3. R3 được cấu hình để thực hiện chức năng chuyển tiếp giữa địa chỉ 6to4 và địa chỉ native IPV6. Nó có kết nối tới cả Ipv4 Internet và Ipv6 Internet. 6to4 relay router R3 sẽ gỡ bỏ Ipv4 header và forward gói tin tới host Ipv6 tương ứng sử dụng cấu trúc định tuyến của mạng Internet Ipv6.
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Chú ý:
Khi sử dụng công nghệ 6to4, có một điểm chú ý: nếu site ipv6 6to4 của bạn không chỉ có một phân mạng LAN như trong mạng trên hình vẽ mà bao gồm nhiều phân mạng con, bạn cần có cấu trúc định tuyến bên trong mạng của bạn cho địa chỉ ipv6 6to4, sử dụng những thủ tục định tuyến phù hợp. Định tuyến bên ngoài site chính là định tuyến gói tin IPv4.
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